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RESUMO

Este Trabalho desenvolve a problemaética do que estamos chamando de "Zool6gicos Humanos Digitais",
enfocando a criagdo e disseminacdo de imagens intimas falsificadas, os deepnudes, de estudantes por
meio da Inteligéncia Artificial Generativa (1A Gen). O estudo analisa a continuidade das dindmicas de
poder, objetificacdo e violéncia de género, tracadas historicamente nos Zooldgicos Humanos do
passado, agora manifestadas no ambiente escolar. A pesquisa visa compreender como essa pratica
moderna reflete e perpetua padrdes historicos de poder sobre os corpos, impactando a dindmica social
em ambientes educacionais contemporaneos no Brasil. Os principais resultados indicam uma
preocupante continuidade das dinamicas de poder e dominagdo, em que a tecnologia IA Gen é utilizada
para criar e disseminar imagens intimas falsas, violando a privacidade e autonomia das vitimas,
exclusivamente mulheres jovens. O estudo revela que essas praticas, ao serem disseminadas em
ambientes escolares e digitais frequentados pelos estudantes, ndo s6 perpetuam a violéncia de género,
mas também afetam negativamente a salde mental das vitimas e a percep¢do de consentimento e
privacidade na era digital. Neste contexto, a Educacdo tem um papel fundamental de contribuig&o para
construgdo de uma sociedade em que as relacfes de género sejam menos desiguais e que a violéncia
contra as mulheres ndo encontre campo fértil de propagacao.

Palavras-chave: Zool6gicos Humanos, Inteligéncia Artificial (1A), deepfake, género, escola.
ABSTRACT

This Work develops the problem of what we are calling "Digital Human Zoos", focusing on the
creation and dissemination of falsified intimate images, deepnudes, of students through
Generative Artificial Intelligence (Al Gen). The study analyzes the continuity of power
dynamics, objectification and gender violence, historically traced in the Human Zoos of the
past, now manifested in the school environment. The research aims to understand how this
modern practice reflects and perpetuates historical patterns of power over bodies, impacting
social dynamics in contemporary educational environments in Brazil. The main results indicate
a worrying continuity of power and domination dynamics, in which Al Gen technology is used
to create and disseminate false intimate images, violating the privacy and autonomy of victims,
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exclusively young women. The study reveals that these practices, when disseminated in school
and digital environments frequented by students, not only perpetuate gender-based violence,
but also negatively affect victims' mental health and the perception of consent and privacy in
the digital age. In this context, Education has a fundamental role in contributing to the
construction of a society in which gender relations are less unequal and where violence against
women does not find fertile ground for propagation.

Keywords: Human Zoos, Artificial Intelligence (Al), deepfake, gender, school.

INTRODUCAO

No periodo compreendido entre o final de 2023 e o inicio de 2024, o Brasil presenciou
um aumento significativo no nimero de casos envolvendo a criacdo e disseminacdo de imagens
intimas falsificadas, por meio da deepfake, que € uma técnica que utiliza de inteligéncia
artificial para criar videos, imagens e/ou audios falsos, mas altamente realistas. Essas deepfakes
produziram deepnudes de estudantes, em que imagens sdo criadas apresentando-as como se
estivem nuas. Os autores dessas acGes eram colegas das vitimas, que utilizavam essa pratica
com o objetivo de divulgar tais imagens na escola, em redes sociais e/ou grupos privados
frequentados pelos estudantes. Este fenémeno, além de representar uma violacao da privacidade
e integridade das pessoas afetadas, suscita importantes discussfes sobre os impactos
psicoldgicos, sociais e legais advindos da utilizacdo maliciosa de tecnologias de manipulacéo
de imagem.

A Organizacdo das Na¢des Unidas (2022) ressalta que aproximadamente um em cada
trés estudantes ja foi vitima de bullying no mundo. A pesquisa Nacional de Saude do Escolar
(PeNSE), realizada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), em sua mais
recente edicdo, aponta um incremento preocupante na prevaléncia do bullying entre os
estudantes adolescentes brasileiros. Segundo o IBGE (2022), mais de 40% dos adolescentes
reportaram ter sido vitimas de bullying, marcando um aumento significativo quando comparado
aos 30,9% registrados em 2009.

No contexto digital contemporaneo, a geracao e divulgacdo ndo consensual de imagens
intimas (falsas ou ndo), os chamados nudes, desumaniza o0s corpos, principalmente femininos,
tratando-o0s como objetos de curiosidade e gratificacdo sexual, sem considerar a autonomia e 0
consentimento dos individuos retratados. Podemos entender essa pratica como uma intimidagéo
sistematica em ambientes virtuais caracteristica do que chamamos de cyberbullying.

Surge assim a nocdo do que chamamos de "Zooldgicos Humanos Digitais"”,
especialmente no contexto da utilizacdo ilegal da Inteligéncia Artificial Generativa (1A Gen) -

técnica capaz de criar conteudo a partir de comandos de texto que se popularizou com diversas
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ferramentas digitais a partir de 2023 — e tem sido utilizada para criar imagens intimas
falsificadas. Esses Zool6gicos Humanos Digitais podem ser entendidos como uma extensdo
moderna dos Zooldgicos Humanos Histdricos, em que a cria¢do e disseminacdo de imagens
intimas falsificadas por meio de tecnologias avancgadas reiteram a logica de objetificacéo e
dominacdo, aprofundada por uma violéncia de género, embora em um novo contexto e com
novos meios e objetivos.

Historicamente, os Zoologicos Humanos objetificavam individuos de culturas néo
europeias, exibindo seus corpos e modos de existir como curiosidades exoticas. Essa
exotificacdo servia para reforcar esteredtipos e justificar a dominacao colonial. Prevalentes no
século XIX e inicio do século XX, exibiam pessoas consideradas "exoticas" aos olhos europeus,
reforcando ndo apenas a objetificacdo e desumanizacao, mas também o exercicio do poder pela
dominacdo sobre esses corpos. (KOUTSOUKOS, 2020, pg. 26)

Assim como 0s Zooldgicos Humanos Histdricos reforcavam a nocdo de dominagdo
europeia sobre outras culturas, a criacdo de imagens intimas falsificadas (deepnudes) pode ser
vista como uma forma de exercer controle e poder sobre 0s corpos das vitimas eliminando sua
liberdade de escolha sobre a imagem de si. Os Zool6gicos Humanos Historicos perpetuavam a
ideologia colonial, ja a disseminacdo de imagens intimas falsas perpetua a ideologia patriarcal
e a objetificacdo do corpo feminino, reforcando a ideia de que esses corpos estdo disponiveis
para consumo e controle masculino, em préaticas de violéncia fisica ou simbolica.

Este estudo teve por objetivos compreender como o uso ilegal de Inteligéncia Artificial
Generativa (IA Gen) por estudantes para criar imagens intimas falsificadas de colegas ressoa
como praticas exibicionistas dos Zooldgicos Humanos Historicos e analisar a continuidade das
dindmicas de poder, objetificacdo e violéncia de género observadas historicamente em
Zoolbgicos Humanos, agora manifestadas no ambiente escolar.

O problema de pesquisa se coloca é: de que maneira o uso ilegal de Inteligéncia
Artificial Generativa por estudantes, para criar imagens intimas falsificadas de colegas, reflete
e perpetua as dindmicas de poder observadas historicamente em Zoologicos Humanos,
impactando a dindmica social em ambientes educacionais contemporaneos no Brasil?

A hipotese que se apresenta € a persisténcia de dinamicas de poder desiguais tendo como
base 0 género e a violagéo da privacidade e dignidade, especialmente em relacéo as estudantes
do sexo feminino. Esta continuidade é potencializada pelo anonimato e alcance proporcionados
pelo ambiente digital das redes sociais digitais, impactando negativamente a salde mental e a
construcédo da identidade dos individuos afetados.
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PREMISSAS PARA O ESTUDO

A Lei n° 14.811 (2024), representa um marco significativo na protecdo de criancas e
adolescentes contra a violéncia, especialmente no contexto educacional. Esta lei institui a
Politica Nacional de Prevencdo e Combate ao Abuso e a Exploracdo Sexual de Criancas e
Adolescentes, criando medidas a protecdo contra violéncias nos estabelecimentos educacionais,
além de promover modificacfes substanciais no Cédigo Penal, na Lei dos Crimes Hediondos e
no Estatuto da Crianca e do Adolescente (ECA). Entre as alterac6es, destaca-se a criminalizacdo
de préticas como bullying e cyberbullying.

Especificamente, o bullying é definido na legislacdo (BRASIL, 2024) como um ato de
intimidacdo sistematica, realizado individualmente ou em grupo, por meio de violéncia fisica
ou psicoldgica, de forma intencional e repetitiva, sem justificativa aparente. Nesse sentido, o
cyberbullying é caracterizado como intimidacdo sistematica em ambientes virtuais, incluindo
internet, redes sociais, aplicativos, jogos online e transmissfes ao vivo. A nova lei prevé
penalidades como multa e reclusdo de dois a quatro anos para esses atos, exceto quando
constituirem crimes mais graves.

Embora a Lei n° 13.185 (BRASIL, 2015) ja contemplasse a figura do bullying,
instituindo o Programa de Combate a Intimidacdo Sistematica, ndo havia, até entdo, punicdo
especifica definida para tais condutas. A referida legislacdo apenas requeria das escolas, clubes
e agremiacOes recreativas a obrigacdo de promover medidas de conscientizacdo, prevencao,
diagnostico e combate a violéncia e a intimidacao sistematica.

Em uma revisdo sistematica conduzida por Silva (2022), foram exploradas as
caracteristicas psicologicas dos perpetradores de cyberbullying. A analise revelou que estes
individuos frequentemente exibem baixos niveis de amabilidade, além de altos indices de
impulsividade, narcisismo e insensibilidade. De maneira significativa, tanto em homens quanto
em mulheres, tracos de maquiavelismo e psicopatia foram associados a uma maior incidéncia
de perpetracédo de cyberbullying. Além disso, os estudos incluidos na revisdo apontaram para
caracteristicas como baixo autocontrole, um perfil antissocial, uso de estratégias inadequadas
de resolucéo de conflitos e baixos valores morais como sendo comuns entre os perpetradores.

Contudo, Silva (2022) destaca uma lacuna na pesquisa existente em relacdo as
diferengas de género na perpetracdo de cyberbullying. A reviséo identificou uma escassez de
estudos focados especificamente no cyberbullying feminino e na sua comparagdo com 0s
perpetradores masculinos. Uma excecdo notavel foi um estudo de Brown et al. (2019), que

encontrou uma associacdo exclusiva entre sadismo e narcisismo e a perpetracdo de
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cyberbullying por mulheres. Esta constatacdo alinha-se com observages em outros tipos de
crimes, como salientado por Andrade (2021), e sublinha a necessidade de mais pesquisas que
investiguem as particularidades e semelhancas do comportamento de perpetradoras femininas
no cyberbullying.

Ao analisar os dados do IBGE (2022) sob a perspectiva de género, observa-se que, entre
o0s alunos do sexo masculino, a porcentagem dos que admitiram ter sofrido bullying ascendeu
de 32% em 2009 para 35,4% em 2019. Entre as alunas, esse aumento foi ainda mais expressivo,
passando de 28,8% 2009 para 45,1% em 2019. Assim, evidencia-se uma maior incidéncia de
bullying nas meninas, principalmente relacionado & aparéncia fisica. (IBGE, 2022, p. 46)

Scott (1995) vé o género como um elemento central nas rela¢Ges sociais, fundamentado
nas diferencas percebidas entre 0s sexos. As normas de género e as percepc¢des sociais sobre
masculinidade e feminilidade contribuem para uma dindmica de poder desigual, onde mulheres
sdo mais vulneraveis ao vazamento de fotos intimas. A visdo de Scott (1995) de que o género
simboliza relagBes de poder é crucial, permitindo um olhar sobre o vazamento de fotos intimas
como uma expressdo de poder e controle, onde os homens (neste caso, os estudantes
adolescentes) exercem poder sobre as mulheres (as vitimas), reforcando estruturas de poder
desiguais baseadas no género.

O entendimento das relagbes de género e sua efetivagdo na sociedade dependem
significativamente do papel desempenhado pela educagdo, que deve atuar como instancia
problematizadora dessas desigualdades. Contudo, o cenario atual apresenta um ambiente
ideologicamente polarizado, onde a educacgéo se torna um campo de disputa.

Segundo Ferrari (2022), a Base Nacional Comum Curricular (BNCC), que orienta 0s
curriculos educacionais em todo o Brasil, € um exemplo dessa batalha. Grupos conservadores
religiosos, por meio de movimentos como o "Escola Sem Partido", tém se oposto a inclusao de
temas relacionados a género nos curriculos, alegando que tal inclusdo promove a "ideologia de
género”, a qual, segundo eles, ameaca os valores familiares e tradicionais. Em contrapartida,
pesquisadores e educadores que trabalham com estudos de género, sexualidade e educacao
rejeitam a terminologia de "ideologia de género™ e defendem a incluséo dessas discussées como
essenciais para a construcdo de uma sociedade democrética e igualitaria.

Apesar da resisténcia e da retirada do termo "género” da versdo final da BNCC,
especialmente em seu segmento de Histdria, a importancia de abordar questdes de género para
combater desigualdades e violéncia é reconhecida. Existem oportunidades para abordar essas
questdes nas brechas do documento, especialmente no ensino de Historia, problematizando a

prépria escrita historica e refletindo sobre a construcao de identidades e comportamentos diante
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das normas sociais. A defesa pela inclusdo de relagdes de género na BNCC passa também pela
formacéo de professores, envolvendo-os em contextos de aprendizagem que promovam novas
formas de pensar e abordar as desigualdades entre homens e mulheres. (FERRARI, 2022, pg.
166)

Desde o século XVI, os chamados "Shows de Aberraces” (freakshows) eram comuns
no Ocidente. Nesses eventos, individuos com deficiéncias fisicas, aparéncias fora dos padrdes
convencionais ou costumes distintos dos europeus eram exibidos a um publico pagante, curioso
por observar o que era considerado "exotico”, "selvagem™ ou "erros da natureza”. Atualmente,
o0 termo "Zool6gicos Humanos" € amplamente empregado no meio académico como uma critica
para destacar a desumanizacao e o racismo intrinsecos a esses eventos, que ganharam destaque
durante o século XIX nas chamadas Exposi¢des Universais. Estes eventos, apoiados por um
racismo cientifico, frequentemente exibiam povos africanos, asiaticos e indigenas ao lado de
individuos classificados como “aberra¢des”, geralmente pessoas nascidas com algum tipo de
deficiéncia fisica, reforcando uma visdo distorcida e desumanizante do diferente.
(KOUTSOUKOS, 2020, pg. 33)

As Grandes Exposi¢des Universais, que de um lado apresentavam o progresso técnico
da sociedade industrial europeia e do outro, como contraste, os espetaculos de massa
humilhantes que ocorriam por toda a Europa no século XIX, promoviam o encontro de povos
supostamente primitivos com o mundo autoproclamado civilizado. Esses eventos continham
uma exibicdo forcada em espacos meticulosamente planejados e construidos onde individuos
eram apresentados como caricaturas estereotipadas, frequentemente ao lado de animais. Essas
exibicBes ndo apenas simbolizavam a atividade imperialista, mas também visavam em muitos
casos destacar uma suposta distin¢do evolutiva entre macacos e 0s homens europeus, com
performances culturais servindo tanto para entretenimento quanto para demonstrar a linha
evolutiva do primitivo ao civilizado. (KOUTSOUKOQOS, 2020, pg. 25)

Além disso, essas feiras funcionavam como propaganda para as chamadas missoes
civilizatorias, justificando o imperialismo europeu e reafirmando ideologias racistas e politicas
de exclusdo e exterminio. As exibi¢des humanas nesses "Zooldgicos" tratavam os individuos
como meros objetos para observacdo e estudo, ignorando sua consciéncia e humanidade. As
exposicdes do seculo XIX, embora alegassem instruir o publico e incitar sentimentos
filantropicos, na realidade, reforcavam entre os visitantes um senso de superioridade racial,
cultural e civilizacional, contribuindo assim para justificar e perpetuar a dominacdo. Estas
exibi¢des, organizadas por cientistas e antropélogos, acabavam por legitimar e exacerbar no
publico a ideia de supremacia sobre os povos exibidos. (KOUTSOUKOQOS, 2020, pg. 26)
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A exposi¢do de individuos em Zooldgicos Humanos Historicos teve um impacto
duradouro na maneira como diferentes culturas e etnias eram percebidas e tratadas. De maneira
semelhante, a disseminacdo de imagens intimas falsificadas pode contribuir para a
normalizacdo da violéncia contra a mulher e da violagdo da privacidade no ambiente digital,
afetando a maneira como as relagdes interpessoais sao construidas e percebidas, ao reproduzir
uma assimetria de género que sdo sobrepostas em uma hierarquizagdo que reproduz a
dominacdo em espacos de poder pela exibicdo dos corpos das vitimas.

Desde a revolucdo sexual, impulsionada em grande parte pelo movimento feminista dos
anos 1960 e pelo advento da pilula anticoncepcional, tem-se observado um aumento
significativo na autonomia das mulheres sobre seus corpos. Isso inclui as recentes lutas
femininas pelos direitos reprodutivos, como o direito ao aborto, ressaltando a importancia da
autodeterminacédo feminina.

No entanto, a emergéncia das deepfakes pode representar um retrocesso simbolico nesse
contexto de liberacdo. As imagens geradas por essas tecnologias podem ser interpretadas como
uma tentativa de reprimir a liberdade feminina, simbolicamente (re)aprisionando o corpo
feminino e subjugando-o0 aos desejos e vontades masculinos. Esse fenémeno pode ser visto
como uma reacdo de alguns homens a perda de controle sobre os corpos femininos, uma
consequéncia das liberdades conquistadas pelas mulheres ao longo das ultimas décadas.

USO DE IA GEN PARA CRIAQAO DE IMAGENS INTIMAS FALSIFICADAS POR
ESTUDANTES NO BRASIL

Desde o final de 2022 e ao longo de 2023, a IA Gen ganhou popularidade e provocou
numerosos debates sobre suas potencialidades e as preocupagdes que suscitava em varios
setores da sociedade. No &mbito educacional, essas discussdes concentravam-se principalmente
na aprendizagem dos estudantes. Havia uma preocupacéo significativa com o uso dos Grandes
Modelos de Linguagem, que, embora facilitassem o entendimento & informacéo, também
podiam incentivar o plagio e a falta de esfor¢o cognitivo na realizacéo de tarefas destinadas a
estimular o raciocinio dos estudantes. Entretanto, essa tecnologia também intensificou
problemas antigos, dando origem a novos desafios inesperados.

O estudo de Luca e Pessoa (2023) foca na caracterizacdo das vitimas adolescentes de
Divulgacdo N&o Consensual de Imagens intimas (DiNCII). Utilizando uma analise documental
de Registros Digitais de Ocorréncia (RDO's), o estudo revela que a maioria das vitimas sdo
meninas entre 13 e 14 anos, autodeclaradas brancas, acompanhadas por suas mées. O estudo
identificou que a maioria das vitimas de DiNCII sdo mulheres, que também enfrentam maior

pressdo para compartilhar contetdo sexual. Além disso, as mulheres tendem a sofrer mais com
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extorsdo, chantagem e punicéo relacionadas a DiNCII, enfatizando a necessidade de apoio
especializado para essas vitimas. Em termos de género, a DINCII impacta homens e mulheres
de maneira diferente, com homens muitas vezes vistos como herois em situacdes de divulgacéo
de imagens, enquanto mulheres enfrentam julgamento e estigmatizacao.

O termo "sexting" é discutido como uma pratica de expressdo da sexualidade, que se
tornou mais comum com o advento das midias sociais e dispositivos eletrdnicos. Apesar de seus
aspectos positivos em termos de expressdo sexual, o sexting pode levar a repercussoes
negativas, como a DiNCII, onde imagens intimas sdo compartilhadas sem o consentimento da
pessoa retratada. Ha diferencia entre sexting e cyberbullying, embora relacionados, s&o
comportamentos distintos. O sexting € o compartilhamento consensual de contetdo intimo,
enquanto o cyberbullying envolve perseguicdo e humilhacdo online. A DINCII é caracterizada
como exposi¢cdo ndo consentida de contetdo intimo, muitas vezes resultante do sexting, e pode
incluir motivagdes como humilhacéo ou extorsdo. (LUCA, PESSOA, 2023, pg. 2)

O enfrentamento da Divulgacdo N&do Consensual de Imagens Intimas ja era uma
realidade diaria nas escolas. Esse fendmeno reflete um contexto cultural de dominacéo,
especialmente em relacdo as mulheres, que frequentemente se tornam alvo de ameacas.
Exemplos comuns incluem situacBes em que, ap6s o término de relacionamentos, imagens
intimas sdo utilizadas para chantagem ou vinganga, pratica conhecida como “pornografia de
vinganga”. Além disso, Segundo Silva et. al. (2023), o cyberbullying tém um impacto direto na
vida escolar, afetando as relagdes sociais dos estudantes, gerando sentimentos de vergonha, dor
e angustia.

O problema, até entdo, limitava-se as imagens produzidas pelos préprios estudantes de
si mesmo. Estas imagens vazavam por diversos motivos, como o hackeamento de celulares ou
através das pessoas a quem foram confiadas, ultrapassando o contexto original de sexting ou
criacdo de imagens intimas para si proprio. Contudo, com o advento da tecnologia IA Gen, a
situacdo agravou-se significativamente. Agora, qualquer pessoa, incluindo adolescentes, pode
criar imagens intimas falsificadas (deepfakes) de outras pessoas utilizando apenas uma imagem
comum encontrada facilmente nas redes sociais das vitimas. Assim, a IA Gen amplificou um
problema ja existente, gerando consequéncias alarmantes, como observado nas escolas no final
de 2023.

No Brasil, o primeiro relato de producdo de imagens intimas falsificadas usando
deepfake surgiu em uma prestigiada escola particular do Rio de Janeiro, no inicio de novembro
de 2023. Conforme aponta Lemos (2023), esse ndo foi um caso isolado; incidentes semelhantes

se repetiram em varias escolas brasileiras, inclusive em cidades como Recife e Belo Horizonte.
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No exterior, com casos notorios de grande repercussao no vilarejo Almendralejo, Espanha, e
numa escola em Nova Jersey, Estados Unidos.

Especificamente no Rio de Janeiro, em novembro de 2023, pelo menos 29 meninas, com
idades entre 13 e 16 anos, a maioria de uma mesma escola tradicional da cidade, foram vitimas
de manipulagdo de imagens. Essas estudantes foram retratadas em imagens intimas falsificadas
criados por inteligéncia artificial generativa. Segundo relatos dos pais e das proprias vitimas,
os autores da manipulacédo sdo garotos que frequentavam a mesma escola, muitos colegas das
vitimas. Eles usaram fotografias reais das estudantes, publicadas em redes sociais, para
alimentar a tecnologia de IA Gen, que manipulou as imagens para "remover"” suas roupas e
produzir os deepfakes das meninas nuas (LEMQOS, 2023).

Em Recife, logo apos a divulgacdo do caso no Rio de Janeiro, aproximadamente 40
meninas, todas com cerca de 14 anos e estudantes da mesma escola, tornaram-se vitimas do
compartilhamento de fotos manipuladas em que apareciam nuas. De acordo com o0s
responsaveis pelas vitimas, as montagens foram realizadas por garotos da mesma escola. O
método utilizado foi semelhante ao observado no Rio de Janeiro: fotos das vitimas, vestidas,
foram retiradas das redes sociais para alimentar a tecnologia de IA Gen, resultando em
manipulagdes que as mostravam nuas (SOARES, 2023).

J& em Belo Horizonte, um adolescente de 15 anos foi identificado pela Policia Civil
como o autor de imagens intimas falsificadas de duas colegas da escola onde estuda. As vitimas,
ambas meninas e com idades entre 14 e 15 anos, tiveram seus rostos inseridos em corpos nus
utilizando a 1A Gen, e as imagens foram postadas em uma rede social de forma publica.
(AUGUSTO, 2023).

Existe uma preocupacdo crescente de que tais atos se tornem epidémicos, dada a
facilidade de acesso as ferramentas para manipulacdo dessas imagens. Em um contexto de
evolucdo técnica constante, essas ferramentas de IA Gen estdo se tornando cada vez mais
sofisticadas e realistas. Nesse cenario, mulheres e meninas emergem como vitimas em
potencial. No ambiente escolar, onde ocorre bullying, tais praticas podem ser erroneamente
percebidas como divertidas (LEMOS, 2023).

Em abril de 2024, autoridades dos EUA ja classificaram a producéo de deepnudes como
uma epidemia em que garotas adolescentes estdo enfrentando. Essa préatica tem sido observada
em Vvarios estados, onde meninos criam e compartilham nudes de suas colegas em refeitorios
escolares, 6nibus ou grupos de redes sociais. O FBI expressou preocupacdo e emitiu alertas
sobre a ilegalidade da distribuicdo de material deepnude envolvendo adolescentes,
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considerando-a uma forma de abuso sexual infantil. No entanto, muitos distritos ainda se
mostram despreparados e inseguros sobre como lidar com essa questéo. (SINGER, 2024)

Lemos (2023) afirma que neste cenario, onde as vitimas sdo exclusivamente mulheres,
essas acOes podem ser interpretadas como uma forma de violéncia de género, caracterizada pela
violacdo da privacidade, dignidade e honra. Essas praticas se enquadram em categorias como
pornografia de vinganca, cyberbullying e violéncia de género. Os perpetradores, menores de
idade, perpetuam um machismo estrutural que desrespeita a autonomia e a integridade fisica
das vitimas. Este contexto sugere que a disseminacdo das ferramentas de A Gen pode exacerbar
a violéncia cotidiana contra as mulheres, especialmente em sociedades com altas taxas de
violéncia sexual feminina.

Segundo Patrocino e Bevillacqua (2023), a Divulgacdo Ndo Consensual de Imagens
intimas pode desencadear ou agravar transtornos mentais, fazer surgir o sentimento de (auto)
culpabilizacdo da vitima, condenacdo da manifestacdo da sexualidade das mulheres, queda no
desempenho escolar, negacdo do acolhimento e julgamento.

As fotos geradas pela 1A Gen, apesar de serem produtos de manipulacdo, apresentam
um nivel de realismo que induzem a crenca de serem verdadeiras. A medida que tais imagens
circulam, sdo percebidas como nudes auténticos, levando a consequéncias psicoldgicas
similares as causadas por nudes reais divulgados sem consentimento. Essa realidade pode
resultar em crises severas de saide mental e emocional, ressaltando a gravidade desses

episddios e a inaceitabilidade de trata-los como meras brincadeiras

ZOOLOGICOS HUMANOS DIGITAIS COMO CONTINUIDADE DAS RELAGOES
DE PORDER E DOMINAQAO

A pratica de criar e disseminar deepfakes exibicionistas, como observado nos casos
reportados, em que somente meninas foram vitimizadas, destaca uma preocupante tendéncia de
objetificacdo massiva dos corpos femininos. Esses atos ndo refletem apenas a busca de uma
gratificacdo sexual direcionada a individuos especificos, mas sim uma despersonalizacao e
desumanizacgéo dos corpos dessas meninas, tratando-os como meros objetos para satisfacédo de
desejos e prazeres voyeuristicos dos meninos e demonstracdo de dominio sobre esses corpos.
Este fendbmeno ultrapassa a esfera do assédio individualizado, adentrando um campo em que 0
corpo feminino é coisificado e exibido como um troféu, um simbolo de conquista para ser
compartilhado e apreciado coletivamente.

Essa objetificagdo em massa reflete uma distorcdo alarmante na percepcéo dos corpos

femininos, que sdo vistos como disponiveis para o “consumo” publico, desprovidos de qualquer
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autonomia ou consentimento, a partir de um exercicio de poder promovido pela desigualdade
de género. O uso da tecnologia de 1A Gen para criar imagens intimas falsificadas exacerba essa
pratica, permitindo que o dominio, uma tentativa de (re)domesticacdo do corpo feminino,
ocorra em uma escala sem precedentes e com uma precisdo visual perturbadoramente realista.
As meninas vitimizadas por essas a¢Oes sdo reduzidas a simples imagens, privadas de sua
humanidade e dignidade, e expostas ao cyberbullying que pode ter consequéncias psicoldgicas
e emocionais duradouras.

Assim, essa pratica pode ser entendida como uma extensdo moderna dos Zooldgicos
Humanos Historicos. Durante o século XIX, os Zool6gicos Humanos, notoriamente presentes
nas Grandes Exposi¢des Universais, que objetificavam individuos de culturas ndo europeias,
exibindo-os como curiosidades exoticas e que continha um carater sexual com o corpo
feminino. O historiador Robert Rydell apud Koutsoukos (2020) identificou uma ‘pornografia
do poder”, em que diversas exposi¢cdes tomavam carater explicitamente sexual como ocorreu
em 1892, em Séo Francisco (EUA), com a exibicdo de jovens mulheres do povo africano
daomeanos. Este fendmeno refletia uma dinamica de poder desigual, onde o "outro™ era
desumanizado e reduzido a um objeto de escrutinio publico. (KOUTSOUKOS, 2020, pg. 238).

Na nova forma de dominio sobre as mulheres, agora digital, ressoa como uma extensao
da I6gica de dominacgéo presente nos Zooldgicos Humanos a medida que essas imagens intimas
falsificadas ndo ficam restritas a individuos, mas sdo publicadas em grupos e redes sociais
publicas para “apreciagdo” de muitos. Em ambos os contextos, seja na exibi¢do de corpos
"exaticos" nas exposi¢des do século XIX ou na criacdo de imagens intimas falsificadas no
ambiente escolar contemporaneo para exibicdo o prazer sexual de meninos e/ou humilhagéo
dessas meninas, observa-se a reducdo do ser humano a um objeto de entretenimento,
curiosidade e performance para o outro que, simbolicamente, o domina seus corpos através do
controle da imagem.

Ha uma reafirmacé&o das estruturas de poder desiguais (SCOTT, 1995, pg. 3), refor¢ando
a ideia de que alguns corpos, principalmente os femininos, estdo disponiveis para consumo e
controle, uma nogdo profundamente enraizada em padrdes de género e poder. A divulgacao
dessas imagens em plataformas amplamente acessiveis amplifica o cyberbullying sofrido pelas
vitimas, refletindo uma continuidade das préaticas de exibicdo e desumanizacdo observadas
historicamente e entendidas como um novo tipo de “pornografia do poder”, reforcando a
dindmica de superioridade masculina.

Esses espacos digitais se tornam plataformas onde o poder masculino sobre o feminino

¢ reafirmado, perpetuando uma estrutura patriarcal na sociedade. A reproducdo e
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aprofundamento da desigualdade de género se manifestam na forma de violéncia contra a
mulher, onde a criacdo e disseminacdo de imagens intimas falsas sdo atos que transcendem a
agressdo fisica, atingindo a integridade psicolégica e emocional das vitimas.

Os Zoologicos Humanos Digitais, portanto, ndo sdo apenas uma manifestacdo de
avancos tecnolégicos de deslocamento de espacos fisicos para virtuais, mas também um espelho
das dindmicas sociais que continuam a perpetuar a objetificacdo e a dominagdo em praticas
violentas (cyberbullying) direcionadas a um unico género. Este fendmeno digital traz a tona
questdes criticas sobre consentimento, privacidade e a perpetuacdo do machismo estrutural,
especialmente em ambientes educacionais onde jovens estdo formando suas identidades e
compreensdes sobre relagdes sociais e de género. E imprescindivel, portanto, reconhecer e
abordar as ramificacbes dessas praticas digitais modernas, pois elas continuam a moldar e
influenciar as dindmicas sociais e culturais contemporaneas, perpetuando padrdes de opressdo
e desigualdade.

A desconstrucdo das noc¢des binarias de género, como proposta por Scott (1995),
representa um passo crucial na compreensdo e abordagem das complexidades inerentes as
dindmicas de poder e identidades de género em contextos de violéncia digital, particularmente
no fendmeno dos Zooldgicos Humanos Digitais. Precisamos compreender o contexto
sociocultural mais amplo que molda as ac¢bes dos estudantes envolvidos. Em sociedades
marcadas por estruturas patriarcais, frequentemente ha uma normalizagdo da violéncia de
género, que se reflete no uso da tecnologia para explorar e desumanizar as mulheres em espacos
digitais. Esta compreensdo contextual é crucial para abordar as raizes da violéncia de género.

Além disso, a identidade das vitimas e dos autores da violéncia ndo € unidimensional.
Estes individuos possuem varias camadas de identidade, como género, raca, classe e idade, que
interagem e influenciam suas experiéncias e a¢des. Portanto, ao analisar casos de imagens
intimas falsificadas, deve-se considerar estas interseccdes para uma compreensao mais
completa das vulnerabilidades e motivagdes envolvidas.

A dindmica de poder desempenha um papel crucial nestes contextos. Os autores da
violéncia, muitas vezes impulsionados por uma sensacdo de anonimato e poder conferido pela
tecnologia, podem se sentir legitimados em suas ag¢des, criando ambientes virtuais de exposicéo,
0s Zooldgicos Humanos Digitais, enquanto as vitimas se encontram em uma posi¢do de
vulnerabilidade e impoténcia. Este desequilibrio de poder & um aspecto central que deve ser
abordado para entender completamente a natureza da violéncia de género digital.

Para combater efetivamente essas dindmicas, é fundamental a promocdo de uma

educacdo que desafie as normas de género estabelecidas e promova o entendimento da
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complexidade das relag6es de poder. Isso inclui a incorporagéo de discussdes sobre temas como
consentimento, privacidade e igualdade de género no curriculo escolar, ajudando a formar
individuos mais conscientes e respeitosos. A empatia e a responsabilidade devem ser
incentivadas entre os jovens, desafiando a cultura de grupo que pode levar a desumanizacgéo e
a violéncia. Ao mesmo tempo, € crucial abordar a cultura do siléncio que muitas vezes envolve

a violéncia de género.

CONSIDERACOES FINAIS

No contexto dos "Zooldgicos Humanos Digitais", a pratica de postar imagens intimas
falsificadas em grupos com muitos membros ou em redes sociais publicas representa uma forma
contemporanea de exibicdo e exercicio de poder sobre os corpos. Na era digital, essa dindmica
de poder, objetificacdo e violéncia de género, encontra um novo terreno fértil através da criacdo
e disseminacdo de imagens intimas falsificadas de estudantes, especialmente mulheres. Essas
praticas perpetuam uma forma modernizada de desumanizacao e violacdo da autonomia e da
dignidade das vitimas, tracando um paralelo com os Zooldgicos Humanos Histéricos.

O caso do Rio de Janeiro, onde imagens intimas falsificadas foram compartilhados entre
estudantes, sO veio a tona quando um menino, ao contrario de muitos outros, optou por nao
permanecer em siléncio. Ao revelar a imagem a uma das vitimas, ele quebrou um ciclo de
cumplicidade e siléncio, desafiando a estrutura machista que frequentemente sustenta e
perpetua tais abusos. Este ato destaca a importancia critica de combater ativamente 0 machismo
em suas mais variadas formas de violéncia de género, especialmente dentro do préprio grupo
gque muitas vezes perpetua esses comportamentos. A atitude desse menino demonstra que a
mudanca pode e deve comegar com individuos que questionam e rejeitam as normas
prejudiciais estabelecidas, mesmo que essas acfes possam ser contrarias as expectativas de seu
grupo social.

A quebra desse ciclo de agdes ruins pelos proprios meninos é um passo vital para
transformar as dindmicas de poder e objetificagdo enraizadas na sociedade. Ao desafiar
ativamente as normas e comportamentos machistas, 0s meninos podem desempenhar um papel
crucial na promocdo de uma cultura de respeito e igualdade. Essa mudanca de comportamento
é essencial ndo apenas para prevenir a propagacao de imagens intimas falsificadas, mas também
para criar um ambiente mais seguro e respeitoso para todos, especialmente para as mulheres,

que sdo frequentemente as principais vitimas dessas praticas de dominio e humilhacéo.
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A importancia de discutir aberta e honestamente temas como corpo, género, machismo,
sexualidade e o0 uso ético da IA Gen nas escolas é fundamental ndo apenas para a educagdo e 0
desenvolvimento dos estudantes, mas também como um meio eficaz de prevencdo contra
praticas nocivas, como a criacdo e disseminacédo de imagens intimas falsificadas e outras formas
de violéncia de género. Uma abordagem educacional que abrace esses temas promove um
ambiente escolar mais inclusivo, respeitoso e seguro, contribuindo para a formagéo de jovens
conscientes, responsaveis e empaticos.

A discussdo aberta sobre o corpo e a sexualidade ajuda a desmistificar tabus e erradicar
a ignoréncia, que muitas vezes sdo a base para atitudes prejudiciais e discriminatorias.
Educando os estudantes sobre a diversidade de corpos, identidades de género e orientacfes
sexuais, as escolas podem cultivar uma compreensdo mais profunda e um respeito pela
individualidade e diferencas de cada um. Isso inclui a promo¢do de uma imagem corporal
saudavel, a compreensdo do consentimento e a valorizagdo da autonomia pessoal.

Além disso, abordar o machismo e as desigualdades de género é crucial para desmontar
esteredtipos e preconceitos arraigados. Ao expor como 0 machismo se manifesta na sociedade
e suas consequéncias, os estudantes podem comecar a identificar e questionar comportamentos
e atitudes sexistas em suas préprias vidas. Uma educacao que enfatize a igualdade de género e
0 respeito mutuo pode efetivamente reduzir a incidéncia de assédio e violéncia sexual, além de
promover relacdes mais equitativas.

A necessidade de ensinar o uso ético da IA Gen nas escolas, como parte essencial do
letramento em IA, ndo deve se limitar apenas ao seu funcionamento técnico das ferramentas,
mas também abranger seus aspectos éticos e sociais. Ao compreender a A Gen dentro de um
quadro ético, os estudantes podem aprender a valorizar a privacidade, o consentimento e a
dignidade humana, reconhecendo as consequéncias reais € muitas vezes prejudiciais de seu uso
indevido.

Incorporar discussdes sobre ética digital e responsabilidade online, em um contexto de
cidadania digital, é determinante no contexto atual. Com o aumento do uso de tecnologia e
midias sociais por jovens, é vital ensina-los sobre 0 uso ético e legal da internet, incluindo as
repercussdes de compartilhar conteddo sem consentimento. Educar os estudantes sobre as
consequéncias legais e emocionais de a¢cdes como a criacdo e compartilhamento de imagens
intimas falsificadas pode dissuadir comportamentos prejudiciais e promover uma cultura digital
mais responsavel.

O dialogo aberto nas escolas sobre essas questdes permite que 0s estudantes expressem

suas preocupacdes, davidas e experiéncias em um ambiente seguro e de apoio. Ao criar espacos
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onde os jovens podem falar e aprender sobre esses temas sem medo de julgamento ou estigma,
as escolas podem ajudar a prevenir situacdes de abuso e violéncia, além de apoiar aqueles que
podem estar enfrentando desafios relacionados a género, sexualidade ou imagem corporal.

Os "Zoologicos Humanos Digitais” refletem uma persisténcia de padrdes de poder e
dominagdo que requerem uma resposta coletiva e consciente. A¢des como a do estudante no
Rio de Janeiro, que denunciou a violéncia, ilustram a importancia de uma postura proativa e
responsavel, especialmente entre os jovens, para desmantelar estruturas de opressao e promover
uma sociedade mais justa e equitativa. Assim, a Educacéo é pilar central de sustentacdo de uma
Cidadania Digital necessaria para a vida permeada pelas constantes transformacfes
tecnoldgicas.
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