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RESUMO: A cultura algoritmica apresenta a sociedade dilemas e desafios que devem ser
enfrentados, conhecidos e compartilhados. As pessoas precisam estar cientes de como seus
dados sdo coletados, tratados, armazenados, compartilhados e algoritmizados. Este artigo, sob
o ponto de vista da Lei Geral de Protecdo de Dados Pessoais (LGPD) e de outras legislagoes,
discute questdes relativas a protegdo de dados pessoais a luz da algoritmizagdo social pela
inteligéncia artificial (IA). Concomitantemente, aborda a transparéncia algoritmica, solugdes
tecnologicas para a protecdo de dados pessoais e regulamentagdes sobre o tema. Tecnologias
de anonimiza¢do de dados também sdo discutidas e detalhadas. O objetivo ¢ explorar os
principais desafios e dilemas relacionados a protecao de dados pessoais no contexto da cultura
algoritmica. Por meio de uma metodologia exploratoria e dedutiva foi possivel destacar
algumas tecnologias voltadas para proteger dados pessoais, como também proporcionar maior
equidade aos algoritmos de IA.

Palavras-chave: Dado pessoal; LGPD; Cultura algoritmica; Inteligéncia artificial;

Transparéncia algoritmica.

ABSTRACT: Algorithmic culture presents society with dilemmas and challenges that must be
confronted, understood, and shared. People need to be aware of how their data is collected,
processed, stored, shared, and algorithmically transformed. This article, from the perspective
of the General Personal Data Protection Law (LGPD) and other regulations, addresses issues
related to personal data protection in light of social algorithmization by artificial intelligence
(AI). Concurrently, it discusses algorithmic transparency, technological solutions for personal
data protection, and regulations on the subject. Data anonymization technologies are also
elaborated upon and detailed. The aim is to explore the primary challenges and dilemmas
associated with personal data protection within the context of algorithmic culture. Through an
exploratory and deductive methodology, it was possible to highlight some technologies aimed
at safeguarding personal data, as well as to provide greater fairness to Al algorithms.

Keywords: Personal data; LGPD; Algorithmic culture; Artificial intelligence; Algorithmic

transparency.
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INTRODUCAO

O século XXI trouxe a humanidade um novo cenario tecnologico. As Tecnologias da
Comunicac¢ao e Informagao (TICs) agora fazem parte do contexto social decidindo o que as
pessoas podem ver primeiro no seu feed do Google, do Instagram, do Tik Tok, dentre outras
redes sociais digitais. Essa decisdo de que ver primeiro é tomada por algoritmos® de machine
learning® (ML) e outros algoritmos de inteligéncia artificial (IA), que baseados no contetdo
que cada usuario mais vé, o direciona anuncios, perfis e sites quando se acessa um site ou rede
social digital (Prado, 2022). Vive-se numa cultura dos algoritmos, onde eles sabem o que ¢

“melhor” para cada usuario. De acordo com Lemos (2021, posi¢do 426-429):

a cultura dos algoritmos “¢ hoje a base da cultura digital. Os algoritmos sdo as novas
midias, pois sdo formas de plasmar a realidade, sendo ao mesmo tempo uma
mensagem, um canal, um emissor ¢ um receptor. Eles ndo apenas processam
informagéo e realizam tarefas, como essas tarefas nos compelem a fazer algo (Lemos,
2021, posicao 426-429).

No entanto, para os algoritmos realizarem essa tarefa de indicagdo de conteudo eles se
baseiam em dados, e muitos deles, dados pessoais e dados pessoais sensiveis. Isso acarreta
grande preocupagdo quanto a prote¢do de dados e ao seu tratamento e disponibilizagdo. A Lei
Geral de Protecdo de Dados Pessoais — LGPD?®. Foi sancionada no Brasil em 2018 e entrou em
vigor em 2020. Ela trouxe uma série de regulamentacdes que precisam ser seguidas pelos
detentores dos dados sob pena de multa e sancdes.

E necessario proteger os dados pessoais para se evitar que pessoas sejam identificadas
e sofram discriminagdo por conta deles. Nesse mesmo contexto, algoritmos que usam
inteligéncia artificial podem negar crédito, demitir ou contratar pessoas baseados em seus
dados, que muitas vezes nem foram autorizados seu uso para esses sistemas de IA. Em muitos
momentos as pessoas nem sabem como esses algoritmos processam seus dados, se existem
pesos para eles e que fatores eles levaram em conta. Outras vezes, os individuos sequer sabem

0 que sdo algoritmos! Nesse sentido, a cultura social de que os algoritmos sdo verdadeiros

1 “E ym conjunto de instrugdes matematicas, uma sequéncia de tarefas para alcangar um resultado esperado em
um tempo limitado. Os algoritmos antecedem os computadores — o termo remonta ao século IX ligado ao
matematico al-Khwarizmi, cujo livro ensinava técnicas matematicas a serem equacionadas manualmente.
‘Algorismus’ era originalmente o processo de calcular numerais hindo-ardbicos” (KAUFMAN, 2018, posicao
367).

2 Subcampo da inteligéncia artificial, 1959 foi ano da sua criagio (KAUFMAN, 2022).

3Lei n. 13.709, de 14 de agosto de 2018. http://www.planalto.gov.br/ccivil 03/ Ato2015-
2018/2018/Lei/L13709.htm. Alterada pela Lei n® 13.853, de 8 de julho de 2019.
http://www.planalto.gov.br/ccivil 03/ _At02019-2022/2019/Lei/L 13853 htm#artl.
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oraculos da razdo podem entdo prejudicar as pessoas nos mais diversos aspectos sociais e
econdmicos.

Algumas abordagens tecnologicas podem minimizar esse problema, como por exemplo,
técnicas de anonimizagdo de dados, criptografia, aprendizado de maquina federado e a chamada
Fairness in Al. A fungdo de algumas dessas técnicas € justamente proteger os dados de cidadaos
para ndo serem expostos a qualquer invasor num banco de dados, além disso, eles podem
embaralhar mais os dados para evitar vieses.

Um outro ponto muito importante, se refere a regulagao dos dados no que se refere ao
seu uso na inteligéncia artificial (IA). No Brasil foi protocolado o Projeto de Lei (PL) n° 2338,
de 2023 (Senado Federal, 2023), que dispde sobre o uso da Inteligéncia Artificial. Esse PL traz
diversas regulamentacdes sobre a IA no pais, inclusive sobre o uso de dados pessoais por
algoritmos de IA. Respostas governamentais regulatorias sdo importantes quando se pensa
numa sociedade dominada pela cultura dos algoritmos e focada somente nos resultados, o
aspecto humano também tem que ser considerado.

Nesse sentido, essa pesquisa visa responder a seguinte pergunta: como proteger os dados
pessoais na cultura dos algoritmos? Para isso, este estudo usou de uma metodologia
exploratoria, e dedutiva para selecionar e analisar uma ampla bibliografia, seja em documentos,
sites governamentais, relatorios e artigos cientificos sobre o tema. Quanto ao objetivo geral da
pesquisa, ele se direciona a investigar os principais desafios e dilemas relacionados a prote¢ao

de dados pessoais no contexto da cultura algoritmica, tendo como objetivos especificos:

Compreender a LGPD;
Analisar a era da cultura algoritmica e o uso de dados pessoais;
Examinar a transparéncia e compreensao dos algoritmos;

Investigar abordagens tecnoldgicas de protegdo; e

vk W e

Avaliar as respostas regulatorias para sistemas de IA numa perspectiva sobre o

Projeto de Lei (PL) n°® 2338, de 2023.

Esse trabalho se justifica na medida que se sabe que devido a cultura dos algoritmos,
sonhos sio comprometidos e vidas modificadas de forma negativa. E preciso fazer uma reflexio
como isso pode ser evitado. As pessoas precisam proteger seus dados, saber de seus direitos,
compreender como os algoritmos funcionam, como uma possivel regulamentagdo da
inteligéncia artificial pode trazer mais equidade aos resultados dos algoritmos. Ja existem
tecnologias para essa finalidade, elas precisam ser obrigatoriamente usadas para a protecao de

dados do cidaddo.
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A partir dessa andlise, buscou-se estruturar este artigo da seguinte forma: na secdo um
foi explicada a metodologia do artigo. Na secdo dois, a LGPD foi explicada de forma geral para
compreensdo dos seus principais conceitos. Na se¢do trés foi abordado sobre a era da cultura
algoritmica e uso de dados pessoais. A se¢do quatro examina as questdes relacionadas a
transparéncia e compreensdo dos algoritmos pelas pessoas. A se¢do cinco trouxe a tona a
existéncia de técnicas de anonimizagao para a prote¢ao de dados pessoais. A se¢do seis analisa
aspectos regulatorios do Projeto de Lei (PL) n° 2338, de 2023 relacionados aos algoritmos e

suas aplicagoes, € a secdo sete traz os resultados e discussodes sobre o estudo.

1 METODLOGIA

A metodologia deste artigo fez uso de uma abordagem exploratoria, dedutiva
documental e bibliografica. Foram realizadas analises documentais em leis, regulamentos,
manuais e relatorios para prover uma bibliografia ampla e atual sobre o tema da pesquisa. A
partir de uma leitura exploratéria, o contetido foi classificado e categorizado em tdpicos para a
leitura ficar mais dindmica e agradavel.

O texto foi contextualizado numa linguagem acessivel, e dentro do possivel, se buscou
conceituar e definir os termos que ndo fazem parte do senso comum para que o entendimento
do contexto do estudo seja compreendido de uma forma factivel para todos que tenham interesse
no tema da pesquisa.

Por conta de uma visdo imparcial, abrangente, e especifica quando necessaria, as
informacdes trazidas neste artigo podem ser proveitosas em varias areas que discutem sobre 0s

desafios e dilemas da protecdo de dados pessoais na era da cultura algoritmica.

2 COMPREENDENDO A LEI GERAL DE PROTECAO DE DADOS - LGPD

A LGPD ¢ uma importante regulamentagdo para a prote¢do de dados pessoais dos
cidaddos. Sejam eles dados sensiveis ou ndo, a Lei traz vérias san¢des para quem nao a cumprir.
Ela criou normas para o tratamento dos dados, o que se relaciona com sua coleta e
compartilhamento. Essas normativas sao validas para pessoas naturais (vivas). Pessoas fisicas
ou juridicas, sejam elas do direito publico ou privado, precisam cumpri-las. Sua validade se
estende tanto para o meio ndo digital como para o digital (Brasil, 2018). Logo no seu art. 2° a

LGPD ja disciplina alguns de se seus fundamentos:

I - o respeito a privacidade;
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II - a autodeterminagdo informativa;

III - a liberdade de expressao, de informag¢@o, de comunicagdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade ¢ o
exercicio da cidadania pelas pessoas naturais (Brasil, 2018).

O respeito a privacidade ¢ fundamental, ndo ¢ permitido que alguma empresa tenha
acesso a dados pessoais se 0 dono do dado ndo permitir. Isso s6 acontece em alguns casos
especificos, como por exemplo para fins de pesquisa e de interesse publico. A Lei continua
garantindo ao cidaddo direitos constitucionais fundamentais, como a liberdade de expressao,
acesso a informagao, e garantia que sua imagem e honra continua inviolaveis. A LGPD também
ndo vai contra a inovacdo e ao desenvolvimento tecnoldgico, no entanto, os dispositivos
inovadores precisam respeitar a Lei.

Toda essa regulamentagao € relevante porque com apenas nome, RG ¢ CPF uma pessoa
se torna identificada, e com o dado sobre seu emprego, idade, doengas e formacao, por exemplo,
ela se torna identificavel (Lima et al., 2023). Portanto, pessoas fisicas e juridicas responsaveis
por esses dados, tém grandes obrigagdes em suas maos. Elas serdo responsabilizadas se nao
tratarem os dados com transparéncia e de forma segura.

Para fornecer essa seguranca aos dados, alguns papéis foram definidos pelo artigo 5° da

LGPD:

[...] V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito ptublico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador; [...]

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador [...] (Brasil, 2018).

E preciso adequagio de quem possua dados pessoais para ativar esses papéis de
controlador, encarregado e operador dos dados. Cada um deles na sua funcao terd que pedir o
consentimento ao cidaddo do uso do seu dado, anonimizar esse dado, oferecer seguranca para
ele num banco de dados para que ndo acontega acessos indevidos, como também fornecer um
relatorio de impacto relacionado a prote¢ao desses dados (Brasil, 2018).

No que tange aos dados sensiveis, a LGPD no artigo 5°, inciso II, os descreve como
sendo de: “origem racial ou €tnica, convicgao religiosa, opinido politica, filiagao a sindicato ou
a organizagdo de carater religioso, filosofico ou politico, dado referente a satde ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (Brasil, 2018).
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Sao considerados dados sensiveis porque qualquer um dos fatores elencados pode ser
usado para fazer bullying ou para discriminar uma pessoa. Ela pode sofrer preconceito por
possuir uma doenca ou por se determinado partido politico e devido a isso ndo conseguir
emprego, por exemplo.

A LGPD, no art. 33, define também varias regras especificas para a transferéncia
internacional de dados pessoais, o objetivo ¢ proteger os direitos dos titulares dos dados. Essa
transferéncia ¢ permitida desde que o pais ou organizagdo internacional destino forneca
protecao adequada aos dados. O controlador também precisa garantir, por meio de clausulas
contratuais, normas globais, selos e certificados, que os direitos de privacidade dos dados do
titular estdo garantidos.

No entanto, essa transferéncia acontecera em algumas circunstancias, por exemplo:
numa cooperag¢do juridica internacional, para prote¢do da vida, quando a autoridade nacional
autorizar, quando de resultado de um acordo de cooperacdo internacional, quando a
transferéncia de dados ocorrer por conta de politicas publicas, quando o titular do dado tiver
dado permissdo para sua transferéncia, entre outros pontos. Pessoas juridicas publicas podem
solicitar uma avalia¢do sobre o nivel de protecdo de dados de determinado pais ou organismo
internacional (Brasil, 2018). Esse aspecto da LGPD ¢ relevante quando se sabe que as Big
Techs* atuam no Brasil e coletam, tratam e compartilham dados pessoais.

Vale ressaltar que a Autoridade Nacional de Protecdo de Dados (ANPD) tem como
missdo assegurar que a LGPD seja cumprida. Ela ¢ vinculada a Presidéncia da Republica e
“regulamentara padrdes e técnicas aplicaveis as questdes de seguranga da informacgdo,
interoperabilidade e processos de anonimizagdo” (ANPD, 2033). Também podera pedir
informagdes relativas ao tratamento dos dados pessoais para os agentes de tratamento.

Por conta de todos os fatores expostos, as regulamentagdes da LGPD sao tdo importantes
para sociedade. Elas criam um ambiente de seguranca para os dados pessoais, os protegendo de
qualquer fator que viole a privacidade de uma pessoa sem uma causa justa e amparada

legalmente.

3 CULTURA ALGORITMICA E O USO DE DADOS PESSOAIS

Na era da cultura dos algoritmos surge um novo paradigma social do culto aos dados,

os resultados dos algoritmos calculados por machine learning, deep learning®, redes neurais

4 “As grandes empresas associadas a plataformas de uso intensivo de dados, quase todas situadas na América do
Norte, e também cada vez mais na China” (MOROZOV, 2018, posi¢ao 1760).

5 “Aprendizado profundo que introduz representacdes complexas, expressas em termos de outras representagdes
mais simples organizadas em diversas camadas. Essa estrutura codifica uma fun¢do matematica que mapeia
conjuntos de valores de entrada (inputs) para valores de saida (outputs)” (KAUFMAN, 2022, p. 11).
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profundas® entre outras sdo recebidos como quase inquestiondveis por algumas pessoas. Os
dados passaram do paradigma fisico’ onde a preocupagio era a eficicia da transmissio da
mensagem, ao paradigma social®, onde sdo analisados de forma holistica.

O dado pessoal ¢ analisado, usado, tratado e compartilhado levantando-se em conta
todos os seus “sujeitos”. Suas amizades, seu trabalho, seus relacionamentos intimos e
preferéncias sexuais, sua saude, educagdo, cultura, religido, partido politico, enfim,
absolutamente tudo ¢ analisado, classificado, e categorizado pelos algoritmos. Afinal, cada
usudrio tem seu proprio ecossistema, ele nao ¢ um ser asocial (Frohmann, 1995).

Cunha e Cavalcanti (2008, p. 113) conceituam “dado” como a “menor representagao da
informagdo”. Capurro (2008) afirma que a origem da palavra “informagao” se origina do latim,
e busca modelar algo fisico para transmitir conhecimento. Quanto a transmitir informacao, isso
tem a ver com a comunicacdo de algo a alguém, e precisa ser verdadeira e sem erros para ter
utilidade (Machlup, 1983). Dessa forma, pode auxiliar em tomada de decisdes sejam pessoais
ou organizacionais.

Essa nova era moldada pela cibernética de segunda ordem, onde o usudrio faz parte do
sistema, tornou-se tao confortavel nessa sociedade do século XXI que praticamente tornou real
a previsao de Alan Turing onde ele anteviu que “a inteligéncia da maquina se tornaria tao
difundida, tdo confortavel e tdo bem integrada em nossa economia baseada em informagdes que
as pessoas nem a perceberiam” (Kurzweil, 1999, p. 59).

Os mais diversos aplicativos em smartphones coletam os mais variados dados: por onde
a pessoa transitou, locais mais frequentes que ela costuma ir, quantidade de passos, controle
menstrual, calorico, batimentos cardiacos etc. Como esses dados sdo tratados e compartilhados?
O usuario, dono dos dados, ndo tem conhecimento, na maioria das vezes concorda com 0s
termos de servico dos aplicativos sem ler as letras mintsculas com dezenas de paginas que lhe
¢ solicitado aceitar.

O problema dessa nova sociedade acontece quando os avangos computacionais usam
dados pessoais para alimentar a maquina e seus progndsticos. Sistemas computacionais fazem
uso de uma massiva quantidade dados, os chamados Big Data, com todos os seus 5 Vs — volume,
veracidade, variedade, velocidade e valor ” (Martinez-AVila; Souza; Gonzalez, 2019, posicao

1584). Todos esses dados, quando se referem as pessoas alimentando as maquinas podem conter

6 “Redes neurais de aprendizado profundo” (deep learning neural networks, dinn) pela inspiragio no
funcionamento do cérebro bioldgico. A técnica é capaz de lidar com dados de alta dimensionalidade, por
exemplo, milhdes de pixels num processo de reconhecimento de imagem. Além disso, seus algoritmos
estabelecem correlagdes nos dados ndo perceptiveis aos desenvolvedores humanos, origem do problema da
interpretabilidade ou ‘caixa-preta’” (KAUFMAN, 2022, p. 11-12).

" Numa referéncia ao texto de Capurro (2003).

8 Numa referéncia ao texto de Capurro (2003).
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vieses como preconceito e racismo. Decisdes financeiras criticas como o deferimento de um
financiamento de um imovel, de um carro, de contratar ou despedir alguém, tudo tera como
resposta “desculpe, foi a inteligéncia artificial que decidiu”.

Cavalcanti (2021) explica que os algoritmos dariam uma possivel objetividade e
eficiéncia aos dados, tirando os vieses que fazem parte da subjetividade humana. No entanto,
segundo a mesma autora, isso ndo passa de uma falacia, pois os proprios dados fornecidos ao
sistema ja contém vieses. A [A ira tornar o sistema ainda mais viciado criando uma base
fundamentada em algoritmos falhos.

Morozov (2018, posi¢do 406) cita um exemplo onde o ex-diretor de tecnologia do
Google diz que “todos os dados sdo relevantes para o crédito, ainda que nao saibamos como
usd-los”. O autor externa grande preocupagdo com essa frase, pois segundo ele, a privacidade
estd em grande risco e pode ser inacessivel para algumas classes econdmicas mais
desprotegidas, qualquer clique, telefonema, movimento, poderiam interferir na avaliacdo de
crédito e suas taxas juros. O'Neil (2020), chama aten¢do que em enquanto as pessoas
privilegiadas economicamente, podem ter seus dados avaliados por pessoas, para a grande
massa, resta a analise automatizada.

Essa questao de uso dados pessoais e privacidade nao € preocupacao somente no Brasil,
Croll (2012), exemplifica que um cliente norte-americano da American Express teve seu limite
de crédito diminuido porque no mesmo local que ele faz compras, outros clientes maus
pagadores também faziam. Pessoas estdo sendo qualificadas para ter crédito rebaixado somente
pelo local onde fazem compras e por conta de fatores que independem de sua vontade.

Hui e colaboradores (2022) explicam como a discriminag¢ao dos dados pessoais acontece
na saide numa perspectiva norte-americana. Num sistema de IA com vieses, o paciente azul,
que ndo estd em estado grave, mas possui um nivel socioecondmico mais alto ¢ favorecido no
atendimento por conta de sua capacidade de pagamento. O paciente vermelho, mais desprovido
economicamente, ficaria menos tempo internado para liberar mais recursos para o paciente mais
rico, mesmo o paciente vermelho precisando de mais tempo de hospitalizacdo. Conforme Figura

1 abaixo:
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Figura 1 — Vieses nos dados pessoais de saude
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Fonte: Adaptado de Hui ef al. (2022, p. 58).

Numa perspectiva de um modelo sem vieses, ele seria imparcial, e a avaliagdo do
paciente seria unicamente pela gravidade e urgéncia do atendimento. O paciente azul seria
liberado mais cedo para a unidade de saude oferecer mais recursos para o paciente vermelho,
mesmo ele sendo mais pobre. Isso daria mais equidade ao sistema de satde e aumentaria a
justica no atendimento (Hui et al., 2022).

No Brasil, a grande preocupag@o acontece no proprio tratamento dos dados de satide das
pessoas. O artigo 52 da LGPD, normatiza puni¢des como adverténcia, para quem ndo cumprir
a Lei. Aragdo e Schiocchet (2020) se preocupam quanto a transparéncia do tratamento dos
dados de saude, dizem que nio esta bem claro como o Sistema Unico de Satde (SUS) fazem a
protecdo e gerenciamento desse tipo de dado. Entretanto o DataSus possui firewalls; software
de protecdo antivirus e antimalware entre outras protecdes pertinentes (Brasil, 2022b).

Ja numa preocupagdo referente ao proprio uso da internet, uma normativa anterior a
LGPD, a Lei n® 12.965, de 23 de abril de 2014°, estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil, em seu art. 7°, diz o seguinte:

O acesso a internet € essencial ao exercicio da cidadania, e ao usudrio sdo assegurados

os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protegdo e indenizagdo pelo
dano material ou moral decorrente de sua violagao;

II - inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet, salvo por
ordem judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo por
ordem judicial;

[...] VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipoteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecao de seus dados pessoais [...] (Brasil, 2014).

9 Marco Civil da Internet.
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Percebe-se, portanto, que a Lei n® 12.965, de 23 de abril de 2014 tem grande
preocupacao quanto a resguardar privacidade e os dados pessoais. Questdes como inviabilidade
da intimidade sdo expressamente normatizadas, como o tratamento dos dados. Além disso, a
Emenda Constitucional n® 115, de 10 de fevereiro de 2022, alterou a Constitui¢io Federal e
inseriu a prote¢do de dados pessoais dentre os direitos e garantias fundamentais.

Sendo assim, compreende-se que o governo brasileiro traz as normativas para a prote¢ao
dos dados pessoais, mas a lei precisa ser cumprida. Os dados pessoais precisam estar protegidos
e somente usados, esse ou aquele dado, se o usudrio permitir. Existe um conjunto de dilemas
éticos e morais no uso de dados pessoais. No entanto, a ética e o cumprimento da Lei jamais
podem ser afastar dessa questao, independentemente do nivel de automacao e desenvolvimento

tecnologico que a humanidade chegue.

4 TRANSPARENCIA E COMPREENSAO DOS ALGORITMOS

Vive-se na era do século XXI numa verdadeira vigilancia algoritmical!, onde os
algoritmos sabem por onde as pessoas circulam, como estd sua saide, relacionamentos,
trabalho, até o tipo de filme e comida que mais gostam. Para Xavier e Dantas (2023), os
procedimentos de vigilincia algoritmica se iniciam na navega¢do na Web, onde os dados sdo
coletados. Para as autoras, quanto mais dados sdo capturados, mais eficiente € o processo.
Dessa forma, os algoritmos conseguem gerar um padrdo comportamental dos individuos
fazendo uma correlagdo entre os dados. Nesse sentido, ¢ importante que as pessoas
compreendam como esses algoritmos funcionam.

Num primeiro momento ¢ importante reconhecer que tomar decisdes sem vieses faz
parte da ética. Algoritmos enviesados podem perpetuar as mais diversas desigualdades e
preconceitos. Diferenciando o tratamento entre ricos e pobres, pretos e brancos, por conta de
sua renda e/ou raga. Para que isso ndo acontega € preciso que haja transparéncia nos algoritmos,
ou seja, quais dados eles estdo baseados para tomar suas decisdes e por qué. Isso traz uma
questdo relevante, j4 que em muitos momentos, nem quem inseriu os dados sabem como

funcionam os resultados fornecidos pelos algoritmos.

10 Brasil (2022a).
11 “Vigilancia de dados ¢é a criagdo e/ou uso sistematico de dados pessoais para a investigagio ou
monitoramento das a¢des ou comunicagdes de uma ou mais pessoas” (CLARKE; GREENLEAF, 2017, p. 3).
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Por conta do problema da “caixa pretal?” (black box) dos algoritmos, que realizam
milhares de calculos em fungdes complexas, se torna dificil entender sua indicagdo para uma
coisa em detrimento da outra. No entanto, Kaufman (2022, p. 41), ressalta que existe o que se
denomina “interpretabilidade do sistema de ia”, que ¢ entendido como “a tentativa de entender
e determinar qual grau de confianga atribuir ao resultado obtido” (Kaufman,2022, p. 41). A
autora menciona que existem métodos mais avanc¢ados de estudo para essa finalidade. A propria
rede como um todo seria observada no que se refere as suas unidades, e nao seus resultados
(output). Isso permitiria a visualizacao das unidades que fossem mais ativadas e poderia se
realizar testes nessas mesmas unidades num modelo de IA.

Hui e colaboradores (2022), esclarecem que ¢ importante perceber a diferenga entre a
interoperabilidade do sistema e sua explicabilidade. Sdo conceitos diferentes, mas usados como
sindnimos as vezes. De acordo com os autores, a interoperabilidade torna possivel ver o que
acontece dentro da caixa preta, inclui-se os dados, ¢ analisa-se a causa e o efeito. A
explicabilidade analisard como o modelo de IA se comporta e a sua racionalidade, além tirar
insights disso, serd compreender seu resultado. No entanto, os dois atuam juntos para tornar

todo o processo transparente conforme observado na Figura 2.

Figura 2 — Modelos de IA com transparéncia
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Fonte: Adaptado de Hui ez al. (2022, p. 61).

Kaufman (2022) destaca assim, que existem esforcos no sentido de aumentar a

transparéncia dos modelos de redes neurais em IA. Dessa forma, mesmo sistemas complexos

12 “Decisdes estdo sendo tomadas por algoritmos de inteligéncia artificial, suscitando certo desconforto pelo
“problema da interpretabilidade”, como os cientistas denominam a caixa-preta desses modelos (desconhecimento

de como sdo gerados os resultados)” (Kaufman, 2022, p. 205).
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seriam mais compreensiveis. Uma das rotas possiveis ¢ fornecer exemplos ao sistema e entender
como eles fazem a categorizagdo. O objetivo ¢ fazer com que o usuario entenda e sistema e o
grau de sua confiabilidade.

Entretanto, conforme O'Neil (2020), nem todos fazem parte desse esfor¢o de tornar os
algoritmos transparentes. Algumas empresas simplesmente transformam todo o sistema de A
em segredo coorporativo e ndo querem estudar sua caixa preta. Nesse sentido, essa dificuldade
técnica de compreensdo dos dados, fornece uma abertura para manipulagdo dos dados,
discriminacgao, violagdes de privacidade, sem falar sobre abuso de poder e censura (Cavalcanti,
2021).

O problema da caixa preta dos algoritmos ¢ sua falta de accountability segue sem
resolugdo completamente definida. O’Neil (2020), cujo livro se intitula “Algoritmos de
Destruicdo em Massa”, discorre, além de outros temas, sobre a grande falta de transparéncia
dos algoritmos e os danos que isso acarreta para as pessoas.

Cavalcanti (2021) explica que um dos primeiros problemas relacionados a transparéncia
dos sistemas em IA se referem a propria compreensado, pelo usudrio, do cddigo matematico que
compdem o modelo. Sem falar nas questdes relacionadas a propriedade intelectual. A Portaria
411/2020 (INPI, 2020), estabelece que as patentes de inven¢ao implementadas por programa
de computador tém condi¢des de receber uma carta-patente de invengdo. Por conta disso,
técnicas de inteligéncia artificial que facam uso de algoritmos de IA sdo entendidas como
invengao, caso haja aplicabilidade para resolucdo de problemas técnicos.

Além disso, pessoas fisicas e juridicas também tém a opg¢ao do segredo industrial no que
se refere a sistemas de inteligéncia artificial. O segredo industrial se refere a ativos intangiveis,
sua funcdo ¢ garantir o direito de exclusividade. O segredo industrial estd citado na Lei de
Propriedade Industrial, n° 9.279/963; no que se refere a Programas de Computador, é citado na
Lei n° 9.609/98, e citado pela Lei n° 10.603, de 17 de dezembro de 2002%°. Nesse sentido, o
possuidor do segredo industrial pode fazer acordos e contratos conforme a Lei assim o permite,
inclusive com cldusulas de confidencialidade (Barbosa, 2010). Isso pode fazer com que na
pratica, sistemas de IA continuem com sua falta de transparéncia.

Nas patentes de invencao, ao menos existe uma publicacdo do pedido patente. Nele
contém um desenho do modelo que se quer patentear e as reivindicacdes relacionadas a essa
invengdo (INPI, 2013). Mesmo que para um leigo seja dificil entender como o sistema ira

funcionar, ja ¢ algo que se possa ler e pesquisar uma resposta.

13 Brasil (1996).
14 Brasil (1998).
15 Brasil (2002).
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Numa tentativa de oferecer mais transparéncia a coleta de dados, a LGPD em seu art.
20 (Brasil, 2019), disciplina que o titular dos dados tem direito de pedir reavaliagdo de
deliberagdes realizadas, que usem de forma tnica, um processamento automatizado de dados
pessoais que de alguma forma irdo incidir seus interesses. Inclui-se arbitramentos sobre o “perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade”. No entanto,
como visto, ainda existe um longo caminho a se trilhar para tornar os algoritmos mais

transparentes ¢ entendiveis.

5 ABORDAGENS TECNOLOGICAS PARA PROTECAO DE DADOS PESSOAIS

Solugdes tecnologicas, podem contribuir efetivamente para anonimizar dados pessoais
e evitar que os algoritmos sejam enviesados por conta de fatores economicos, raga, ou qualquer
outro tipo de preconceito. Técnicas de anonimizagdo/pseudonimizagdo, criptografia e
aprendizado de maquina federado, sdo formas de proteger os dados pessoais. Além disso,
existem técnicas que possibilitam que a IA consiga prover equidade, transparéncia em seus
algoritmos, conhecido como Fuairness, Accountability, and Transparency in Machine Learning

(FAT/ML) ou somente “Fairness in AI”. Existe uma organizagao®®

com eventos anuais para
fomentar essa questao.

A LGPD, em seu art. 5°, inciso 11, define anonimizacdo como “utilizacdo de meios
técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde
a possibilidade de associagdo, direta ou indireta, a um individuo” (Brasil, 2018). Sendo assim
por meio desta técnica um dado pessoal ndo pode ser mais associado a uma pessoa, impedindo,
ou ao menos diminuindo qualquer tipo de viés no tratamento desse dado por um algoritmo.

No que se refere a pseudonimizagdo, a LGPD, em seu art. 13, paragrafo 4°, conceitua
da seguinte forma: “¢é o tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de informacao adicional mantida
separadamente pelo controlador em ambiente controlado e seguro” (Brasil, 2018).

Alguns métodos podem anonimizar individuos ou ao menos permitem que eles nao
sejam rapidamente identificados, como por exemplo, o k-anonimato; l-diversidade e o t-
proximidade. Esses métodos, explicados na se¢do “resultados”, trabalham com varidveis que
possuem a capacidade de anonimizar dados para impedir que as pessoas sejam identificadas por

suas caracteristicas (Silva, 2015).

No que tange a criptografia, Agner (2017, p. 5-6) a descreve como:

18 https://www.fatml.org/
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um ramo da matematica que, em sua definigdo moderna, acolhe toda a tecnologia criada
e utilizada para restringir verdades fundamentais da natureza da informagdo com o
intuito de alcangar objetivos como: esconder mensagens, provar a existéncia de um
segredo sem a necessidade de revelar o segredo, provar autenticidade e integridade de
dados, provar trabalho computacional etc (Agner, 2017, p. 5-6)

Terada (2008) explica que os algoritmos e protocolos de criptografia possuem alguns
eixos fundamentais. A encriptagdo simétrica tem utilidade para esconder o conteudo dos dados.
A encriptacdo assimétrica atua em blocos menores de dados, ¢ muito usada em assinaturas
digitais. Ja os algoritmos de integridade de dados agem em proteger os blocos de dados de
potenciais alteracdes. Por fim, de acordo com o autor, existem os protocolos de autenticagao
que, juntamente com os algoritmos criptograficos, fazem a analise e conferéncia da identidade
de diversas entidades.

Quanto ao Aprendizado de Méquina Federado, que pode usar técnicas de criptografia,
“¢ uma técnica de machine learning (ML) que permite que um grupo de organizagdes ou grupos
dentro da mesma organizagdo treinem e aprimorem de forma colaborativa e interativa um
modelo de ML global compartilhado” (Google Cloud, 2022). Nessa forma de tratamento dos
dados, somente ¢ compartilhado dados entre as organizagdes que fazem parte de uma federacao
pré-formada e que possui varias regras de prote¢do dos dados pessoais. De acordo com 0 mesmo
autor!’, essas organizagdes podem ser de diferentes 4reas geograficas ou mesmo de setores
diferentes numa mesma institui¢ao.

No Aprendizado Federado (Federated Learning- FL), os modelos de machine learning
sdo treinados com dados homogéneos e distribuidos de forma idéntica. Da mesma forma
acontece com dados nao independentes e potencialmente ndo distribuidos de maneira idéntica
(Google Cloud, 2022). Nesse tipo de aprendizado sdo compartilhados pelas organizagdes
somente “os parametros dos modelos de ML, que podem ser criptografados para aumentar a
privacidade” (Google Cloud, 2022).

No que se refere ao Fairness in Al, ela abrange técnicas de pré-processamento,
processamento em andamento e pds-processamento de dados. O objetivo € mudar um conjunto
de dados que sdo usados num modelo preditivo de machine learning para que nos resultados
haja mais imparcialidade. Os algoritmos usados sdo ajustados para melhor chegar a esse

resultado (Hass, 2019). Na secdo sete do artigo essa questao sera mais detalhada.

17 Ibidem.
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6 RESPOSTAS REGULATORIAS PARA A PROTECAO DE DADOS PESSOAIS EM
SISTEMAS DE IA - PERSPECTIVAS DO PROJETO DE LEI (PL) N° 2338, DE 2023

A Inteligéncia Artificial, oficialmente criada em 1956%, passou por momentos de
grandes progressos e investimentos, como também invernos'® e recuos de inje¢io de capital
(Taulli, 2020). No século XXI, com o aumento da capacidade do processamento computacional,
a IA conseguiu o ambiente que precisava para voltar novamente aos grandes investimentos
tecnologicos (Bostrom, 2018).

A TA, dessa forma, estd incorporada e conectada a sistemas computacionais que
oferecem produtos e prestam servigos a partir de suas predigdes. No entanto, como
anteriormente observado, dados tratados por modelos de IA podem conter vieses em seus
resultados e terem a possibilidade de vir a prejudicar a vida das pessoas. Existem formas de
prover transparéncia a esses resultados, mas a pratica disso no dia a dia ainda est4 longe do
esperado. Técnicas de anonimizagdo precisam ser usadas de forma mais comum para garantir
mais seguranga para as pessoas no que se refere ao uso dos seus dados.

Uma das principais formas regulatdrias relativas a prote¢do e dados de pessoais quando
se pensa numa cultura dos algoritmos é a prépria LGPD, como foi observado, ela busca
resguardar os dados pessoais dos individuos e também ¢ valida para essa nova era
algoritmizagdo. Recentemente, o Projeto de Lei n® 2338, de 2023 (Senado Federal, 2023)%°, que
dispde sobre o uso da Inteligéncia Artificial, também se tornou um agente importante nessa
questao da salvaguarda dos dados pessoais. O PL se preocupa com os riscos € beneficios que a
IA oferece. Além disso, ele protege os direitos constitucionais do cidaddo, mas sem prejudicar

o desenvolvimento econdmico do pais e os incentivos a inovagdo (Brasil, 2023). No seu art. 5°

ele disciplina o seguinte:

Pessoas afetadas por sistemas de inteligéncia artificial tém os seguintes direitos, a
serem exercidos na forma e nas condigdes descritas neste Capitulo: I — direito a
informagao prévia quanto as suas interagdes com sistemas de inteligéncia artificial; 11
— direito a explicagdo sobre a decisdo, recomendagao ou previsao tomada por sistemas
de inteligéncia artificial; III — direito de contestar decisdes ou previsdes de sistemas
de inteligéncia artificial que produzam efeitos juridicos ou que impactem de maneira
significativa os interesses do afetado; IV — direito a determinagdo e a participacao
humana em decisdes de sistemas de inteligéncia artificial, levando-se em conta o

18 Por John McCarthy e Marvin Minsky num curso de verdo no Dartmouth College (EUA) (RUSSEL, 2021).
19O primeiro inverno da IA ocorreu na década de 1970 (TAULLI, 2020). Entre 1980 e 1990 houve grandes

investimentos em IA, mas nfo bons resultados, causando o segundo inverno da IA (KAUFMAN, 2018). As

maquinas ndo eram capazes de processar o grande volume de dados e os investimentos diminuiram (BOSTROM,
2018).

20 Brasil (2023).
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contexto e o estado da arte do desenvolvimento tecnologico; V — direito a nao-
discriminacdo e a corre¢do de vieses discriminatérios diretos, indiretos, ilegais ou
abusivos; e VI — direito a privacidade e a prote¢do de dados pessoais, nos termos da
legislag@o pertinente (Brasil, 2023).

Como visto, o PL normatiza questdes importantes no que se refere a prote¢ao de dados
pessoais, cita explicitamente sistemas de IA. Esses modelos precisam garantir que os direitos
do cidaddo, quanto aos seus dados, sejam cumpridos. Nao ¢ permitido discriminar os
individuos, e se isso acontecer, os vieses precisam ser corrigidos. Ademais, as pessoas podem
contestar decisdoes dos modelos de IA se seus interesses forem afetados.

O art. 7° do Projeto de Lei n® 2338 de 2023, prediz que antes mesmo de usar os modelos
de IA as pessoas podem obter informagdes sobre esses sistemas no que tange: a sua automacao,
aos dados que foram usados no modelo, qual o papel especifico da IA e do agente humano e
quais sdo as medidas de seguranca, acuracia e precisdo do sistema. O art. 11. do referido PL%
¢ importantissimo, visto que disciplina que decisdes por IA que tenham de alguma forma um
impacto que ndo possa ser revertido ou quase impossibilidade de se reverter. Também disciplina
situacdes que gerem decisdes que ponham a vida da pessoa em risco. Em ocasides assim, deve
haver um agente humano em grande parte da decisao final.

Na era da vigilancia algoritmica, o art. 15 do Projeto de Lei n°® 2338 de 2023, normatiza
que os sistemas de identificacdo biométrica em espagos publicos somente sdo permitidos
quando houver previsdo de lei federal ou uma autoridade judicial permitir para apuragdo e
repressao penal individual. No entanto, somente nos seguintes casos: “I — persecugao de crimes
passiveis de pena maxima de reclusdo superior a dois anos; II — busca de vitimas de crimes ou
pessoas desaparecidas; ou III — crime em flagrante” (Brasil, 2023).

O art. 26 do PL n° 2338 de 2023, os segredos industrial e comercial e as conclusdes da
avaliacdo de impacto da IA serdo publicas. Nessa publicizagdo devem estar incluidas uma
descricao da finalidade e contexto do sistema. Medidas de redugdo de riscos também estdao
previstas na do Projeto. Ja o art. 36 regulamenta que os agentes de IA podem receber sangdes
por conta de infracdes realizadas.

A ANPD (2023) lembra que uma estrutura de regulagdo recebe criticas por porventura
barrar a inovagdo, no entanto, as normas sdo elaboradas para que os fomentos a inovacao
continuem, mas com responsabilidade e protecdo aos dados pessoais. O didlogo e
interoperabilidade com as institui¢des inovadoras e os agentes reguladores precisam acontecer.

ANPD (2023) ressalta varios aspectos da LGPD que sdo preocupagdes em comum com

o PL n® 2338 de 2023, seja na coleta, no tratamento, no compartilhamento dados pessoais ou

2121 Thidem.
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também disciplinando san¢des, caso ndo haja o cumprimento das normativas. A ANPD (2023),
por conta disso, cita que as Autoridades internacionais que tém a fun¢do de proteger dados
pessoais, ¢ t€ém atuado na normatizagdo da IA, sdo citados exemplos da Italia, Espanha e
Holanda. Esses paises atuam contra a discriminagdo algoritmica e regulam, por exemplo,

setores da satude e telecomunicagoes.

7 RESULTADOS E DISCUSSOES

A partir da metodologia descrita na se¢ao anterior, foi possivel identificar formas de
anonimizag¢ao e pseudoanonimizagdo dos dados pessoais. As técnicas descritas a seguir buscam
proteger esse tipo de dado como forma de garantir a privacidade das pessoas. O objetivo de
algumas dessas técnicas ¢ evitar vieses nos resultados gerados por algoritmos de 1A, pois o
modelo nao terd acesso a dados que embutem preconceito e racismo.

Entretanto, ¢ importante ressaltar que mesmo com probabilidade diminuida de conter
vieses, os procedimentos técnicos nao sdo infaliveis, e mesmo com todo cuidado, ainda existe
a possibilidade de identificacdo do dado pessoal. Além disso, as técnicas expostas ndo possuem
a intencdo de abranger todo o espectro de técnicas de prote¢do de dados pessoais relativos a IA,
esse estudo trouxe apenas alguns para conhecimento do leitor.

O k-anonimato; l|-diversidade e o t-proximidade, sdo técnicas usadas que protegem
dados pessoais. No entanto, num modelo de machine learning, talvez elas acentuem o viés
justamente por homogeneizar dados de determinada doenga ou caracteristica financeira, por
exemplo, pois quem estivesse nesses grupos, poderia ser discriminado pelos algoritmos de TA.
De qualquer forma ¢ vélido conhecer como elas funcionam, pois se uma organizacao informar
que apenas usam essas técnicas no modelo de 1A, os dados ainda podem conter vieses.

No k-anonimato: O dado pessoal ndo ¢ identificado se a vaidvel k for: k > 1 (Affonso;
Sant'Ana, 2017). Por outro lado, no l-diversidade: Cada conjunto de dados com varidveis-chave
compartilhadas terd no minimo | valores distintos para variaveis sensiveis (Ribeiro-Alves;
Franco, 2022). Quanto ao t-proximidade, os dados sdo distribuidos de tal forma que possibilita
assegurar a distribuicdo dos dados de forma que simetrias ou assimetrias ndo sejam percebidas
(Silva, 2015).

No que tange ao Aprendizado Federado, ele pode usar técnicas da criptografia como a

criptografia homomoérfica??. Ela consegue mitigar riscos de exposi¢do de dados e manter sua

22 «A Criptografia Homomoérfica é uma técnica de criptografia para o processamento de dados criptografados sem
a necessidade de decifra-los. Tal método ¢ indicado para uso em ambientes ndo confiaveis, como por exemplo as
plataformas de computagdo em nuvem” (GAVINHO FILHO; SILVA; MICELLI, 2015).
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privacidade (Silva, Campos, Lucena, 2023). O Aprendizado Federado ¢ uma abordagem de ML
colaborativa, diversas maquinas fazem uso do mesmo algoritmo diversas vezes (Yang ef al.,
2019). Os dados sao treinados em equipamentos locais para posteriormente, os resultados serem
enviados a uma central. Além disso, somente os resultados que passaram pelo retreinamento
sdo compartilhados. Dessa forma ¢é possivel favorecer a privacidade dos dados (Yang et al.,
2019).

Para buscar uma maneira de certificar que os dados dos usuarios tenham sua privacidade
garantida, varios conjuntos de computadores sdo modelados em conjunto. Assim, espera-se
atingir a meta de aperfeigoar a precisdo do modelo (Wang, et al., 2021). Resumidamente o

Quadro 1 mostra algumas caracteristicas do modelo.

Quadro 1 - Aprendizado Federado

Beneficios Privacidade dos dados num modelo de ML;
Possibilita treinamento em diversos equipamentos;
Escalabilidade.
Riscos Atualizagdes ndo autorizadas do modelo — comprometimento dos resultados;

Vazamentos ndo propositais;

Ataques externos;

Comprometimento da acuracia (Vieira; Campos, 2023).

Custos altos que inviabilizem o uso do modelo (Khan; Glavin; Nickles, 2023).
Fonte: Elaborado a partir de Google Cloud (2022)

O Aprendizado Federado atua para prover privacidade dos dados na forma de sua
constitui¢do. mesmo assim ha risco dos dados serem relacionados e prejudicar sua privacidade.
A criptografia homomorfica pode inserir ruido aos dados, entretanto isso pode prejudicar a
precisdo do modelo. A criptografia homomorfica criptografa os dados antes mesmo que os
modelos de ML usem. S3o necessarios calculos posteriores para verificar a eficiéncia do modelo
(Khan; Glavin; Nickles, 2023).

A partir da leitura do trabalho de Vieira e Campos (2023), ¢ possivel concluir que, quanto
aos vieses no Aprendizado Federado, ¢ importante considerar que os dados sdo treinados
localmente e os resultados desse treinamento ¢ compartilhado, se os dados ja tiverem
enviesados, € possivel passa-lo para o modelo. A variabilidade dos dados € um fator importante,
no entanto, se o proprio sistema estiver comprometido, afetard também seu resultado.

O Fairness in AI ¢ uma outra abordagem tecnologica para fornecer mais equidade aos
algoritmos de IA. Em geral, o modelo ¢ ajustado para que isso aconteca. Sao realizadas técnicas
que podem ser usadas no pré-processamento, processamento em andamento e pos-
processamento (Haas, 2019).

Haas (2019) explica que alguns algoritmos de analise preditiva como Arvores de

Decisao precisam que os dados de entrada tenham boa qualidade para ter um bom resultado. Se
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o padrao do dado j& entrar no modelo com viés, isso sera reproduzido na sua predi¢do. Sendo
assim, técnicas de pré-processamento podem ser abordadas antes mesmo do treinamento no
modelo, reduzindo os vieses nos dados. Quanto ao processamento em andamento, os dados
seriam alterados durante o processamento dos dados pelos algoritmos (Calders; Verwer, 2010).

No que se refere as técnicas de pos-processamento, apds as andlises preditivas de um
algoritmo ¢ possivel ajustar o modelo para ele ser mais justo. De acordo com Haas (2019) ¢
factivel alterar a classificacdo para alguns individuos e assim diminuir o preconceito
relacionado aquela etiqueta. No entanto, € preciso ter cuidado para que as solugdes encontradas
ndo sejam tendenciosas ou imparciais ao extremo, o que seria polos opostos relacionados a

Fairness in AI (Haas, 2019).

CONCLUSAO

Este artigo buscou trazer ao leitor as questdes relacionadas a cultura da algoritmizacdo
num amplo espectro. Primeiramente, o tema foi exposto e os problemas que advém dele:
preconceito, racismo, discriminagdo. Vidas reais sendo afetadas por conta de algoritmos que
usam IA. Muito poder tem sido dado a eles, no entanto, sua transparéncia nos resultados ainda
apresenta muitos desafios. A discriminagao continua por conta dos resultados dos algoritmos.

No Brasil, a LGPD trouxe muitas normativas que regularam e protegeram os dados
pessoais no que se refere a sua coleta, tratamento, armazenamento e compartilhamento. Essa
legislacdo ¢ de suma importancia e precisa ser cumprida a risca para que dados pessoais nao
sejam expostos e prejudiquem pessoas. Em 2023, o PL n° 2338 de 2023, dispde sobre a
inteligéncia artificial e sua regulacdo. Se for aprovado, as pessoas poderao reivindicar analise
dos resultados, como também, em alguns casos mais sérios, solicitar que um agente humano
decida a questdo.

Por fim, o estudo expds também algumas solugdes tecnologicas para prover mais
protecao e equidade aos dados tratados num modelo que use TA. Espera-se ter respondido a
questao principal do estudo: “como proteger os dados pessoais na cultura dos algoritmos?” Da
mesma forma, deseja-se que o leitor saia desse texto mais consciente de como seu dado pode
ser usado por algoritmos e o que fazer para proteger seu dado pessoal para ndo ser vitima da
discriminacao em algum ponto chave da sua vida. Para trabalhos futuros, recomenda-se um
estudo mais aprofundado com relagdo a regulacao dos algoritmos de 1A na esfera legislativa, e

seus perspectivos e desafios.
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