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RESUMO: A utilizagdo da Inteligéncia Artificial Generativa (IAG) tem provocado mudancas
nas formas de producgdo, apropriacdo e circulacdo de enunciados em ambientes digitais,
trazendo questdes importantes para a compreensao da autoria e da construgdo de identidades
discursivas. No campo dos ciberataques, sistemas de geragdo textual podem favorecer praticas
de engenharia social, por meio da producdo de enunciados que simulam sujeitos, institui¢des e
situacdes comunicativas, criando efeitos de autenticidade e legitimidade. Este artigo objetiva
discutir as aproximacdes possiveis entre Andalise do Discurso (AD) e Linguistica Forense (LF),
considerando a IAG como ferramenta de praticas discursivas relacionadas a simulagdo
identitaria e a produg¢do de mensagens potencialmente fraudulentas. Para isso, partimos das
contribui¢cdes de Maingueneau (2005 a 2024), Foucault (2009), Coulthard e Johnson (2007),
Sousa-Silva e Coulthard (2016), Schmitt e Flechais (2024), Sousa-Silva (2026), Carreira e
Nascimento(2020), entre outros, para compreender as relagdes entre autoria, ethos, cenas de
enunciagdo e producdo de evidéncias linguisticas. Trata-se de uma pesquisa qualitativa, de
cunho interpretativo, cujo corpus ¢ constituido por dois recortes enunciados referentes a
situacdes de engenharia social do caso Eviltoken analisado pela equipe de seguranca da
Microsoft em seu blog em 22 de setembro de 2026. A andlise demonstra que a constru¢do de
simulacros de identidades institucionais pode produzir efeitos de legitimidade por meio da
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apropriacao de formas de dizer socialmente reconhecidas. Concluimos que a interface entre AD
e LF possibilita ampliar a compreensao das relagdes entre enunciacio, identidade e autoria,
especialmente quando a linguagem integra praticas sociais que podem apresentar
consequéncias juridicas.

PALAVRAS-CHAVE: Analise do Discurso. Linguistica Forense. Inteligéncia Artificial
Generativa. Autoria. Ciberataques.

ABSTRACT: The use of Generative Artificial Intelligence (GAI) has been causing changes in
the ways statements are produced, adopted, and circulated in digital environments, raising
important questions for understanding authorship and the construction of discursive identities.
In the field of cyberattacks, text generation systems can facilitate social engineering practices
by producing statements that simulate subjects, institutions, and communicative situations,
creating effects of authenticity and legitimacy. This article aims to discuss the possible
connections between Discourse Analysis (DA) and Forensic Linguistics (FL), considering GAI
as a tool for discursive practices related to identity simulation and the production of potentially
fraudulent messages. To do this, we draw on the contributions of Maingueneau (2005 to 2024),
Foucault (2009), Coulthard and Johnson (2007), Sousa-Silva and Coulthard (2016), Schmitt
and Flechais (2024), Sousa-Silva (2026), Carreira and Nascimento (2020), among others, to
understand the relationships between authorship, ethos, enunciation scenes, and the production
of linguistic evidence. This is a qualitative research study with an interpretative approach,
whose corpus consists of two enunciated excerpts related to social engineering situations from
the Eviltoken case analyzed by the Microsoft security team on their blog on September 22,
2026. The analysis shows that constructing simulations of institutional identities can produce
effects of legitimacy through the appropriation of socially recognized ways of speaking. We
conclude that the interface between AD and LF allows for a better understanding of the
relationships between enunciation, identity, and authorship, especially when language is part of
social practices that can have legal consequences.

KEYWORDS: Discourse Analysis. Forensic Linguistics. Generative Artificial Intelligence.
Authorship. Cyberattacks.

RESUMO PARA NAO ESPECIALISTAS

Este artigo investiga como mensagens fraudulentas podem parecer comunicagdes verdadeiras
de empresas e instituicdes. O estudo analisa o caso Evil/Tokens, uma plataforma usada em golpes
digitais conhecidos como phishing, nos quais criminosos tentam convencer pessoas a clicar em
links, fornecer informacdes ou permitir acesso indevido a contas. A pesquisa examina dois
exemplos divulgados pela equipe de seguranga da Microsoft em setembro de 2026. Para
compreender como essas mensagens conquistam a confianca dos destinatarios, os autores
combinam conhecimentos da Analise do Discurso, da Linguistica Forense e da Ciéncia da
Computacao. A analise observa a escolha das palavras, as imagens, a aparéncia de autoridade
e o contexto em que as mensagens circulam. O artigo também discute como ferramentas de
Inteligéncia Artificial podem auxiliar na elaboracdo de textos enganosos, sem que isso
signifique que a tecnologia seja responsavel pelas a¢des criminosas. Os resultados ressaltam a
importancia de investigar tanto a linguagem quanto as circunstancias de producao e circulagao
das mensagens para compreender melhor os golpes digitais e os desafios de identificar seus
responsaveis.

Introduciao
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A apropriacdo da palavra alheia ndo ¢ um fendmeno novo na historia das sociedades.
Desde que a linguagem existe e passou a ser como instrumento de organizacdo das relagdes
humanas, os sujeitos se apropriam, reproduzem, reformulam e deslocam enunciados,
atribuindo-lhes sentidos que nem sempre correspondem aqueles produzidos em suas condigdes
primeiras de enunciag¢do. Contudo, com o advento das tecnologias digitais e, mais recentemente,
da Inteligéncia Artificial Generativa (doravante IAG), esse processo assume configuragdes que
merecem aten¢ado, principalmente quando problematizamos as condi¢des de producao de textos
que simulam a identidade, o estilo e a autoria de outros sujeitos atribuindo-lhes um simulacro
de autoridade.

Se, por um lado, a utilizacdo da IAG facilita o acesso a producdo escrita, possibilitando
a criacdo de enunciados em diferentes géneros discursivos, por outro, também amplia as
possibilidades de circulagdo de textos cuja procedéncia ndo pode ser imediatamente
reconhecida. Isso ocorre porque os sistemas generativos permitem produzir enunciados com
aparéncia linguistica coerente, adequados a diferentes situagdes comunicativas e, em
determinadas circunstancias, proximos das formas de dizer socialmente atribuidas a sujeitos ou
instituicdes, dependendo, assim, do grau de letramento digital dos sujeitos envolvidos.

Algumas vezes, esses enunciados surgem a partir de uma “parceria” com a maquina em
que o nivel de letramento académico (Botelho, Carreira e Evangelista, 2024) e digital (Rojo,
2017) entra em jogo e o género responde a necessidade imediata do sujeito em seu contexto
social. Em outros momentos, seja por falta de letramento (Street, 2014) ou seja por necessidade
de dissimulagdo, a maquina medeia e apaga a autoria propositalmente, como ocorre em
ciberataques, isto €, antes mesmo de ocorrer uma possivel fraude, ha um trabalho discursivo de
construcao de confianca e de falseamento de identidades em prol de uma possivel legitimagao
dentro do processo de interagao.

E importante ter em conta também que vivemos um momento deslegitimacio autoral e
apagamento de identidades e estilos angariando a autores o fardo de provar-se autor e atestar
sua proficiéncia de escrita socialmente. Por exemplo, ao submetermos ao ChatGPT nossos
textos antigos escritos sem auxilio de IA foi surpreendente verificar que a maquina os
identificou com alto teor de probabilidade de ser escrito por IA, mesmo um deles sendo partes
de uma resenha da obra de Antonio Candido, ou seja, o fato de dominar a escrita do género
pode alucinar a IA ou confundir algoritmos, o que também pode ocorrer com os identificadores

de autoria.
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Carreira e Nascimento (2020), ao analisarem a funcdo pseudonimo de autor, ja
preconizavam que a reconfiguracdo ou desconfiguracdo autoral sempre esteve em voga porque
“a autoria esta intimamente relacionada a ideia de legitimag¢do do sujeito do discurso por meio
de um dizer que signifique ou que tenha poder de significagdo social”’(Carreira e Nascimento,
2020, p.129).No ambito digital, os enunciados gerados com uso de TAG’s atingem outras
proporg¢des igualmente inquietantes

Nesse trabalho, interessa-nos compreender como essas materialidades linguisticas
podem ser apropriadas por sujeitos e utilizadas para construir relagdes de poder, simular
identidades e provocar efeitos de sentido que favoregam determinadas a¢des em crimes digitais.

Na instancia dos ciberataques, essa discussdo torna-se particularmente necessaria.
Mensagens fraudulentas enviadas por correio eletronico, aplicativos de comunicagdo ou redes
sociais podem apresentar-se como comunicac¢des de instituicdes publicas, financeiras ou de
sujeitos proximos ao destinatario. Em muitos casos, a estratégia ndo depende inicialmente da
invasdo de um sistema computacional, mas da constru¢do de uma situagdo enunciativa capaz
de levar o coenunciador a reconhecer como legitimo um dizer cuja procedéncia ¢ desconhecida
ou simulada.

E nesse espago que situamos a aproximagao entre a Analise do Discurso (doravante AD)
de base francesa e a Linguistica Forense (LF). Embora essas areas possam distinguir-se de
algum modo em relacdo aos objetos e aos procedimentos distintos, ambas podem contribuir
para a compreensao dos processos de producdo e interpretacdo da linguagem em situagdes nas
quais o dizer ultrapassa a fun¢do de comunicar e passa a integrar conflitos, disputas e praticas
socialmente relevantes. Entendemos a LF como uma area da Linguistica Aplicada, assim, a AD,
como disciplina de entremeio, pode fornecer categorias e elementos que possibilitem estudar a
situacdo comunicativa para além dos niveis estruturais, estando a priori a servigo da LF em sua
aplicagdo como as demais ferramentas e areas de saber da Linguistica.

A AD, ao considerar as condi¢des socio-historicas de producdo, o interdiscurso e as
cenas de enunciacdo, por exemplo, permite examinar as estratégias por meio das quais
determinados enunciados constroem sua legitimidade. A LF, por sua vez, pode mobilizar
diferentes abordagens linguisticas para investigar problemas relacionados a autoria, a
interpretagdo de textos e a utilizagdo da linguagem como evidéncia em situagdes juridicas ou
investigativas como ¢ possivel acompanhar em diversas pesquisas da area. Como observa
Sousa-Silva (2026, p. 2):

[a] rapida proliferacdo dos Grandes Modelos de Linguagem (LLMs) alterou
fundamentalmente o panorama das ameacas a ciberseguranca. Ataques que antes
exigiam muito trabalho e consideravel competéncia linguistica formal para parecerem
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genuinos — como campanhas de phishing, engenharia social e fraudes por
personificacdo — podem agora ser automatizados em larga escala com conhecimento
especializado minimo (Ferrara, 2023; Li e Fung, 2025; Europol, 2026). A ampla
disponibilidade de tecnologia capaz de viabilizar usos maliciosos provocou uma
necessidade urgente de pesquisa tanto sobre a natureza das ameacas possibilitadas por
LLMs quanto sobre os métodos disponiveis para detecta-las e atribui-las. (Tradugado
nossa)

Esse carater de urgéncia investigativa apontado leva a algumas inquietagdes iniciais
norteadoras desse trabalho, dentro dos limites de um artigo: quem enuncia quando um texto ¢
produzido com a intervencdo de um sistema generativo? A autoria permanece vinculada ao
sujeito que solicita a producdo textual? As marcas estilisticas podem ser utilizadas para atribuir
a produc¢do de determinado enunciado a um individuo, quando ha possibilidade de intervencao
tecnoldgica? E, principalmente, de que maneira a AD pode contribuir para compreender a
construgdo discursiva de identidades simuladas, sem confundir efeitos de autoria com
evidéncias de autoria em um universo tecnodiscursivo (Paveau, 2021)

Partimos da hipdtese de que a IAG ndo elimina a autoria humana, pois como pondera
Li (2018) a inteligéncia artificial nada tem de artificial por ser criada, gerenciada e administrada
por humanos, os quais em seus enunciados criam situacdes nas quais podem deslocar as
condi¢des de sua identificacdo por meio da ajuda das TAG’s, ao permitir que sujeitos se
apropriem de enunciados produzidos ou reformulados artificialmente para construir simulacros
discursivos. Esses simulacros, ao mobilizarem formas de dizer reconhecidas socialmente,
podem favorecer a adesdo de coenunciadores a praticas comunicativas fraudulentas.

A utilizacdo da nogdo de simulacro, neste estudo, ndo pressupde que todo enunciado
produzido por IAG seja falso ou ilegitimo. Trata-se de considerar, em situagdes especificas de
simula¢do identitaria, como um discurso pode construir a imagem de outro discurso ou de outro
enunciador, apropriando-se de suas formas de legitimacdo, porque o objetivo deste artigo €
discutir as possibilidades de articulacdo entre AD e LF para a interpretagdo de enunciados
relacionados a engenharia social, considerando a participacao potencial da IAG nos processos
de producdo, apropriagdo e circulacdo textual para refletir sobre essas questdes como um
primeiro passo para compreensdo desses procedimentos na identificagdo de possiveis atos
Criminosos.

Para isso, inicialmente, essa escrita nasce de uma parceria interdisciplinar entre
autores/investigadores de areas distintas (AD/LF? e Ciéncias da Computagdo*) que juntos

buscam pensar essa nova realidade de uma forma salutar para gradativamente apresentar

3 Faculdade de Letras UFG - PPGLL
4 Faculdade de Ciéncias da Computagdo UFG - CEIA
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resultados e aplicagdes para as diferentes areas®. Assim, trazemos primeiras reflexdes sobre
aproximacgdes entre AD e LF com foco em conceitos de autoria, cenas de enunciagdo e ethos
discursivo para abordar a utilizacdo da TAG em praticas de ciberataques, observando os
processos de simulagdo identitaria e construcdo de legitimidade tendo como corpus phishings
recentes analisados pela Microsoft, divulgados em seu blog em 22 de setembro de 2026.
Posteriormente, apresentamos os procedimentos metodologicos e realizamos uma analise
discursiva de dois enunciados construidos extraidos do caso Eviltoken, que ocorreu de fevereiro
a abril de 2026, para representar diferentes situagdes comunicativas associadas a engenharia
social. Por fim, discutimos as implica¢des dessas praticas para a investigacao de autoria e para

os estudos da linguagem na relagdo AD e LF.

1. Analise do Discurso e Linguistica Forense: aproximacdes possiveis

A linguagem ndo se constitui apenas como um instrumento utilizado pelos sujeitos
somente para transmitir informagdes. Ela participa da constitui¢do das relagdes sociais, das
institui¢cdes e dos lugares ocupados pelos individuos em diferentes situa¢des histdricas. Dito de
outro modo, os sujeitos ndo somente utilizam a linguagem, mas também sdo constituidos nas e
pelas praticas discursivas que organizam sua existéncia em sociedade.

Essa concepcdo, bastante presente nos estudos da AD, permite compreender que a
interpretagdo de um enunciado ndo pode estar dissociada das condi¢des que possibilitaram sua
producdo, circulagdo e reconhecimento.

A producdo do discurso ¢, simultaneamente, “controlada, selecionada, organizada e
redistribuida” (Foucault, 2012, p. 9) por procedimentos socialmente instituidos e relagdes de
poder que permeiam as camadas sociais em todos os niveis, inclusive, o digital. Se os discursos
sdo atravessados por relagdes de poder e procedimentos de controle, as possibilidades de
enunciag¢do nao estdo igualmente distribuidas entre os sujeitos, porque hé lugares socialmente
autorizados/legitimados para dizer, assim como existem formas de dizer que recebem maior
legitimidade em determinadas institui¢des. Um comunicado bancério, por exemplo, adquire
estatuto diferente daquele produzido por um individuo sem vinculo com a institui¢do, porque o
enunciador institucional ganha na relacdo interacional um estatuto de confiabilidade, que
permite ao coenunciador aceitar a mensagem como verdadeira, ainda que seja falsa, porque ha

ai uma relagdo socialmente instituida de controle e poder financeiro que somada a falta de

5 Surge da parceria em projetos de pesquisa e extensio como o LABJUS/UFG.
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letramento e a cena de enunciacdo “simulada” pode levar o sujeito a ser vitima de um
ciberataque. Nao necessariamente porque a estrutura linguistica da mensagem/enunciado seja
distinta, mas porque ha condicdes institucionais e sociais que autorizam sua producdo e
circulagdo, e esse “lugar do dizer” (Carreira, 2026) se consolida nas praticas discursivas.

Entretanto, como reconhecer essas condi¢des quando o enunciado é produzido em
ambiente digital e pode ser reproduzido por sujeitos que ndo ocupam efetivamente o lugar de
onde simulam falar? Essa pergunta, entre outras ja citadas, nos conduz a discussdo sobre as
cenas de enunciagao.

Maingueneau (2008b) compreende a atividade discursiva considerando diferentes
dimensdes das cenas enunciativas: a cena englobante relaciona-se ao tipo de discurso, enquanto
a cena genérica remete as condigdes instituidas pelos géneros e a cenografia corresponde a
cena que o proprio discurso constroi para legitimar sua enunciagdo constituindo um quadro
cénico responsavel pela manutengdo dos efeitos de sentido.

Essas dimensdes sdo importantes porque demonstram que o enunciado ndo se apresenta
isoladamente ao coenunciador. Ele mobiliza um conjunto de condi¢des que permite reconhecer
determinados papéis sociais e interpretar o dizer a partir de expectativas compartilhadas.

Assim, ao receber uma comunicagdo de uma instituicdo financeira ou dentro dela, o
sujeito reconhece formas de tratamento, terminologias e procedimentos que remetem a memoria
discursiva (Paveau, 2013) daquele campo institucional. O reconhecimento ndo significa,
contudo, que o enunciado seja efetivamente legitimo, mas a cena de enunciagao instituida pode
levar a adesdo e ha muitas camadas envolvidas nessa questdo, pois ndo ¢ real atribuir a maquina
a exceléncia nesse tipo de acdo, uma vez que sdo agdes humanas e interacionais que possibilitam
esse acontecimento discursivo (Foucault, 2001)

E justamente nesse deslocamento entre o reconhecimento da forma discursiva e a
confirmagao da procedéncia do enunciado que podemos observar uma questao relevante para a
andlise de praticas fraudulentas, pois entendemos que a investigagdo de autoria ndo se resolve
somente pelo reconhecimento de padrdes quantitativos, como denota Sousa-Silva (2026), ao
discutir as possibilidades de analises forenses mais amplas e qualitativas de modelos
generativos:

[d]iferentemente das abordagens estilométricas, que agregam caracteristicas
superficiais, a analise forense de autoria examina dimensdes qualitativas, incluindo
estratégias pragmaticas idiossincraticas, padrdes discursivos, tipologias de erros,
mudangas de registro e colocagdes que tendem a permanecer estaveis ao longo da
producdo linguistica de um autor, formando um conjunto distintivo quando

comparadas as caracteristicas linguisticas exibidas por outros autores (Grant, 2021
apud Sousa-Silva, 2026, p.4) (Traducdo nossa).
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Essa ideia permite reconhecer que as marcas atribuidas ao estilo ndo se esgotam nas
frequéncias lexicais, ja que a relagdo entre enunciador, género e condi¢des de producao interfere
nas escolhas linguisticas. Do mesmo modo, ao privilegiarmos as cenas de enunciacao e o ethos,
ndo pretendemos substituir os procedimentos de LF, mas ampliar a interpretacdo das
regularidades identificadas, possibilitando uma contribui¢ao entre areas em prol de resultados
que poderdo, quem sabe, servir de respaldo para analises factuais de autoria em cibercrimes,
uma vez que insere-se no campo dos estudos da linguagem relacionados ao Direito e aos
processos investigativos judiciais também, podendo recorrer a diferentes teorias e metodologias
linguisticas para compreender situagdes nas quais a linguagem constitui objeto de interpretacao,
conflito ou evidéncia.

Coulthard e Johnson (2007) demonstram a abrangéncia desse campo ao contemplarem
questdes relacionadas a linguagem em ambientes juridicos e a investigacdo de materialidades
linguisticas. Sousa-Silva e Coulthard (2016) também apresentam contribuicdes para a
compreensdo das relagdes entre linguagem e evidéncia, especialmente quando determinados
textos passam a integrar procedimentos investigativos para reconhecimento de autoria.

Uma questdo que merece atencao € o fato de que a LF ndo se confunde com uma teoria
de autoria nem se limita a andlise de textos produzidos por suspeitos de crimes. Trata-se de um
campo mais amplo no qual diferentes fendmenos linguisticos podem apresentar relevancia
juridica como analise do discurso juridico e analise de diferentes corpora que podem ir desde
os géneros orais e escritos até areas especificas como a tradug¢ao juridica.

Nesse sentido, a aproximacao com a AD ndo deve ocorrer apenas pela constatagdo de
que ambas estudam a linguagem, pois essa caracteristica ¢ compartilhada por diferentes areas
da Linguistica. O ponto de aproximagdo que nos interessa estd na possibilidade de interpretar
os enunciados considerando os sujeitos, as condi¢des de producdo e os efeitos de sentido que
integram situagdes potencialmente relevantes para uma investigagdo constituindo a cena de
enunciag¢do (Maingueneau,2008b ) de um crime virtual e instituindo ethé (Maingueneau, 2008a)
de sujeitos com potencial de autoria a ponto de legitimar um “lugar do dizer” (Carreira, 2026)
falso e também compreendendo-o como tecnodiscurso, a partir dos estudos de Paveau (2021)
para quem os algoritmos concorrem como elementos participantes dos processos de enunciacao.

Tomemos como exemplo uma mensagem na qual o enunciador se apresenta como
representante de determinada instituicdo e solicita informagdes pessoais ao destinatario. A
materialidade linguistica podera ser examinada sob diferentes perspectivas, desde as escolhas

lexicais e sintaticas até a organizag¢do argumentativa e semiotica. Entretanto, a compreensao de
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seu funcionamento discursivo exige observar também a construg¢do da autoridade institucional,
as relagdes entre enunciador e coenunciador e as condigdes de circulagdo do texto e da cena de
enunciacdo nas quais estdo introjetadas e projetadas relagdes de poder inerentes ao sistema
social capitalista em que os sujeitos, nesse ambito, deixaram de ser meros utilizadores para
serem considerados dados, isto ¢, produto de valor monetario.

A AD possibilita interpretar essas relagdes, enquanto a LF podera utilizar os resultados
da andlise em conjunto com outros procedimentos adequados a pratica investigativa académica
e forense, ou seja, a AD entra como uma, entre outras possibilidades disciplinares e tedricas
que podem estar a servico da Linguistica Forense.

E importante ressaltar, entretanto, que interpretar uma estratégia de adesdo ndo equivale
a comprovar a existéncia de uma intencdo criminosa. Da mesma forma, reconhecer uma
identidade institucional simulada ndo significa identificar o sujeito responsavel por sua
producdo. Essas distingdes sdo necessarias para evitar que a analise discursiva seja confundida
com a atribuigdo pericial de autoria e € nesse aspecto que outros procedimentos metodologicos
e a interdisciplinaridade se fazem fundamentais, pois uma coisa ¢ a interpretagdo desses dados

para fins cientifico-académicos e outra ¢ estar a servigo da justica elaborando analise pericial.

1.1. O ethos e sua participacio nos efeitos de sentido de cibercrimes.

O ethos discursivo, conforme Maingueneau (2008a, 2015), ndo corresponde
simplesmente a imagem que um sujeito deseja apresentar de si, mas relaciona-se a0 modo como
determinada imagem do enunciador ¢ construida no préprio funcionamento do discurso, isto &,
na enunciagao.

Isso significa que a credibilidade de uma mensagem pode ser produzida por escolhas
linguisticas que conferem ao enunciador a aparéncia de competéncia, autoridade ou
proximidade, mesmo quando essas caracteristicas ndo correspondem a identidade empirica de
quem produziu o texto, mas somente se consolida no processo de enunciacao.

A questdo torna-se mais complexa quando pensamos nos sistemas de IAG, uma vez que
esses recursos podem gerar enunciados linguisticamente adequados a diferentes situacdes
comunicativas, reproduzindo caracteristicas de géneros discursivos e estilos institucionais.

Nesse caso, 0 ethos pode ser construido por um sujeito que nado redigiu integralmente a
mensagem, mas que orientou, selecionou ou utilizou determinada produgdo textual em um

comando/prompt para uma [AG.
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Dessa maneira, ha uma diferenca importante entre a constru¢do discursiva de uma
identidade e a identificacdo empirica de seu responsavel, que em ambito digital demanda o
reconhecimento do algoritmo e de tecnodiscursos (Paveau, 2021). Se a questdo da autoria ja
vinha sendo colocada em xeque durante todo o século XIX (Carreira e Nascimento, 2020) ,
agora, se tornou fundamental reconsidera-la a partir de multiplos olhares.

Foucault (2009), ao problematizar a fun¢do-autor, permite compreender que a autoria
ndo se reduz a existéncia de um individuo anterior ao texto, mas participa de praticas de
classificagdo, atribuicdo e circulacao discursiva. Da mesma forma, Maingueneau (2010) discute
a autoralidade como uma categoria que ultrapassa a relacdo imediata entre um nome e uma
obra, considerando as dimensdes enunciativas e sociais envolvidas.

Se essas discussdes ja apresentavam dificuldades para a compreensdo da autoria em
textos tradicionalmente produzidos por sujeitos humanos individual ou coletivamente, a
participagdo de sistemas generativos introduz outras possibilidades de deslocamento e

simulacros a serem compreendidos. Para Paveau (2021, p. 31):

no trabalho de andlise do discurso digital, para dar conta de uma evolugdo tedrica
necessaria: falar em tecnodiscurso, tecnopalavra, tecnosigno, tecnogénero do discurso
e tecnografismo ¢ inscrever na analise uma opg¢ao teodrica que modifica a episteme
dominante das ciéncias da linguagem. E também afirmar que os discursos digitais
nativos ndo sdo de ordem puramente linguageira, que as determinac¢des técnicas
coconstroem as formas tecnolinguageiras, e que as perspectivas logo e
antropocéntricas devem ser descartadas em prol de uma perspectiva ecoldgica e
integrativa, que reconhece o papel dos agentes ndo humanos nas producdes
linguageiras. As ciéncias da informagao e da comunicagao falam em tecnossemiotica
desde os anos 1990, para representar essa integracao dos dispositivostécnicos numa
analise da constru¢do do sentido.

Um sujeito pode produzir uma mensagem integralmente, utilizar um sistema para
corrigir sua escrita, solicitar a elaboracdo completa de um texto ou reformular uma
materialidade produzida artificialmente. Em todas essas situagdes, a relacdo entre sujeito e texto
apresenta condi¢des distintas de “producao, circulagio e poder” (Foucault, 2009).

Logo, ndo parece suficiente afirmar que a autoria pertence a IAG porque ela produziu a
sequéncia linguistica, tampouco atribui-la integralmente ao sujeito que solicitou sua produgao,
sem considerar o processo efetivo de elaboragdo.

A autoria, nesse contexto, precisa ser investigada considerando diferentes niveis de
participag@o na producdo discursiva.

E nesse ponto que a aproximacio entre AD e LF se mostra produtiva. A primeira permite

interpretar a constru¢do dos lugares enunciativos e os processos de legitimagdo do dizer; a
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segunda oferece procedimentos para investigar questdes relacionadas a atribuicdo de autoria,
desde que existam materiais e condi¢des metodologicas adequadas para isso.

Entendemos, assim, que a contribui¢do dessa interface ndo consiste em transformar a
AD em instrumento automatico de identificacdo de autores, modelo ou protocolo de analise,
mas em ampliar a compreensdao de como os enunciados constroem identidades, mobilizam
discursos anteriores e participam de praticas sociais que podem apresentar consequéncias
juridicas e também como os ambitos discursivos intervém em aspectos semanticos e relagdes
de poder socio-historicamente construidas que emanam e corroboram para a interpretagdo de

géneros textuais digitais criminosos.

2. Inteligéncia Artificial Generativa e ciberataques: producio, apropriacao e simulacio

discursiva

A TAG representa um avango significativo na Ciéncia da Computacao, especialmente
pela capacidade de produzir textos, imagens, dudios e cddigos computacionais a partir de
padrdes aprendidos em grandes conjuntos de dados. Entre suas principais aplicagdes destacam-
se os Grandes Modelos de Linguagem (Large Language Models — LLMs), fundamentados
predominantemente na arquitetura 7ransformer, introduzida por Vaswani et al. (2017).

Esses modelos utilizam mecanismos de atengdo para estabelecer relagdes entre
elementos de uma sequéncia textual, permitindo gerar respostas contextualizadas a partir de
instrugdes formuladas pelos usudrios. Embora apresentem resultados linguisticamente
coerentes, suas respostas ndo asseguram necessariamente precisdo factual, compreensio
semantica ou adequacdo ao contexto, exigindo mecanismos de validagdo e supervisao humana.
E embora tanto no ambito educacional quanto em algumas areas de estudos linguisticos seja
muito criticada, seria uma hipocrisia negar seu uso massivo social e ndo tentar entender o que
ela significa para as diferentes areas de saber significa discutir sobre possibilidades que so
existem em sentido restrito sem consideracdo de um futuro que, provavelmente, serd muito
diferente do imaginado por todas as areas nao especificas e, ousamos dizer, para as tecnoldgicas
também.

A interacdo com esses sistemas ocorre principalmente por meio de instrugcdes em
linguagem natural, denominadas prompts, que orientam a geracdo das respostas. Conforme
demonstrado por Brown et al. (2020), modelos de linguagem podem adaptar seu

comportamento a diferentes tarefas a partir de instrugdes e exemplos apresentados no contexto.
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Em pesquisa sobre a aplica¢do de IAG a identificacdo de similaridades entre precedentes
judiciais, Sene Junior ef al. (s.d.) exploram o uso do ChatGPT e do Gemini na comparagdo de
documentos juridicos, destacando a importincia da contextualizagdo das consultas, da
engenharia de prompts e da verificacdo das respostas produzidas. Embora desenvolvida em um
dominio distinto da segurancga cibernética, essa investigacao evidencia como a formulacdo das
instrucdes influencia os conteudos gerados e reforca a necessidade de avaliar criticamente os
resultados apresentados pelos modelos.

No campo da seguranga da informacao, a IAG apresenta uma caracteristica de uso dual:
as mesmas funcionalidades empregadas em atividades legitimas podem ser exploradas em
acoes maliciosas. Weidinger et al. (2022) identificam diferentes categorias de riscos associados
aos modelos de linguagem, incluindo a producdo de informagdes enganosas e sua utilizagao
para finalidades prejudiciais. Nos ciberataques, essas tecnologias podem auxiliar na elaboragdo
de mensagens fraudulentas, na simulacdo de comunicagdes institucionais e na adaptaciao de
conteudos direcionados a determinados publicos. Entretanto, ¢ importante distinguir a
capacidade de gerar conteudos da efetiva realizagdo de um ataque, pois o comprometimento de
sistemas ou usudrios depende de condigdes técnicas, comportamentais e contextuais
especificas.

Uma das aplicagdes mais relevantes nesse cenario € o phishing, modalidade de
engenharia social baseada em comunica¢des fraudulentas destinadas a induzir usudrios a
fornecer informagdes confidenciais, acessar paginas maliciosas ou executar operagdes
indevidas. Com a utilizagdo da IAG, torna-se possivel produzir mensagens gramaticalmente
elaboradas e adaptadas a diferentes situagdes comunicativas, reduzindo o esfor¢o necessario
para sua elaboragdo e personalizacdo. Entretanto, a qualidade linguistica ndo garante o sucesso
da fraude, uma vez que sua eficiacia depende também da confianca atribuida ao remetente
(enunciador), do contexto de circulagio e do comportamento do destinatario
(coenunciador/enunciatario). Nesse sentido, os riscos discutidos por Weidinger et al. (2022)
permitem compreender como sistemas generativos podem ampliar as possibilidades de
producdo e disseminacdo de conteudos potencialmente enganosos.

Considere-se, por exemplo, uma mensagem eletronica que simula uma comunicacio
institucional solicitando a atualizagdo urgente de credenciais de acesso que se assemelha as
estratégias do FEviltoken. O texto pode reproduzir expressdes administrativas, referéncias
organizacionais e estruturas tipicas de comunicados oficiais, procurando estabelecer uma
aparéncia de legitimidade, criando uma cena de enunciacdo que se apropria de elementos reais

para criar uma cena falsa, como Carreira (2026) demonstra em fakenews e também elementos
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ndo-usuais podem aderir as necessidades dos agentes criminosos. Sob a perspectiva da AD, a
linguagem ndo atua apenas como meio de transmissdo de informagdes, mas participa da
construcdo de sentidos e de relagdes de autoridade. Expressdes como "regularizagdo cadastral”,
"suspensdo de acesso" e "prazo obrigatorio" podem mobilizar sentidos associados a urgéncia e
a obediéncia institucional, influenciando a interpretacdo do destinatdrio/coenunciador.

A incorporacdo da IAG a essas praticas introduz novas questdes sobre as condigdes de
producdo discursiva. O conteudo fraudulento pode resultar da intera¢do entre um agente
humano e um modelo computacional, mediante sucessivas instrugdes, reformulacdes e ajustes.
Nesse processo, o sistema nao deve ser compreendido como sujeito dotado de inteng¢ao propria,
mas como um recurso tecnoldgico utilizado na producdo textual, cuja intencionalidade do
ataque, obviamente, permanece associada aos agentes responsdveis por sua elaboracdo e
utilizagdo.

No ambito da LF, esse cenario amplia os desafios relacionados a anélise de autoria e a
interpretagdo de evidéncias textuais. A utilizacdo de modelos generativos permite modificar
estilos de escrita, reorganizar estruturas sintaticas e produzir diferentes versdes de uma mesma
mensagem, dificultando a identificacdo de padrdes individuais. A presenca de fluéncia
linguistica, corre¢do gramatical ou determinadas escolhas lexicais ndo constitui, isoladamente,
evidéncia suficiente para determinar se um texto foi produzido por uma pessoa ou por um
sistema de IAG. Assim, a analise forense deveria considerar conjuntamente caracteristicas
linguisticas, elementos pragmaticos, condigdes de circulacdo e, quando disponiveis, evidéncias
técnicas, como metadados, cabegalhos de mensagens e registros de acesso.

Outra dimensao importante envolve os ataques de prompt injection, nos quais instru¢des
maliciosas sdo inseridas em contetidos processados por modelos de linguagem com o objetivo
de alterar seu comportamento. Perez e Ribeiro (2022) investigam técnicas de manipulacao de
instrugdes que evidenciam vulnerabilidades relacionadas ao processamento de comandos em
linguagem natural. Diferentemente do phishing, direcionado a manipulacdo de pessoas, a
injecdo de prompts procura interferir no comportamento de sistemas computacionais. Essa
distingdo demonstra que a linguagem pode desempenhar diferentes fun¢des nos ciberataques
mediados por IAG, atuando tanto na constru¢do de mensagens persuasivas maliciosas quanto
na tentativa de redirecionamento de sistemas automatizados.

Dessa forma, a aproximagdo entre Ciéncia da Computa¢do, AD e LF oferece uma
perspectiva interdisciplinar para investigar os ciberataques mediados por IAG. Enquanto a
dimensdo computacional permite compreender os mecanismos de geragdo textual e suas

limitagdes e o percurso tecnologico da engenharia social, as dreas da Linguistica contribuem
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para examinar componentes linguageiros especificos. Compreender essas praticas exige,
portanto, reconhecer que as vulnerabilidades exploradas ndo se restringem aos sistemas
tecnologicos, mas envolvem também os processos sociais de interpretacdo, confianca e
interacdo mediados pela linguagem.

Ha, nesse processo, uma questdo discursiva importante: a possibilidade de apropriacao
de formas de dizer que, ao serem reconhecidas pelo coenunciador, podem conferir legitimidade
a uma identidade simulada.

A memoria discursiva (Paveau, 2013) permite ao coenunciador reconhecer
determinadas praticas comunicativas e isso ndo ¢ suficiente para o reconhecimento da
veracidade ou falsidade da mensagem, pois a cena de enuncia¢@o pode legitimar para o usudrio
uma pseudo-verdade ou uma verossimilhanca. Assim, podemos observar uma distin¢ao entre o
lugar institucional representado no discurso e as condigdes efetivas de sua produgao.

A partir da perspectiva de Maingueneau (2008a, 2018), essa disting@o permite examinar
as cenas de enunciacdo e os processos de construcao do ethos discursivo, no que concerne aos
aspectos de categoria (papéis/estatuto), experiéncia (modos de ser) e ideologia
(posicionamento). O enunciador que simula uma instituicdo procura construir uma imagem de
autoridade, competéncia e confiabilidade, mobilizando caracteristicas discursivas que podem
favorecer a adesdo do coenunciador. Nao se trata apenas de reproduzir palavras utilizadas por
uma instituicdo, mas de construir uma cenografia na qual o discurso aparece como legitimo.

Desse modo, nio basta classificar uma mensagem como artificial ou humana. E
necessario investigar quais caracteristicas decorrem do género, quais podem ser atribuidas as
condi¢des interacionais e quais seriam, de fato, pertinentes a hipdtese de autoria. A distingao
torna-se particularmente relevante quando os textos examinados sdo curtos, reformulados ou
produzidos em condi¢des discursivas distintas.

Se a identificagdo de autoria j4 constitui um problema relevante para a LF, a
possibilidade de intervencdo da IAG na elaboragdo textual introduz novas dificuldades. Um
mesmo enunciado pode resultar da participacdo de diferentes sujeitos, de processos de
reformulacdo e de intervengdes computacionais, sem que essas operagdes sejam imediatamente
reconheciveis no texto final. Assim, torna-se necessario distinguir a autoria discursiva, a
producdo material da sequéncia linguistica e a responsabilidade pela circulagdo do enunciado,
ou seja, a autoria tecnologica da arquitetura que baseia essa circulagao.

Jawahar, Abdul-Mageed e Lakshmanan (2020), ao discutirem a detec¢@o automatica de

textos produzidos por maquinas, situam um problema que se tornou ainda mais relevante com
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o desenvolvimento dos modelos generativos contemporaneos: a identificacdo da origem
computacional de uma materialidade linguistica.

Entretanto, ¢ preciso considerar que os procedimentos de deteccdo apresentam
limitagdes, principalmente quando os textos sdo curtos, passam por interven¢des humanas ou
sdo produzidos mediante instrugdes especificas.Isso significa que a identificacdo de autoria nao
pode estar condicionada apenas ao reconhecimento de determinadas escolhas lexicais, sintaticas
ou estilisticas.

A pesquisa de Sousa-Silva (2026) também explicita por que a mudanga de género exige

prudéncia na comparagdo de textos. Como observa:

[[]inguistas forenses comparam rotineiramente textos produzidos sob diferentes
restri¢des situacionais — como escrita académica ou formal versus textos ofensivos,
toxicos ou supostamente difamatorios. Como resultado, ¢ incomum que os textos
conhecidos disponiveis coincidam em género com os textos questionados. (...)
exigindo controle cuidadoso de caracteristicas dependentes do género e da situagdo
ao avaliar tracos relacionados a autoria. (Sousa-Silva, 2026, p.12) (Traducdo nossa)

Do ponto de vista discursivo, essas possibilidades ampliam as questdes relacionadas a
construcdo de ethé e aos processos de legitimagdo do “lugar do dizer” (Carreira, 2020).

Uma identidade pode ser simulada por meio de formas de tratamento, escolhas lexicais,
caracteristicas de voz ou representagdes visuais. Entretanto, em qualquer dessas situagdes, €
necessario distinguir a identidade construida na enunciacdo daquela efetivamente responsavel
pela producao e circulacdo do material.

A discussdo também permite retomar a no¢do de simulacro, considerando as
contribui¢cdes de Maingueneau (2008a) para a compreensao das relagdes entre posicionamentos
discursivos. Quando determinado sujeito se apropria de formas de dizer associadas a uma
instituicao, ndo esta necessariamente reproduzindo seu discurso original, mas construindo uma
representacdo desse discurso a partir de determinadas caracteristicas consideradas
reconheciveis.

A utilizagdo da IAG em praticas de ciberataques evidencia que a vulnerabilidade
explorada nem sempre se encontra no funcionamento dos dispositivos tecnologicos. Em
determinadas situacdes, esta relacionada as condigdes de reconhecimento, confianca ¢
interpretagdo construidas nas interacdes discursivas. Assim, compreender a relagdo entre IAG
e ciberataques talvez exija ultrapassar uma perspectiva exclusivamente tecnoldgica,

considerando os sujeitos e as praticas sociais nas quais os enunciados adquirem sentido.
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Dessa maneira, entendemos que a IAG ndo inaugura a simulacao discursiva nem elimina
a autoria humana. Contudo, pode ampliar as possibilidades de produgdo e circulagdo de
simulacros, introduzindo novas condi¢des para os estudos de autoria e para a interpretacdo de

evidéncias linguisticas no campo forense.

3. Metodologia

A presente pesquisa ¢ de natureza qualitativa, de cunho interpretativo, orientada pelos
pressupostos da AD, em interface com a LF, tendo como base os estudos Sousa-Silva (2026)

Nosso objeto de investigagdo ¢ a constru¢do discursiva de identidades simuladas em
mensagens relacionadas a engenharia social, considerando as possibilidades de intervengdo da
IAG na producdo de enunciados em phishings.

O corpus constitui-se por um caso recentes analisado pela de seguranga da Microsoft

para chegar a sua composi¢do, fizemos uma busca simples utilizando ChatGPT:

Etapa I - prompt [ Pesquise pishings de ciberataques reais comprovados e divulgados pela midia]

Figura 1 — Levantamento de Casos Recentes

1. Pedido inicial — casos reais de phishing
USUARIA — Pesquise pishings de ciberataques reais que tenham sido divulgados pela midia

ASSISTENTE — Foram indicados casos de phishing, spear phishing e engenharia social cobertos por imprensa ou
investigadores, com atengdo a origem documental e a possibilidade de anélise do enunciado fraudulento.

Caso Ano Modalidade descrita
John Podesta / campanha de Spear phishing: alerta falso de
: X 2016
Hillary Clinton seguranga Google
. Spear phishing com arquivo

RSA Security 2011 Excel “2011 Recruitment plan”

Twitter (atual X) 2020 Spear phishing por telefone
Engenharia social e solicitagdes

Uber 2022 MFA

MGM Resorts 2023 Engenharia social por telefone

Microsoft / EvilTokens 2026 PPlSh".‘g. por cdigo de
dispositivo; campanhas com IA

Energia na Ucrania 2015-2016 Spejar.phlshmg com anexos
maliciosos

Etapa Il — prompt — Quais foram feitos por IA?

Figura 2 — Delimitacio e composicio do corpus
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3. Pergunta sobre uso de IA
USUARIA — Quais foram feitos por IA?

ASSISTENTE — Entre os casos inicialmente listados, o relatério referente a ha Microsoft/EvilTokens foi apr
como o caso com comprovacao explicita de uso de IA na campanha. A documentagéo dos demais casos ndo demonstrava uso de
IA na redagéo dos e-mails.

Situacgio do uso de IA indicada na

Caso Ano

conversa
Podesta 2016 Nao documentado
RSA 2011 Nao documentado
Twitter 2020 Nao documentado
Uber 2022 Nao documentado
MGM 2023 Néao documentado
Microsoft/EvilTokens 2026 A l‘;‘r‘i‘:;z‘:‘::;“‘a";‘j‘:;f‘;‘;;mb““"’l
Ucrania 2015-2016 Nao documentado
Silent Lynx 2026 Nio confirmado
Microsoft Power Bl 2026 Nao confirmado

Etapa III — Prompt — Quero algumas mensagens/phishings produzidos por 14

4. Solicitagdo das mensagens da Microsoft
USUARIA — Quero algumas mensagens enviadas no caso Microsoft para analisar

ASSISTENTE — Foi apresentada a existéncia de uma figura de e-mail de phishing no estudo Microsoft “Unmasking EvilTokens”,
publicado em 22/09/2026. A conversa transcreveu um fragmento legivel da mensagem comercial, com trechos ocultados pelos
investigadores.

Trecho em inglés conforme apresentado na conversa:

Good morning,

I'would like to invite you to submit a proposal for an upcoming project with [trecho ocultado]. The full Request for Proposal
(RFP), along with all relevant project details, can be accessed via adobe.

[Link de referéncia)]

If you have any questions or require any clarification, please do not hesitate to reach out to me directly.

Tradugdo apresentada: Bom dia. Gostaria de convida-lo a apresentar uma proposta para um préximo projeto com [trecho
ocultado]. A solicitagdo completa de proposta (RFP), juntamente com todos os detalhes relevantes do projeto, pode ser acessada
pelo Adobe. [Link de referéncia]. Caso tenha alguma diivida ou necessite de esclarecimentos, nao hesite em entrar em contato
diretamente co]migo. Aguardo sua proposta.

Etapa IV — Notadamente, houve perda de caracteristicas originais da mensagem. Fomos ao link fornecido:

https://www.microsoft.com/en-us/security/blog/2026/09/22/unmasking-eviltokens-getting-to-the-root-of-device-

code-phishing/.

Na conferéncia, nos detivemos na compreensao do ataque, recortamos os elementos da
cena de enunciagdo, aparentemente, mais significativos, considerando os limites da andalise de
um artigo. Os enunciados apresentados foram retirados de parte do relatorio investigativo
intitulado Unmasking EvilTokens: Getting to the root of device code phishing (Desmascarando
EvilTokens: Chegando a raiz do phishing de codigo de dispositivo) de autoria de Microsoft
Threat Intelligence, Especialistas do Microsoft Defender e Security Reserch no blog da
Microsoft, publicado em 22 de setembro de 2026, assim, ndo correspondem a mensagens
coletadas em investigacdes juridicas diretamente, mas constituem evidéncia de utilizacdo de
IAG por autores de crimes no caso e contemplam nosso objetivo nesta pesquisa, pois, conforme
os especialistas, ‘“uma das principais funcionalidades do EvilTokens ¢ o seu fluxo de phishing
por cédigo de dispositivo” (Equipe Microsoft Defender, 2026, s/n)

Ao adotar esse procedimento, buscamos evitar a redu¢do da andlise a identificagcdo de
palavras ou estruturas gramaticais, uma vez que o funcionamento discursivo depende das
relacdes entre os diferentes planos da enunciagdo que se estabelece em camadas enunciativas

enredadas como demonstraremos nos resultados.
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A andlise ndo procura estabelecer uma classificacdo automatica de mensagens
fraudulentas, mas observar os modos pelos quais o discurso pode favorecer a construgdo de
simulacros discursivos em determinadas situagdes comunicativas estabelecendo imagens
discursivas e cenas de enunciacdo que dissimulam e concorrem em espagos de poder. Assim os
recortes foram escolhidos pelas etapas de enredamento das cenas de enunciagdo: Recorte I —
Figuras 1 e 2 — A ciberdistribuicdo como rompimento da bolha econdmica e apropriagdo de
poder: necessarios para a compreensao do surgimento dos phishings; Recorte Il — O phishing

por e-mail.

4. Corpus e analise: a construc¢io discursiva da legitimidade

A EvilTokens, plataforma de phishing como servico — cuja sigla é apresentada como
PhaaS - surgiu em fevereiro de 2026 como um servigo disponibilizador de ferramentas para
criar mensagens fraudulentas personalizadas por IAG, comprometer contas de e-mail e
identificar vitimas de maior valor financeiro ou valor estratégico. Segundo o relatorio, as
campanhas afetaram mais de 12 mil caixas de entrada em mais de 10 mil organizacdes até abril
do mesmo ano.
A caracteristica central do ataque ¢ a explora¢do de um mecanismo legitimo de autenticagdo
por codigo de dispositivo da Microsoft, que pode permitir ao criminoso obter fokens de acesso

sem conhecer diretamente a senha da vitima. O crime acontecia nas seguintes etapas:

Tabela I — Etapas do Eviltokens

Etapa Funcionamento
Uso da plataforma e de modelos; a [A auxilia na
Preparagdo do ataque personalizacdo das mensagens conforme o
destinatario.

Simulagdo de avisos de senha, faturas, documentos

Construcdo da mensagem . -
compartilhados ou propostas comerciais.

A vitima recebe o e-mail/pishing e é estimulada a

Envio e interagdo . . .
clicar no /ink ou abrir o anexo.

Uma pagina fornece um c6digo ¢ encaminha a vitima

Autenticacao fi lent . . N .
utenticagdo fraudulenta ao site oficial de autenticagdo da Microsofi.

A inser¢do do codigo autoriza inadvertidamente a

Roubo de tokens " .
sessdo do criminoso.

Recursos de IA auxiliam na analise de mensagens e na
1dentificacdo de alvos relevantes.

Investigagdo da conta

O operador pode registrar dispositivos ou criar regras

Manutenga ) ..
anutengdo do acesso de e-mail para ocultar atividades.

Adaptado de Microsoft. Disponivel em: https://www.microsoft.com/en-us/security/blog/2026/09/22/unmasking-
eviltokens-getting-to-the-root-of-device-code-phishing/. Acesso em 15 de out. de 2026.
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As fungdes da IAG, entre outras, sdo: produgdo enunciativa (auxilio a redacdo de
mensagens ajustadas ao interlocutor e ao contexto profissional); andlise de informagoes (exame
de correspondéncias apds o comprometimento e identificacdo de informagdes financeiras e
novas vitimas) e escala dos ataques (apoio, junto a automagdo, a realizacdo de campanhas
personalizadas para muitos destinatarios). Percebemos, assim, que existe um trajeto ramificado
de agdes humanas que sobrepdem discursos, interdiscusos e, consequentemente, cenas de
enunciagdo, que se ddo em rede, pela rede e para a rede interna a empresa e externa, em forma
de engenharia social, enredando sentidos alcancaveis e inalcancaveis para criacao de simulacros
por meio de enunciados que diremos que sdo enredados por todo esse ciclo tecnologico.

discursivo.

4.1. Recorte I — A autoridade como condicio de legitimacido da autoralidade

Enunciado 1 — Eviltokens - Telegram bots

09:39 [ = 09:40 Lo & =]
EvilTokens Store Bot : EvilTokens Store Bct | )
O DIE ey O
(Microsoft Graph) A EvilTokens Office 365 Capture Link .
v3

) Secure Session Architecture

« Persistent but secure session handling
« Proper token expiration controls

« Full audit logging capability

+ Role-based access management

Microsoft 365 Token Capture Link
Integration Platform

Experience next-generation Microsoft
365 inbox integration built on official APIs
and enterprise authentication standards.

DeviceCapture

@ Backend Management Panel

« User access controls

« Permission-based inbox visibility
- APl connection management

« Secure token vault system

« Compliance-ready infrastructure

This is not cookie-based access. This is
structured, API-driven token
authentication — secure, compliant, and
built for professional environments.

+# What Makes It Different?

username « Bypassing Microsoft security controls

:nce: s1|_50200 » « Capturing tokens without credentials
M enevia $500/peri - Tokens that “don’t expire” - Accessing
about () Duration: 30 days

inboxes without authentication
« Accessing security emails - Session
| persistence after password change

1. Admin @eviltoken: 2Web
Channel ; https://smartviewdevices.com
3.EvilTokens BackUp: ker ta

4 You own this: 3d remaining

! OAuth 2.0 with Microsoft standards
Il - Noplaintext credential storage -
|| Secure token encryption « Access +
Refresh token lifecycle management
+ Automatic token renewal (Microsoft-

@D ] )0
Adaptado de Microsoft. Disponivel em: https://www.microsft.com/en-us/security/blog/ZOZ6/09/22/unmasking-
eviltokens-getting-to-the-root-of-device-code-phishing/. Acesso em 15 de out. de 2026.

% / Enterprise-Grade Authentication
|

©

Figure 1. EvilTokens Telegram bot

As figuras 1 e 2 nos interessam, conforme citado na se¢do anterior por mostrar
ciberdistribuicdo como cibercultura de determinado grupo social e enunciativo digital que surge
como rompimento da bolha econdmica, cuja andlise apropriacdao da forma como se apropriam
desse lugar de poder ¢ necessaria para a compreensao do surgimento dos phishings dentro do
enredamento cenografico como um todo. O primeiro recorte apresenta uma situacao

comunicativa que se aproxima de mensagens comerciais em espago de vendas, o enunciador
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vende a ferramenta para que outros criminosos possam “aplicd-la”. As imagens estdo
apresentadas no blog exatamente como apareciam nas telas dos celulares, pois a venda ocorria
por meio do felegram. A mascara da imagem que representa o enunciador principal, ao centro,
estabelece interdiscursividade clara com a mascara utilizada em filmes como “V de Vendetta”
e outros. No filme, ela ¢ simbolo de resisténcia e poder da coletividade sobre um sujeito,
inspirada em Guy Fawkes®, segundo seu criador grafico David Lloyd.

Com o movimento Anonymous’, ela ganha novos significados. A mdscara cria uma
espécie de unidade linguistica que apela @ memoria discursiva (Paveau, 2013) remetendo ao
anonimato em prol de uma causa coletiva e mobiliza associa¢des culturais com resisténcia,
desafio a autoridade e confronto com institui¢des, torna-se, também o centro da cena de
enunciagdo, cuja cena englobante, nessa etapa, ¢ o discurso mididtico/digital/comercial, a cena
genérica € a propaganda para a venda do Eviltokens e a cenografia ¢ de ataque ao sistema digital
e capitalista das grandes empresas, contudo, cria um simulacro para a acio criminosa de forjar
senhas, tokens, e-mails e identidades, ou seja, transferir dinheiro e informacao. Essa imagem ¢
a semiose central de um ethos de confiabilidade que atribui a si o status de poder financeiro e
politico social. Trata-se de um ethos também de especialista, cujo coenunciador também ¢
especialista, revelada pela propria forma como o discurso se apresenta, a saber, os enunciados
curtos, organizados em topicos com icones, o que pode sugerir uso de IAG, o que reforca essa
imagem de especialista e deixa marcas discursivas para atrair a adesdo desses coenunciadores
e vender, mas os enunciados aparentam ter sido copiados e colados ali, pois ndo ha formatagao
de espagos ou preocupagdo com a pontuacdo e ndo sdo feitos em formato empresarial para
divulgagdo de um produto.

Na selecdo lexical, seu produto se diferencia pelo que promete em relagdo a seguranca
da Microsoft. Todo esse quadro cénico, somado a essas caracteristicas convergem com 0s
estudos de LF, pois, com um niimero maior de mensagens reais, seria possivel verificar se o
enunciador mantém o idioleto tecnicista e essa imagem de si, deixando somente marcas de

formatagdo e pontuagdo como a auséncia de ponto-e-virgula ao final das enumeragdes e os

5 Guy Fawkes (1570-1606) foi um conspirador inglés que participou da chamada Conspiragio da Pélvora (Gunpowder Plot),
em 1605, cujo objetivo era explodir o Parlamento britanico e assassinar o rei Jaime I. Sua imagem foi popularizada pela historia
em quadrinhos V de Vinganga, de Alan Moore e David Lloyd, posteriormente adaptada para o cinema em 2005. A mascara
estilizada de Guy Fawkes, utilizada pelo protagonista da narrativa, foi apropriada pelo Anonymous.

7 Anonymous - coletivo descentralizado de ativistas e hacktivistas surgido no ambiente digital dos anos 2000. Associado a
acdes de protesto, mobiliza¢des politicas e operagdes cibernéticas, o Anonymous adotou essa representacdo como simbolo de
anonimato, resisténcia a vigilancia e contestagdo das estruturas de poder. Nesse processo de apropriagdo e ressignificacdo, a
mascara passou a constituir um signo de identificagdo coletiva, articulando memoria historica, cultura digital e praticas
contemporaneas de contestagdo politica
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espagamentos, sem deixar de considerar a inten¢gdo comunicativa criada para vender o produto
Criminoso.

Logo, percebemos que existe uma inten¢ao de autoria, uma autoralidade dissimulada
pela imagem. Desse modo, para sua identificagdo seria necessaria uma busca algoritmica para
alcancar os protocolos, percursos e fundamentos da arquitetura 7Transformer, introduzida por
Vaswani et al. (2017), por trds desse enredamento discursivo.

4.2. Recorte II — A apropriacio do discurso administrativo

Enunciado 2

Figura 7. Exemplo de um e-mail de phishing da EvilTokens

Adaptado de Microsoft. Disponivel em: https://www.microsoft.com/en-us/security/blog/2026/09/22/unmasking-
eviltokens-getting-to-the-root-of-device-code-phishing/. Acesso em 15 de out. de 2026.

Transcricio do recorte

Good morning,
I would like to invite you to submit a proposal for an upcoming project with [trecho ocultado]. The full Request
for Proposal (RFP), along with all relevant project details, can be accessed via adobe.
[Link de referéncia)
If you have any questions or require any clarification, please do not hesitate to reach out to me directly.
I look forward to reviewing your proposal.

Esse pushing foi enviado a CEO de empresas e a departamentos financeiros, no entanto,
a forma como o Eviltoken ¢ implementado nas empresas cria uma situagdo comunicativa de
confiabilidade por mimetiza¢do e personalizacdo institucional, o que faz com que os sujeitos
ndo desconfiem e sigam os comandos, cedendo sem saber fokens de acesso a transferéncias
monetarias ou informagdes relevantes. Embora a mensagem exposta no blog da Microsoft esteja
sem os elementos de identificagdo empresarial como slogans, assinaturas e endereco digital,
trata-se de um phishing de circulacdo interna o que administra a confiabilidade da mensagem
que se constitui em cena de enunciacdo, assim, embora haja elementos linguisticos que
notadamente marcam possibilidade de desvio de autoria para esse tipo de comunica¢do como
iniciar com “good morning” e usar a primeira pessoa do singular. A equipe da Microsoft
identificou o uso de TA nessa etapa, logo, notamos um autor que nido soube elaborar ou

admitiu/aderiu ao enunciado criado pela IAG como legitima para um ambiente formal, ainda
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assim, apesar de tudo, muitos coenunciadores foram levados a seguir os passos e clicar nos
links.

Entretanto, a questdo que nos interessa ndo ¢ apenas identificar essas expressdes, mas
compreender como elas participam da constru¢do de uma cena de enunciagdo (Maingueneau,
2008b) que enreda e leva sujeitos a aderirem ao proposto. Nela, o sujeito se apresenta como
representante de uma instituigdo. Nessa etapa, a cena englobante ¢ a profissional, a cena
genérica € o email profissional e a cenografia ¢ a de proposta de negocios, justamente, o que
supde a credibilidade. No entanto, o género que se sobrepde & cena genérica ¢ o phishing
ressignificando todo o quadro cénico transformando-o em ciberataque.

Essa escolha constrdi um enunciador que faz um convite, que ndo se apresenta como
sujeito individual, mas como instdncia dotada de autoridade para acompanhar operacdes
financeiras da empresa, projeta um ethos de autoridade institucional que pode levar o
coenunciador a aderir a cena de enunciacdo que ¢ de risco a integridade financeira do
enunciador potencial e institucional. O enunciado “If you have any questions or require any
clarification, please do not hesitate to reach out to me directly...”.Gera inquiri¢ao e atribui a
esse ethos (Maingueneau, 2008) o poder de dominar o conhecimento necessdrio para a
execucao da proposta do enunciador/cliente, replicando relagdes de poder geradas pelo sistema
capitalista que transforma seus usudarios em ferramentas de lucro e em produtos de dados para
terceiros, o sujeito/enunciador, cujos letramentos digitais ndo estabelecam conexdes entre as
orientacdes e a realidade interna da empresa, certificando-se da veracidade, podem
perfeitamente aderir a esse discurso, sendo meros expectadores subservientes e atendendo aos
comandos, assim, de um jeito criminoso e enviesado os cibercriminosos rompem a bolha do
capital e transferem esse poder para si.

Essa posigdo ¢ reforcada pela expressdo “I look forward to reviewing your proposal”,
que apresenta a solicitagdo como procedimento de expansdo de lucros, mas leva ao phishing de
codigos que gerou o vazamento de capitais.

Temos, portanto, um deslocamento importante: o sujeito que solicita informagdes
coloca-se discursivamente no lugar daquele que protege informacgdes e amplia negdcios,
enquanto o coenunciador passa a ocupar a posi¢ao de alguém que necessita de sua intervengao.

A cenografia construida aproxima-se daquela de uma comunicagdo institucional. O
discurso institui uma relacdo na qual o enunciador apresenta competéncia técnica e o
coenunciador deve reconhecer essa competéncia para agir adequadamente. Importante salientar
que a identificagdo de IA nessa fase ndo ¢ suficiente para atribuir a ela a autoria do texto, ha

uma participa¢ao na construcao dessa autoralidade criminosa.
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Do ponto de vista do ethos, o enunciador apresenta-se como autoridade competente e
responsavel, ainda que essa condi¢cdo ndo esteja comprovada, assim, a legitimidade € construida
no proprio discurso.

O problema que surge para a LF diz respeito a distingdo entre a identidade representada
pela mensagem e a identidade efetiva de seu produtor.

Esse enunciado integra uma investigacdo técnico-judicial, por isso, € necessario
compreender sua origem, as condi¢des de envio e os eventuais vinculos com outros materiais.
A andlise das escolhas linguisticas poderia contribuir para descrever o funcionamento da
mensagem, mas ndo seria suficiente para identificar quem a produziu apenas a partir de uma
amostragem sem uso de outras ferramentas.

A possibilidade de utilizagdao de IAG introduziria ainda outra dimensao: a materialidade
textual poderia ter sido elaborada, reformulada ou adaptada por um sistema, sem que essa
intervengao estivesse explicitada no enunciado.

Nesse sentido, o discurso constroi a autoridade, mas ainda ndo comprova sua
procedéncia, por isso, a conjugacdo de analises interdisciplinares pode levar a hipdteses que
levem a sua origem ndo somente pela identificacdo do IP ou registro da méquina, ou pelo
caminho de rede de envio, mas por possiveis caracteristicas idioletais. O coenunciador, na
relagdo de poder instituicdo x maquina x humano pode se sentir coagido a cumprir essa
“exigéncia”, ainda que tenha letramento financeiro e digital, pode sentir-se co-participante da
cena de enunciagdo que “informa”.

O enunciador apresenta sua solicitacdo como possibilidade ou convite e atribui-lhe
carater compulsorio, ainda que ndo informe quais normas justificariam esse envio. A
enunciacdo aqui procura legitimar a solicitagdo a partir de uma autoridade institucional
presumida.

A relacdo entre obrigagdo e manutengdo de acesso a partilha de um negécio também
contribui para a construc¢ao do efeito de sentido pretendido. O coenunciador é colocado diante
de uma alternativa aparentemente simples: realizar o procedimento ou correr o risco de perder
a oportunidade de apresentar uma proposta. No entanto, como a anterior, a mensagem nao
apresenta elementos suficientes para identificar a instituicdo responsdvel, a natureza da
atualizagdo ou a autenticidade do procedimento, ambas dependem ainda do meio de divulgagao:
whatsapp, e-mail, sms etc. E justamente isso que torna relevante a construgdo da cenografia
(Maingueneau, 2008b).

O discurso procura produzir uma cena administrativa reconhecivel, mobilizando

expressoes frequentemente associadas a comunicagdes institucionais. A familiaridade dessas
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formas de dizer pode favorecer o reconhecimento da mensagem como legitima, mesmo quando
as condi¢des efetivas de sua produgdo permanecem desconhecidas.

No ambito da AD, essa apropriacdo (Maingueneau, 2025) pode ser examinada a partir
das relagdes interdiscursivas, uma vez que a mensagem mobiliza formas de dizer que circulam
em diferentes instituigdes.

O enunciador ndo precisa reproduzir integralmente um documento oficial para construir
sua legitimidade, seu lugar do dizer, conforme demonstra Carreira (2026). Basta que mobilize
caracteristicas linguisticas e enunciativas capazes de remeter a praticas socialmente
reconhecidas.

Se considerarmos a participagdo potencial da IAG, podemos observar que sistemas
generativos sdo capazes de produzir enunciados adaptados ao género administrativo,
mobilizando formas de tratamento, vocabulario e construgdes sintaticas adequadas ao contexto
solicitado.

Uma investigacdo forense precisaria considerar outras evidéncias de produgdo,
circulagdo e eventual intervencao tecnologica.

A contribuicdo da AD encontra-se na compreensdo do processo de legitimagdo,
enquanto a questdo da atribuicdo de autoria permanece dependente de procedimentos
especificos.

Os dois recortes analisados demonstram que a legitimidade discursiva pode ser
construida a partir de diferentes posigdes enunciativas. No primeiro, a autoridade digital e
politica, por meio da interdiscursividade da mascara e da disposi¢do dos elementos, funciona
como elemento de reconhecimento; no segundo, a obrigacdo administrativa em prol das
relagdes de poder que envolvem dinheiro em uma empresa e a familiaridade interpessoal
constitui a principal condi¢do de credibilidade.

Apesar das diferengas, encontramos um funcionamento comum: a constru¢ao de uma
identidade cuja legitimidade depende da relacdo entre o discurso e as expectativas sociais do
coenunciador. Essa observagdo nos permite ampliar a discussdo sobre a autoria.

Quando determinado sujeito se apropria de formas de dizer socialmente reconhecidas
para produzir uma identidade simulada, ndo estd apenas reproduzindo expressodes linguisticas,
mas estd mobilizando condi¢gdes discursivas que permitem ao enunciado ocupar um lugar de
legitimidade, nesse sentido, podemos pensar a relagdo entre apropriagao e aderéncia.

A apropriacdo discursiva (Maingueneau, 2024 e 2025) corresponde, na perspectiva aqui
proposta, ao movimento pelo qual um sujeito mobiliza formas de dizer associadas a outras

praticas enunciativas, reinscrevendo-as em novas condi¢des de producdo e circulagdo.
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A aderéncia (Maingueneau, 2025), por sua vez, pode ser compreendida provisoriamente
como o processo pelo qual determinados elementos discursivos favorecem o reconhecimento e
a aceita¢do de uma posi¢do enunciativa pelo coenunciador, assumindo novos sentidos, no caso
dos phishing ha a propriacdo do discurso de autoridade institucional e consideramos que o
slogan, o formato aderem ao enunciado fake e o meio cria um simulacro que permite uma cena
de enunciacdo legitimavel.

Nao se trata, neste momento, de apresentar a aderéncia como categoria tedrica
definitivamente estabelecida nos mesmos moldes apresentados por Maingueneau (2025), mas
de considerar sua produtividade analitica para compreender praticas nas quais a legitimidade
do enunciado depende da correspondéncia entre a cenografia construida e as expectativas
socialmente compartilhadas.

No contexto da IAG, essa questdao adquire importancia porque a tecnologia pode facilitar
a producdo de enunciados adequados a diferentes géneros, mas nio controla integralmente as
interpretagdes realizadas pelos sujeitos e o sentido permanece relacionado as “condigdes de
produgdo, circulagdo e recep¢ao dos discursos”.

Do ponto de vista da LF, esse deslocamento exige considerar que a autoria de uma
mensagem nao se confunde necessariamente com a identidade construida em sua enunciagao,
mas um somatorio de caracteristicas idioletais e tecnodiscursivas.

Um discurso pode apresentar uma instituigdo como enunciadora, ser produzido
materialmente com auxilio de IAG e circular por decisdo de um sujeito que ndo pertence a
instituicdo representada.

Assim, entendemos que a producdo textual mediada por IAG torna mais complexa a
relacdo entre o sujeito que aparece no discurso, aquele que participa de sua elaboracdo e aquele
que assume sua circulacdo, sendo intermediados por algoritmos responséaveis pela engenharia
social.

Nao estamos, portanto, diante do desaparecimento da autoria, mas de uma redistribui¢ao
possivel das operagdes que participam da construgdo e da utilizagdo dos enunciados.

Essa redistribui¢ao exige novas reflexdes tedrico-metodoldgicas, especialmente quando

a linguagem passa a integrar situagdes de investigacdo criminal.

5. Conclusoes

A utilizagdo da Inteligéncia Artificial Generativa em praticas sociais contemporaneas

tem ampliado as possibilidades de produg¢ao e circulagao de enunciados, introduzindo questdes
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importantes para os estudos da linguagem, principalmente no que concerne a autoria, a
construcao de identidades e a responsabilizagdo por praticas discursivas.

Ao longo deste estudo, procuramos demonstrar que a aproximacdo entre AD LF e
Ciéncia da Computacdo pode contribuir para compreender determinados mecanismos de
simulacao identitdria presentes em mensagens relacionadas a engenharia social como a imagem
dos sujeitos (ethé) e a autoria ou autoralidade.

A andlise permitiu observar que a constru¢do da legitimidade discursiva ndo depende
exclusivamente da identificacdo explicita do enunciador, mas também das condi¢des pelas
quais determinadas formas de dizer sdo reconhecidas socialmente como pertencentes a
instituicdes ou sujeitos e enredadas no e pelo ambiente digital.

Nesse sentido, as cenas de enunciacdo e o ethos discursivo apresentam-se como
categorias relevantes para a interpretacdo de enunciados que simulam relagdes de autoridade,
obrigagdo ou proximidade no processo transformer de arquitetura da IAG.

Entretanto, a andlise também demonstra que a interpretagdo dessas estratégias nao
corresponde a identificacdo de autoria nem permite comprovar a participagdo da IAG na
producgdo de determinado texto, mas permite observar um simulacro de autoralidade

Esse aspecto merece destaque porque a presenga de sistemas generativos pode provocar
a tendéncia de atribuir automaticamente a essas tecnologias a responsabilidade por
materialidades linguisticas que apresentam caracteristicas semelhantes as suas produgdes.

Tal procedimento desconsidera que os sujeitos humanos também mobilizam padrdes
linguisticos, reproduzem formas de dizer e utilizam recursos tecnoldgicos diversos na
elaboracdo de textos.

Assim, entendemos que a discussdo sobre autoria precisa considerar ndo apenas a
materialidade verbal, mas os processos de produgdo, apropriagdo e circulagdo discursiva.

A proposta de compreender as relagdes entre apropriagdo e aderéncia constitui uma
possibilidade de desenvolvimento tedrico para investigagdes posteriores, especialmente quando
houver materiais empiricos que permitam examinar como determinadas formas de dizer sdo
reconhecidas e legitimadas pelos coenunciadores.

A relagdo entre discurso e interpretacdo permanece atravessada pelas condigdes sociais,
historicas e interacionais que constituem os sujeitos.

Por isso, ndo consideramos que a IAG elimine a autoria humana. Ao contrario, sua
utilizagdo evidencia a necessidade de distinguir diferentes niveis de participagdo na producao

dos enunciados, especialmente quando esses textos integram praticas potencialmente ilicitas.
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A contribuicao da AD para a LF encontra-se, portanto, na possibilidade de compreender
como os discursos constroem lugares de enunciacdo, simulam identidades e mobilizam relagdes
de poder que ultrapassam a materialidade linguistica.

A LF, por sua vez, pode oferecer procedimentos de investigacao que permitam examinar
questdes relacionadas a origem, & comparacao e a atribui¢ao de autoria textual.

Ressaltamos, finalmente, que o carater experimental do corpus ndo permite generalizar
resultados para situagdes reais de cibercrimes. Uma etapa posterior devera incluir materiais
documentados, informacdes sobre as condi¢des de circulagdo e, sempre que possivel, registros
que permitam verificar a intervencao de sistemas de [AG.

Dessa maneira, mais do que identificar se um texto foi produzido por uma maquina,
interessa compreender como a apropriagdo de enunciados pode construir simulacros de autoria,
produzir efeitos de legitimidade e participar de praticas discursivas com possiveis
consequéncias juridicas.

E nessa articulagio entre linguagem, tecnologia, autoria e responsabilidade que
situamos a contribuicdo possivel da Andlise do Discurso para os estudos contemporaneos em

Linguistica Forense.

Link para Preprint
[INSERIR LINK OU DOI APOS DEPOSITO EM REPOSITORIO DE PREPRINTS QUE
ACEITE COMENTARIOS PUBLICOS.]

Conflito de Interesse

Declaramos a quem possa interessar que nao ha conflitos de interesses.

Protocolo e Pré-Registro de Pesquisa

Nao se aplica.

Declarac¢io de Disponibilidade de Dados

O corpus analisado consiste em materiais divulgados publicamente pela Microsoft no relatério
“Unmasking EvilTokens: Getting to the root of device code phishing”, disponivel em
https://www.microsoft.com/en-us/security/blog/2026/09/22/unmasking-eviltokens-getting-to-
the-root-of-device-code-phishing/.

Declaracio de Uso de Inteligéncia Artificial

Os autores utilizaram o ChatGPT para uma busca exploratdria de casos de phishing e para
auxiliar na delimitacdo inicial do corpus, conforme os prompts e registros apresentados na se¢ao

Metodologia. As informagdes e os recortes selecionados foram confrontados com o relatério
publico da Microsoft.
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