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RESUMO: O presente estudo insere-se na grande area de Estudos Estratégicos e Seguranga
Internacional, com foco na defesa do ciberespaco. Embora a literatura debata amplamente a
securitizacdo cibernética, existe uma escassez de analises sobre as fric¢ces institucionais geradas pela
imposi¢ao de légicas analégicas de defesa militar a infraestruturas digitais civis, especialmente em
paises periféricos. A pesquisa preenche essa lacuna ao investigar o caso brasileiro, contrapondo o
modelo de governanga centralizada de defesa a realidade técnica e de mercado do setor privado. O
objetivo ¢é analisar de que maneira o modelo da grande estratégia brasileira, pautado pela busca retorica
de "autonomia estratégica" e pela militarizacio institucional, impacta a protecdo pratica das
infraestruturas criticas operadas pela iniciativa civil. Como metodologia, utiliza-se o rastreamento de
processos (process tracing) associado a analise documental sistematica. A coleta de dados baseou-se
em fontes primarias de alto nivel, incluindo as edi¢oes de 2025 da Politica e da Estratégia Nacional de
Defesa, o Livro Branco de Defesa Nacional (2024), a Doutrina Militar de Defesa Cibernética (2023)
e atas do Comité Nacional de Seguranca de Infraestruturas Criticas. Os resultados evidenciam uma
falha estrutural de concepgao na qual, ao delegar o controle das redes ao estamento militar, o Estado
gera um severo descompasso operacional com as corporagdes que sustentam servigos essenciais,
quadro agravado pela cronica dependéncia tecnoldgica estrangeira. Conclui-se que a militarizacao da
governanga ¢ a estratégia isolada de autossuficiéncia resultam, paradoxalmente, em maior
vulnerabilidade sistémica, demandando uma transi¢cio urgente para um modelo cooperativo civil-
militar-privado.

Palavras-chave: estudos estratégicos, defesa cibernética, infraestruturas criticas, militarizagao,
governanga da internet.

THE PARADOX OF DIGITAL SELF-SUFFICIENCY IN FOREIGN POLICY AND CYBER
DEFENSE AMID TECHNOLOGICAL DEPENDENCE IN BRAZIL

ABSTRACT: This study falls within the broad area of Strategic Studies and International Security,
focusing on cyberspace defense. Although the literature widely debates cyber securitization, there is a
scarcity of analyses on the institutional frictions generated by imposing analog military defense logics
on civilian digital infrastructures, especially in peripheral countries. This research fills this gap by
investigating the Brazilian case, contrasting the centralized defense governance model with the
technical and market reality of the private sector. The objective is to analyze how the Brazilian grand
strategy model, guided by the rhetorical pursuit of "strategic autonomy" and institutional
militarization, impacts the practical protection of critical infrastructures operated by the civilian sector.
As for methodology, the process tracing method is used in association with systematic documentary
analysis. Data collection was based on high-level primary sources, including the 2025 editions of the
National Defense Policy and Strategy, the National Defense White Paper (2024), the Military Cyber
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Defense Doctrine (2023), and minutes from the National Critical Infrastructure Security Committee.
The results show a structural design flaw: by delegating network control to the military establishment,
the State generates a severe operational mismatch with the corporations that sustain essential services,
a scenario worsened by chronic foreign technological dependence. It is concluded that the
militarization of governance and the isolated strategy of self-sufficiency paradoxically result in greater
systemic vulnerability, demanding an urgent transition to a cooperative civil-military-private model.

Keywords: strategic studies, cyber defense, critical infrastructures, militarization, internet governance.

INTRODUCAO

O advento do ciberespago transformou radicalmente a matriz de seguranga internacional,
instaurando um dominio de conflito fluido, assimétrico e transfronteirico. Diferente dos espagos
fisicos tradicionais, a arquitetura digital permeia e sustenta as fungbes vitais das sociedades
contemporaneas, convertendo as infraestruturas criticas — redes de telecomunicagdes, geragao de
energia, sistemas financeiros e modais de transporte — em alvos estratégicos primordiais. Nesse novo
cenario, a capacidade de um Estado proteger suas infraestruturas cibernéticas contra interrupgdes ou

ataques torna-se um pressuposto elementar para a garantia da soberania e da estabilidade nacional.

A despeito do reconhecimento dessa urgéncia, a abordagem adotada pelo Estado brasileiro
revela um profundo descompasso estratégico. A ascensdo tecnologica expOs uma tensio entre a
retérica governamental, que projeta uma postura de autonomia e inser¢ao internacional vigorosa, e as
severas limitagdes praticas na governanga e na prote¢ao das redes nacionais. O Brasil busca gerir a
complexidade do ciberespaco valendo-se de concepgoes de defesa gestadas em paradigmas analogicos
e em dinamicas de seguranga territorial, ignorando a natureza descentralizada do ambiente digital e a

escassez material do proprio pafs.

Diante desse cenario, a questido central que orienta este artigo é: de que maneira o modelo
adotado pela grande estratégia de defesa cibernética brasileira, pautado por ideais de autossuficiéncia
e pelo controle burocratico-militar, impacta a protegao pratica das infraestruturas criticas nacionais

operadas pela iniciativa civil?

Para responder a essa indagacao, este trabalho defende a tese de que a grande estratégia
brasileira para o ciberespago apresenta uma falha estrutural de concepgao. Argumenta-se que a busca
do Estado pela "autonomia estratégica" por intermédio da centralizagio e da militariza¢ao institucional

da defesa digital é operacionalmente incompativel com a realidade das infraestruturas criticas. Essa
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inadequagdo ocorre porque tais estruturas sio majoritariamente de propriedade e operacio do setor
civil e privado, além de dependerem substancialmente de tecnologias estrangeiras. Consequentemente,
o modelo centralizador gera fric¢des e assimetrias de governanca que, de forma paradoxal,

enfraquecem a resiliéncia sistémica nacional frente as ameagas digitais.

A investigagdo ampara-se metodologicamente no rastreamento de processos (process tracing),
essencial para elucidar mecanismos causais por tras de decisoes politicas (Tannenwald, 2015; Voltolini,
2017). Para examinar empiricamente esse processo, conduz-se uma analise documental sistematica
dos pilares estratégicos brasileiros — edi¢oes de 2025 da Politica e da Estratégia Nacional de Defesa,
Livro Branco de Defesa Nacional (2024), Doutrina Militar de Defesa Cibernética (2023) e atas do
Comité Nacional de Seguranca de Infraestruturas Criticas. A combinagao desses métodos possibilita
mapear os passos intermediarios entre as inten¢oes discursivas do Estado e os gargalos institucionais

praticos na governanga da rede (Vennesson, 2008).

1. A "GRANDE ESTRATEGIA" BRASILEIRA E A RETORICA DA AUTONOMIA
ESTRATEGICA
1.1. A Ontologia Politica da Defesa e a Tradigao Estratégica Brasileira

No caso brasileiro, o pensamento estratégico e geopolitico foi historicamente monopolizado
pelo estamento militar e orientado por imperativos de controle do espaco fisico. A matriz classica
estruturou-se a partir do receio histérico da dispersdo territorial, buscando integrar um "maximo
absoluto de base fisica com um minimo absoluto de circula¢io social e politica" (Silva, 1981, p. 7). A
necessidade de garantir a unidade continental consolidou uma heranga centralizadora em que a
seguranca nacional é compreendida primariamente pela obstrugao de fronteiras e pela centralizagao

deciséria no Poder Executivo (Silva, 1981).

Essa concepgao geoestratégica analdgica arraigou-se profundamente na burocracia de defesa.
Consequentemente, ao ser confrontado com novos dominios operacionais, o reflexo imediato do
Estado ¢ tentar enquadrar e submeter o ciberespago — espago de natureza inerentemente fluida e
descentralizada — utilizando a mesma légica de controle territorial e hierarquico que historicamente

otientou sua formacao.

Paralelamente a heranca centralizadora, a grande estratégia brasileira é caracterizada por uma

busca continua, ainda que por vezes estritamente retorica, por uma autonomia de inser¢ao no sistema



SciELO Preprints - Este documento é um preprint e sua situagéo atual esta disponivel em: https://doi.org/10.1590/SciELOPreprints.17470

internacional. Durante grande parte da sua historia diplomatica, o Brasil adotou uma postura marcada
pelo pacifismo e pela baixa securitizagdo de ameagas externas, o que resultou em trajetorias
institucionais corporativas e isoladas entre o Ministério das Rela¢oes Exteriores e as For¢as Armadas
(Coutinho, 2018). No entanto, a partir da primeira década dos anos 2000, observou-se uma inflexao
na politica externa e de defesa, promovida por uma convergéncia ideologica de viés nacional-
desenvolvimentista entre diplomatas e grupos militares. Essa aproximagao institucional resultou no
entendimento politico de que o pafs precisaria se instrumentalizar material e tecnologicamente para
respaldar sua projecdo diplomatica autonoma e reduzir assimetrias frente as poténcias globais

(Coutinho, 2018).

Essa convergéncia materializou-se politicamente na priorizacao da defesa e na elaboragio de
documentos orientadores de alto nivel, com destaque para a Politica Nacional de Defesa (PND) e a
Estratégia Nacional de Defesa (END). Tais documentos alcaram a autonomia tecnoldgica, o
fortalecimento da base industrial e a nacionalizagdo dos meios operacionais ao patamar de pilares

inegociaveis para o exercicio da soberania (Coutinho, 2018).

Contudo, a articulagao pratica dessa grande estratégia demonstrou ser sistemicamente fragil.
Baseada mais em afinidades politicas conjunturais do que em reformas estruturais duradouras do
aparelho estatal, a busca pela autonomia de inser¢ao continuou refém de flutuagdes e crises internas
(Coutinho, 2018). Essa limitacdo material e estrutural do Estado torna-se o epicentro de um grave
descompasso estratégico quando o Brasil tenta impor sua tradicio de controle burocratico e sua
aspiragao declaratoria de autossuficiéncia ao ambiente cibernético, um dominio que exige meios e

capacidades que a estrutura estatal, isoladamente, ndo possui.

1.2. A Securitizagido do Ciberespago e as Novas Ameagcas

A transicao do ciberespaco de um dominio eminentemente tecnolégico e civil para uma arena
central de defesa estatal exige, antes de sua efetiva militarizacao, um profundo processo politico de
securitizacdo. Conforme postula a Teoria da Securitizagao, desenvolvida pela Escola de Copenhague,
as ameagas a seguranga nao se configuram apenas como dados objetivos, mas sim como constru¢des
forjadas por atores politicos que enquadram determinados problemas como ameagas existenciais,

justificando, assim, a ado¢ao de medidas excepcionais (Azubuike, 2023, p. 108). No ambiente digital,
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os governos passam a utilizar a retérica da seguranca cibernética para priorizar politicas e consolidar

o controle, enquadrando os ciberataques nao apenas como falhas técnicas, mas como riscos diretos a

estabilidade e a sobrevivéncia do Estado (Azubuike, 2023).

Esse movimento discursivo de securitizacdo encontra forte respaldo material na profunda
alteragdo da morfologia dos conflitos contemporianeos. Na chamada Era da Informagao, o modelo
tradicional de campo de batalha linear e contiguo é substituido por um ambiente difuso, nao contiguo
e irrestrito (Visacro, 2018). A guerra contemporanea afasta-se da dinamica classica de "aproximar e
destruir" forcas regulares na linha de frente e passa a operar sob a logica da Guerra Hibrida,
caracterizada pela fusio de métodos ortodoxos de combate e taticas irregulares ou subversivas,
aplicadas de forma simultanea e encoberta (Cazumba, 2025). Esse novo paradigma frequentemente
atua em zonas cinzentas, diluindo as fronteiras juridicas e temporais tradicionais entre o estado de paz

e o estado de guerra (Cazumba, 2025).

Nesse cenario de assimetria, adversarios estatais e nao estatais evitam o confronto militar
simétrico tradicional e transferem o vetor do conflito diretamente para o interior do tecido social do
Estado vitimado (Cazumba, 2025). O objetivo das agdes estratégicas desloca-se da destrui¢ao de tropas
no terreno para a paralisagdo do campo psicossocial e o atingimento da infraestrutura logistica e de
comando da retaguarda civil (Visacro, 2018). As novas ameagas utilizam a interconexao das redes e a
guerra informacional para falsificar acontecimentos, promover a desinformagiao e degradar a

governabilidade de dentro para fora, prescindindo do uso exclusivo da violéncia militar convencional

(Cazumba, 2025, p. 172-173).

E precisamente a constatacio dessa vulnerabilidade extrema que serve de alicerce para a
securitizagdo do ciberespago pelo Estado. Sob o impacto dessas transformagoes, a protecao da
integridade estritamente territorial torna-se insuficiente frente ao que se configura como uma ameaga
a soberania nao territorial do pais (Visacro, 2018). Ao reconhecer que os ciberataques possuem a
capacidade de paralisar a logistica nacional e comprometer infraestruturas criticas sem que haja o
disparo de um tunico projétil cinético (Cazumba, 2025), o Estado eleva o ciberespaco a categoria de
ameaga a segurang¢a nacional. Hssa formulagdo politica, portanto, cumpre a funcio de legitimar
institucionalmente o passo seguinte do aparelho estatal: a absor¢ao da governanca e da prote¢ao das

redes civis e privadas pela logica de controle da burocracia militar.
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1.3. A "Soberania por Autossuficiéncia" nos Documentos Estratégicos (PND, END e

Doutrina)

A securitizagao do ciberespaco consolidou-se normativamente na Politica Nacional de Defesa
(PND) e na Estratégia Nacional de Defesa (END). Evoluindo de mengdes incipientes na PND de
2005, o tema ingressou como area estratégica na END de 2008 e, entre 2012 e 2020, passou a novo
dominio operacional de defesa. Esse processo culmina nas edigdes aprovadas em 2025, nas quais o
Estado equipara o ciberespago aos setores nuclear e espacial, atribuindo ao Exército Brasileiro a sua
coordenagao e desenvolvimento (Brasil, 2025, p. 21). Ao diagnosticar os ciberataques como riscos a
"segmentos vitais", a atual PND estabelece a seguranca digital como essencial para mitigar a
"possibilidade de uma desordem social" (Brasil, 2025, p. 5, 7). Obsetrva-se, portanto, a delegacio
estritamente militar para a protecdo de estruturas civis, com a END exigindo a garantia da "resiliéncia
das infraestruturas criticas nacionais" em dareas prioritarias como comunica¢oes, energia e finangas

(Brasil, 2025, p. 12, 23).

Para fazer frente a essa ameaca, a grande estratégia nacional articula sua resposta através do
paradigma da "Soberania por Autossuficiéncia". A PND assevera que "uma base industrial e
tecnologica forte constitui fator de autonomia estratégica" e preceitua a autonomia tecnologica
nacional como pressuposto de sua concep¢ao politica (Brasil, 2025, p. 5). De modo complementar, a
END determina que eventuais parcerias internacionais devem ter como premissa "o fortalecimento
das capacitacoes autdnomas nacionais", visando a "reducio de dependéncia externa" e a diminuicao
drastica das aquisi¢cdes de bens e servi¢os de defesa no exterior (Brasil, 2025, p. 12, 14). Esse arcabougo
documental revela a tentativa do Estado de replicar, no ciberespaco, a mesma concepgao
geoestratégica de controle soberano integral e de desenvolvimento endégeno que historicamente

pautou sua defesa territorial.

Essa visdo materializa-se na arquitetura institucional estabelecida pela Doutrina Militar de
Defesa Cibernética (Brasil, 2023). O documento oficializa uma separagao rigida de competéncias no
espaco cibernético nacional, dividindo-o em nfveis de decisao. O "Nivel Politico" é focado na
Seguranca Cibernética, sob a coordenacao do Gabinete de Seguranga Institucional da Presidéncia da
Republica (GSI/PR), cuja atuagao abrange a Administracio Publica Federal e as infraestruturas

criticas. Por sua vez, o "Nivel Estratégico" institui a Defesa Cibernética, delegando o protagonismo
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operacional ao Ministério da Defesa e as For¢cas Armadas, que assumem a responsabilidade de impedir

acoes hostis contra os interesses nacionais.

A referida Doutrina reconhece as dificuldades de imposi¢ao de limites neste novo dominio,
listando como caracteristicas inerentes a defesa cibernética a "vulnerabilidade das fronteiras
geograficas" — visto que os agentes podem atuar de qualquer local, ignorando os limites fisicos do

stado — e a "assimetria", que permite que atores com menores condicoes econémicas causem danos
Estad "assimetria", it t r di¢ i d
profundos (Brasil, 2023, p. 22-23). Paradoxalmente, mesmo assumindo formalmente o carater difuso
e assimétrico da ameaga, o modelo estatal adota um viés estratégico de defesa militarizada e

hierarquizada para enfrenta-la.

A importacao dessa logica de controle absoluto e de autonomia autarquica para o planejamento
cibernético apresenta severas limitacOes tedricas. Conforme aponta Figueiredo (2004), ao invés de
produzirem categorias analiticas que respondam a projetos de nagao autbnomos e condizentes com

.. , o " P "1 : ~
suas bases materiais, os pafses periféricos tendem a desenvolver "estratégias reflexas".” Tais nagoes
frequentemente importam doutrinas e légicas de matriz unipolar e hegemoénica que mascaram a sua

propria realidade estrutural.

O Brasil projeta nos seus documentos norteadores (PND e END) um modelo de autonomia
plena e de controle estatal do ciberespaco que espelha as posturas estratégicas de poténcias centrais.
Na pratica, essa pretensao esconde uma subordinacao epistemolégica: o Estado formula uma
estratégia de defesa embasada em uma idealizada independéncia tecnolégica e na securitizagao
centralizada que, como sera demonstrado na analise das infraestruturas criticas, nao se sustenta frente

a dependéncia industrial cronica do pais e a configuracao eminentemente civil e privada da rede.

2. A BUROCRACIA DA DEFESA: A MILITARIZACAO DO CIBERESPACO

2.1. O Estado, a Tecnologia e a Burocracia como Centro Auténomo de Poder

1 O conceito de "estratégias reflexas" foi cunhado para explicar como Estados periféricos, inseridos em uma estrutura de
poder hegemodnico (como a norte-americana), abdicam da formulacdo de estratégias que partam de sua prépria realidade
material, passando a importar, de forma subsidiaria, as légicas de defesa das poténcias centrais (Figueiredo, 2004, p. 259-
260).
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A securitizagdo do ciberespago e a formulacio de uma grande estratégia voltada a
autossuficiéncia demandam uma estrutura institucional capaz de operacionaliza-las. A decisio do
Estado brasileiro de centralizar a defesa cibernética sob a tutela militar nio deve ser compreendida
como um mero arranjo técnico ou um desdobramento administrativo natural. Sob a 6tica da teoria
politica, o aparelho de Estado e suas For¢as Armadas operam como burocracias que desenvolvem
dinamicas e interesses proprios de manutencao e expansao de poder. Conforme aponta Kaplan (1974,
p. 24), a burocracia governamental tende a se constituir como um "centro autbnomo de decisdes",
que persegue objetivos proprios e atua para conservar ¢ estender seu ambito de atividade. Por meio
de um crescimento acumulativo e autossustentado, a burocracia se serve do aparato estatal para
ascender e ampliar sua autoridade (Kaplan, 1974). Ao absorver a competéncia cibernética, a burocracia
militar legitima a sua propria relevancia e assegura sua expansao institucional diante de um novo

dominio estratégico.

Além da dinamica expansionista da burocracia, a propria escolha do modelo institucional e das
tecnologias de defesa carrega um peso intrinsecamente politico. A partir de uma perspectiva
gramsciana sobre o Estado, Carnoy (1988) demonstra que as estruturas administrativas e o
desenvolvimento tecnologico nao operam em um vacuo de neutralidade. As instituigdes estatais nao
sao unicamente administrativas, mas encontram-se "imbuidas de um conteudo politico" que reflete a
tentativa dos grupos dirigentes de expandir sua capacidade de reproduzir o controle sobre a sociedade
(Carnoy, 1988, p. 96). Dessa forma, a aloca¢ao da responsabilidade de proteger o ciberespago nacional
nas maos das Forgas Armadas representa uma escolha fundamental de poder hegemonico. O aparato
estatal atua como um instrumento de racionalizacao e controle que, sob a justificativa da seguranca e
da pericia técnica, acaba por excluir a sociedade civil e os agentes privados do nucleo do processo

decisério (Carnoy, 1988).

A intersec¢ao entre a busca por autonomia burocritica e o monopélio do conhecimento
técnico consolida o fechamento institucional do setor. O dominio sobre a seguranga das redes de
informacao passa a ser tratado como um "saber burocratico" rigorosamente monopolizado pelas
instancias de defesa (Kaplan, 1974). A burocracia legitima sua atuagao ininterrupta por meio da
alegacdo de ser a unica detentora do conhecimento especializado (a engenharia militar e os sistemas

de comando) necessario para gerir ameacas de alta complexidade.
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Esse processo transforma decisoes que afetam diretamente o desenvolvimento tecnolégico e
as infraestruturas de toda a na¢ao em questdes estritamente tecnocraticas e subordinadas a autoridade
estatal (Carnoy, 1988, p. 147-148). Assim, a militarizacdo do ciberespago brasileiro revela-se nio
apenas como uma estratégia de defesa contra ameagas externas, mas como um movimento interno de
consolidacao de autoridade, no qual a burocracia expande suas prerrogativas ao impor a sua logica de

controle hierarquico sobre uma arena estruturalmente civil.

2.2. O Desenho Institucional: A Estruturagao do SMDC e do ComDCiber

O impulso burocratico de centralizacio e expansao de poder do Estado materializou-se
formalmente na arquitetura de defesa brasileira por meio de um arranjo institucional estritamente
hierarquizado. Para fazer frente as novas vulnerabilidades, as For¢as Armadas estruturaram o Sistema
Militar de Defesa Cibernética (SMDC), concebido para operar no nivel estratégico e assegurar o

controle das agdes no ambiente digital (Brasil, 2023).

No epicentro dessa estrutura encontra-se o Comando de Defesa Cibernética (ComDCiber).
Definido como um comando operacional conjunto e permanentemente ativado, o ComDCiber atua
como o "6rgao central do SMDC" (Brasil, 2023, p. 28). A sua consolidacao evidencia a transferéncia
da gestio de uma ameagca difusa e em rede para o escopo de uma organizacao militar tradicional. A
doutrina oficial estabelece que a missio deste comando ¢ "planejar; orientar; coordenar; integrar; e
executar atividades relacionadas ao desenvolvimento e a aplicagdo das capacidades cibernéticas"
(Brasil, 2023, p. 33). O objetivo declarado dessa centralizacio é garantir o uso efetivo do espago
cibernético pela Defesa Nacional, de modo a impedir ou dificultar agdes hostis contra os interesses

do Estado (Brasil, 2023).

O desenho dessa burocracia de defesa revela, ainda, o protagonismo da Forga Terrestre na
conducao da pauta. O Livro Branco de Defesa Nacional atesta que as diretrizes estratégicas do Pais
atribuiram especificamente ao Exército Brasileiro a responsabilidade pela coordenagio e pelo
desenvolvimento do setor cibernético (Brasil, 2024). Sob a lideranca do ComDCiber, a arquitetura
institucional ramifica-se em subunidades especializadas, com destaque para o Centro de Ag¢oes
Cibernéticas (CAC) — fungao exercida pelo Centro de Defesa Cibernética (CDCiber) —, focado na

execucao das operagoes, ¢ a Escola Nacional de Defesa Cibernética (ENaDCiber), incumbida de
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formar e qualificar os recursos humanos para o setor (Brasil, 2023; Brasil, 2024). Essa capilaridade

estende-se também as demais Forgas, que adequam suas estruturas singulares (como os nucleos

cibernéticos da Marinha e da Aerondutica) a coordenacao central do SMDC (Brasil, 2023; Brasil, 2024).

A estruturacao desse organograma corrobora a tese da militarizagao do ciberespaco no Brasil.
O Estado respondeu a fluidez e a complexidade do ambiente digital enquadrando-o sob uma rigida
cadeia de comando e controle. Ao tratar o espago cibernético mediante a ativagao permanente de um
comando conjunto, com taticas, técnicas e procedimentos tipicamente voltados ao emprego em
operagoes militares, a burocracia estatal impde um modelo de seguranga analdgico a um dominio

inerentemente descentralizado.

Essa formatagdo institucional atende aos interesses de expansiao burocratica das Forgas
Armadas, que consolidam seu poder sobre o novo setor estratégico. Contudo, é exatamente essa
arquitetura que fundamenta a base do descompasso estratégico nacional. Ao aplicar uma estrutura
hierarquica e militarizada para gerir o ciberespago, o Estado afasta a dinamica colaborativa necessaria
para interagir com a natureza organica e privada das redes, pavimentando o caminho para os gargalos

institucionais que acometem a prote¢ao das infraestruturas criticas do pais.

2.3. A Governanga na Pratica: O Controle Militar sobre as Infraestruturas Civis

A consolidagao tedrica e institucional da burocracia de defesa ganha contornos pragmaticos
quando se analisa a governanca das infraestruturas criticas nacionais. A aplicagio do método de
process tracing permite observar como o desenho militarizado transcende os limites dos sistemas
estritamente operacionais de defesa e passa a tutelar esferas eminentemente civis. O principal locus
dessa dinamica é o Comité Nacional de Seguranca de Infraestruturas Criticas (CNSIC), estrutura
governamental responsavel por articular e deliberar sobre a prote¢ao de servicos essenciais para a

sociedade e a economia do pafs.

A analise documental primaria evidencia a assimetria de poder e a ascendéncia da burocracia
militar e de inteligéncia sobre esse comité. A Ata da 1* Reunidao Ordinaria do CNSIC, realizada no
final de 2024, atesta que a presidéncia do colegiado ¢ exercida e centralizada pelo Gabinete de

Seguranga Institucional (GSI) da Presidéncia da Republica (Brasil, 2024). Ademais, o documento
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revela uma forte concentracio de poder decisério nas maos das institui¢oes de defesa: dos quinze
representantes com direito a voto no comité, figuram de maneira proeminente o Ministério da Defesa

e os Comandos da Marinha, do Exército e da Aeronautica (Brasil, 2024, p. 1).

Esse arranjo institucional comprova que o Estado brasileiro delegou a 6rgaos de matriz militar
e de inteligéncia a prerrogativa formal de ditar as diretrizes de prote¢ao para infraestruturas operadas,
quase em sua totalidade, pelo setor privado (tais como as redes de telecomunicagoes, as malhas de
energia e o sistema financeiro). A efetividade pratica desse modelo de controle centralizado é ilustrada
pelo préprio governo em eventos estratégicos de grande magnitude. Conforme registrado no mesmo
documento oficial, durante os preparativos e a execugao da cipula do G20, o GSI coordenou os
Grupos Técnicos de Seguranca de Infraestruturas Criticas, atuacao considerada de "vital importancia

para a promocio da continuidade dos servicos de infraestruturas criticas" (Brasil, 2024, p. 2).

O episédio do G20 serve como uma evidéncia empirica robusta para a tese da militarizagao.
Ele demonstra que o Estado securitizou a ameaga cibernética a tal ponto que transferiu para a
coordenagao de uma estrutura militarizada a garantia da prestagao continua de servigos civis (Brasil,
2024). Em vez de fomentar uma agéncia civil, descentralizada e multissetorial para liderar a governanga
da rede e dos servigos essenciais, a resposta estatal consagra a hierarquia de defesa no topo da cadeia

de tomada de decisao.

Configura-se, assim, o fechamento do ciclo de militarizagao da governanca cibernética no
Brasil. A burocracia de defesa nao apenas justificou sua expansao por meio da criacio de comandos
proprios, mas também assumiu institucionalmente a condugao politica da seguranca das redes civis e
privadas do pafs. Contudo, a imposicao desse paradigma de controle estatal rigido sobre um
ecossistema hiperconectado e movido pelas forcas de mercado gera um descompasso estrutural
severo. B exatamente a inviabilidade material e operacional desse modelo militarizado frente a

realidade difusa do ciberespaco que sera dissecada a seguir.

3. O DESCOMPASSO: INFRAESTRUTURAS CRITICAS, SETOR PRIVADO E
FRICCAO INSTITUCIONAL

3.1 A Natureza Civil e a Interdependéncia da Infraestrutura Critica
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O ambiente cibernético difere radicalmente dos dominios operacionais classicos (terra, mar,
ar e espago) em razao de sua materialidade e propriedade. Embora a retérica militar projete a defesa
do ciberespaco como uma prerrogativa soberana, a governanga pratica da rede revela que o Estado
nao ¢ o detentor do dominio que visa proteger (DeNardis e Raymond, 2013). A infraestrutura essencial
que sustenta as operagoes digitais globais ¢ construida, operada e mantida majoritariamente por
empresas privadas e atores nao governamentais. Para desmistificar a percepgao iluséria de um campo
de batalha etéreo e estritamente virtual, DeNardis e Raymond (2013, p. 5) lembram que, "quer se goste
ou nio, na verdade existe matéria: edificios, fontes de alimenta¢ao, comutadores, equipamentos de
fibra 6ptica, roteadores e cabos submarinos". Esse cenario evidencia que uma estratégia de defesa
estritamente estatal ¢ inerentemente limitada, uma vez que a hierarquia militar ndo alcan¢a nem possui

jurisdi¢ao primaria sobre as camadas logicas e fisicas geridas diretamente pelo mercado civil.

A complexidade desse ambiente é ampliada quando se analisa a base técnica das infraestruturas
criticas nacionais. Setores vitais, como a gera¢ao e distribui¢io de energia, o tratamento de agua e os
sistemas de transporte, dependem de forma absoluta de Sistemas de Controle Industrial (ICS), com
destaque para os sistemas de supervisdao e aquisi¢ao de dados, conhecidos como SCADA (Alcaraz e
Zeadally, 2015). As tecnologias de informagao e comunica¢ao formam a verdadeira base dessas
infraestruturas, atuando na transmissao de dados sensiveis em tempo real para controlar processos
tisicos descentralizados (Alcaraz e Zeadally, 2015). Com a moderniza¢ao e a migracao dessas redes de
controle para o padrio de protocolos da internet (TCP/IP), buscando maior eficiéncia e
conectividade, os sistemas industriais herdaram as vulnerabilidades inerentes a rede global, expondo

servigos essenciais a ciberataques e invasoes remotas (Alcaraz e Zeadally, 2015).

A protecao dessas estruturas torna-se ainda mais desafiadora em virtude do alto grau de
hiperconexio organica entre os diversos setores. A paralisacio de um servi¢o nao ocorre de forma
isolada, mas propaga-se por meio de relagoes de interdependéncia mutua, que podem ser classificadas
nas dimensoes fisica, geografica, cibernética e légica (Alcaraz e Zeadally, 2015). Devido a densidade
dessas conexoes, as falhas ultrapassam fronteiras setoriais, de modo que interrupcdes locais podem
gerar um efeito cascata em multiplas infraestruturas criticas simultaneamente (Alcaraz e Zeadally,
2015). Um erro de software ou um ciberataque direcionado a um simples equipamento de rede de
uma operadora de telecomunicagdes pode, por conseguinte, interromper o funcionamento de

hospitais, sistemas financeiros e malhas logisticas.
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Essa hiperconexao técnica reflete-se politicamente naquilo que Keohane e Nye (2012)
conceituam como "interdependéncia complexa". No cendrio contemporaneo, canais multiplos e redes
transnacionais conectam diretamente as sociedades, diluindo as fronteiras estatais e impedindo que os
governos monopolizem as interacGes internacionais (KKeohane e Nye, 2012). Os atores transnacionais
operam como correias de transmissao que tornam as politicas domésticas de diferentes paises
altamente sensiveis umas as outras (Keohane e Nye, 2012). Sob a interdependéncia complexa, o
Estado perde a capacidade de controlar a agenda e manipular estratégias de forma isolada, pois as
decisbes tomadas por entidades privadas e redes além-fronteiras geram impactos diretos que obrigam
os governos a se adaptarem (Keohane e Nye, 2012). Torna-se evidente, portanto, que a tentativa de
impor uma governanca centralizadora e hierarquica esbarra na natureza inerentemente

interdependente e civil das redes que sustentam as infraestruturas criticas.

3.2 O Choque de Governanga: '""Multistakeholderismo" vs. Militarizagio Estatal

Historicamente, a governanca da internet estruturou-se sob o modelo multistakeholder
(multissetorial), caracterizado por delegar as operagoes técnicas cotidianas da rede ao setor privado e
a comunidades civis, operando por meio de uma autoridade horizontal e de processos de consenso
(Pohle e Santaniello, 2024). Contudo, na dltima década, esse arranjo predominantemente civil passou
a ser diretamente desafiado pela expansao do discurso de "soberania digital" por parte dos governos.
Conforme analisam Pohle e Santaniello (2024), os Estados tém buscado reconfigurar e reforgar o seu
controle sobre o ambiente digital, em uma tentativa de reinserir fronteiras territoriais e legislagdes
nacionais na regulacao das redes e dos dados. Esse movimento geopolitico global, adotado com
nuances por poténcias centrais e paises do BRICS, entra em conflito direto com o paradigma de

descentralizacao que sustenta a arquitetura original da internet.

Essa friccado discursiva traduz-se em uma profunda incompatibilidade institucional entre a
morosidade das burocracias estatais ¢ o dinamismo inerente ao setor privado (Hofmann, 2016).
Enquanto as empresas de tecnologia e os operadores de infraestrutura exigem flexibilidade para inovar
e responder a incidentes em tempo real, os processos governamentais operam tradicionalmente de
cima para baixo (top-down) e dependem de longas e rigidas cadeias hierarquicas de decisao (Dutton,
2015). Na tentativa de exercer controle regulatorio e de impor a seguranca nacional, os governos

frequentemente buscam for¢ar os provedores de servi¢os privados a atuarem como intermediarios de
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monitoramento ou pontos de estrangulamento (choke points). Essa abordagem coercitiva desvirtua a
arquitetura descentralizada de "ponta a ponta" (end-to-end) da rede, sufoca a inovagio e fracassa ao

tentar enquadrar um ecossistema multifacetado em modelos regulatérios analdgicos e ultrapassados

(Dutton, 2015).

No contexto brasileiro, o choque entre a centraliza¢ao estatal e a governanca horizontal
manifesta-se de forma aguda na formula¢do das politicas de protecdo de dados e sistemas. Como
demonstrado por Pinto e Grassi (2020), as infraestruturas mais sensiveis do pais — a exemplo dos
setores de energia elétrica, finangas e telecomunicagdes — sao geridas e operadas majoritariamente
pelo mercado civil. Todavia, a resposta do Estado para a protegdo desses servicos essenciais
concentrou os recursos e a autoridade sob a tutela das Forcas Armadas, consubstanciada na lideranca
militarizada do Comando de Defesa Cibernética e no papel do Gabinete de Seguranca Institucional
(Brasil, 2024). Instala-se, por conseguinte, uma assimetria institucional severa: o agente central
incumbido de planejar a defesa atua sob a logica militar hierarquica, ao passo que o operador cotidiano

da infraestrutura a ser protegida responde a racionalidade econémica e civil do mercado privado.

Os efeitos deletérios desse descompasso siao evidentes nos proprios diagnosticos
governamentais sobre a matéria. Documentos oficiais, como o Livro Verde de Seguranca Cibernética,
expéem uma expressiva descoordenaciao entre o planejamento central do Estado e as esferas civis
operacionais (Pinto e Grassi, 2020). Dentre os entraves estruturais resultantes dessa governanca
fragmentada, destacam-se a auséncia de integracao das politicas setoriais de seguranca, a falta de clareza
sobre as interdependéncias criticas e o numero insuficiente de equipes civis de resposta a incidentes
na sociedade (Pinto e Grassi, 2020). Fica comprovado que o foco eminemente militar dos
investimentos cria barreiras para a cooperagao intersetorial diaria. A grande estratégia nacional falha,
portanto, na sua etapa de execu¢ao operacional, pois a burocracia militarizada escolhida pelo Estado
para prover a seguran¢a ¢ institucionalmente incompativel com a natureza descentralizada e

corporativa da infraestrutura que necessita de protecao.

3.3. O Limite da Soberania e a Dependéncia Tecnoldgica (A Falha Material)

Além do choque institucional entre as lgicas civil e militar, a estratégia brasileira de "Soberania

por Autossuficiéncia" esbarra em uma limitagdo material intransponivel. Nos arranjos



SciELO Preprints - Este documento é um preprint e sua situagéo atual esta disponivel em: https://doi.org/10.1590/SciELOPreprints.17470

contemporaneos da economia politica internacional, a autoridade e a independéncia de um Estado siao

condicionadas pelo seu "poder estrutural”, conceituado por Strange (2015) como a capacidade de

>
moldar as estruturas de relacionamento, a produgdo, a seguranca e as finangas globais. No atual
cenario, a faceta mais decisiva desse poder reside no controle sobre o conhecimento e a tecnologia
(Strange, 2015). Quando um Estado se torna dependente da infraestrutura digital, de componentes
fisicos, roteadores e softwares desenvolvidos e geridos por empresas transnacionais estrangeiras, a sua
autoridade legitima e sua capacidade de atuagao sio severamente enfraquecidas. A internacionalizagao
das redes e a dependéncia da tecnologia de terceiros fazem com que o Estado transfira,

involuntariamente, o poder de decisao e a gestdo dos riscos para essas entidades externas (Strange,

2015).

Essa dependéncia tecnoldgica nao é uma falha passageira, mas um trago estrutural que acomete
grande parte das poténcias emergentes do Sul Global. Conforme delineado por Stuenkel (2016), paises
como o Brasil enfrentam um profundo "desafio de capacidade" para sustentar e concretizar suas
ambig¢oes na ordem internacional. A caréncia de uma infraestrutura intelectual robusta de ponta, aliada
a gargalos histéricos na capacidade de inovagao enddgena, impede a produgiao nacional e em larga
escala de tecnologias cibernéticas sensiveis. Dessa forma, a retérica governamental de defesa, que
exalta de forma perene o fortalecimento da base industrial nacional e a autossuficiéncia estratégica,
choca-se frontalmente com a realidade econémica de um pafs que opera predominantemente como
importador e consumidor da arquitetura cibernética produzida no centro do sistema capitalista

(Stuenkel, 2016).

O descompasso entre a ambicao declaratéria da defesa e a escassez material do Estado
consolida um quadro que pode ser compreendido com exatidio por meio das diferentes dimensoes
de soberania propostas por Krasner (1999). O Brasil exerce de forma plena a sua "soberania legal
internacional" (Krasner, 1999, p. 7). E valendo-se dessa autoridade juridica formal que o aparelho
estatal formula a Politica Nacional de Defesa, ctia estruturas como o Comando de Defesa Cibernética

e estabelece normas de seguranca para o pafs.

Entretanto, esse arcabouco burocratico mostra-se vazio diante da auséncia de "soberania de
interdependéncia", definida como a capacidade empirica de regular e controlar efetivamente os fluxos
transfronteiricos de informacdes, ideias e dados (Krasner, 1999, p. 12). A premissa de Krasner (1999)

¢ contundente: um Estado pode ser amplamente reconhecido no ambito legal e juridico, mas ser
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completamente incapaz de policiar o que entra e sai de suas redes. A incapacidade de gerenciar
autonomamente essa infraestrutura técnica corroi a propria governanga doméstica. Assim, o paradoxo
se fecha: a burocracia militar brasileira detém a autoridade formal no papel, mas ndo possui o poder
estrutural, civil e tecnolégico necessario para assegurar, de fato, a protecao das infraestruturas criticas

da nacao.

CONSIDERACOES FINAIS

Este artigo buscou demonstrar que a grande estratégia brasileira para o ciberespago apresenta
uma falha estrutural de concepgao ao tentar solucionar um problema do século XXI utilizando um
arcabougo geopolitico analégico. A analise da Politica Nacional de Defesa, da Estratégia Nacional de
Defesa e da estruturagao do Sistema Militar de Defesa Cibernética revelou que o Estado respondeu a
ascensao das ameagas digitais por meio da securitizagio e de uma consequente militarizacao
institucional. Impulsionada por interesses burocraticos de centralizagdo, a cipula de defesa buscou
enquadrar o ambiente cibernético sob a mesma légica de controle territorial, autossuficiéncia e

imposi¢ao hierarquica que historicamente orientou as Forcas Armadas.

Ocorre que a aplicagdo dessa doutrina tradicional esbarra na complexidade material e na
natureza inerentemente privada do dominio cibernético. A tese aqui comprovada é a de que a
centralizacdo da governan¢a nas maos do estamento militar — evidenciada pelo protagonismo do
Comando de Defesa Cibernética ¢ do Gabinete de Seguranca Institucional — ¢é operacionalmente
incompativel com a prote¢ao eficaz das infraestruturas criticas. Essas estruturas vitais, como os setores
de energia, telecomunicagoes e finangas, dependem de redes hiperconectadas operadas pela iniciativa
civil, as quais respondem a légica horizontal do mercado, e nao as cadeias de comando tipicas de uma
estrutura bélica. Somada a esse descompasso de governanca, a cronica dependéncia tecnolégica do
pais frente as poténcias estrangeiras esvazia a autoridade do Estado, reduzindo a busca por soberania

digital a uma declaragao estritamente formal.

A inadequacao desse modelo de defesa torna-se ainda mais evidente frente as limitacOes taticas
da propria dinamica cibernética. Como argumenta Van der Meer (2015), o chamado problema da
atribui¢ao — a extrema dificuldade técnica e temporal de identificar com absoluta certeza a verdadeira
origem de um ciberataque — invalida a aplica¢ao da dissuasao militar classica no espago digital. A

ameaga de retaliacdo pelo uso da forca perde sua credibilidade em um ambiente marcado pela
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assimetria, pelo anonimato e pela atuacdo de agentes nao estatais (Van der Meer, 2015).
Consequentemente, o investimento desproporcional na estruturagao de um comando militar ofensivo
ou dissuasorio mostra-se uma resposta ineficaz diante da necessidade premente de construir resiliéncia

defensiva e diplomatica.

Nesse sentido, o Estado brasileiro precisa reconhecer que as normas e o comportamento no
ciberespaco nio sao construidos em uma "lousa em branco" (Finnemore e Hollis, 2016). A imposicao
de diretrizes coercitivas de cima para baixo (top-down) possui eficacia limitada, uma vez que o Estado,
diferentemente do controle que exerce sobre seus arsenais cinéticos, nao é o proprietario da internet.
As ferramentas de tecnologia da informacao e as redes que sustentam tanto a economia civil quanto a
propria operagdo burocratica governamental pertencem e sao geridas por empresas privadas
(Finnemore e Hollis, 2016). Qualquer esforco normativo ou de seguranca que aliene esse setor e a

comunidade técnica tendera ao fracasso.

Conclui-se, portanto, a confirmac¢ao do paradoxo central desta pesquisa: a busca incessante do
Estado brasileiro por "Soberania por Autossuficiéncia" no ciberespaco, conduzida por meio do
isolamento e da militarizagdo da sua governanga, resulta em uma maior vulnerabilidade sistémica. Ao
negligenciar o modelo de cooperagao multistakeholder, a burocracia de defesa sufoca a coordenagao
intersetorial e agrava os gargalos operacionais do pafs. A mitigacao desse quadro exige uma profunda
revisdo doutrinaria, na qual a prote¢ao nacional deixe de orbitar a logica militarizada de controle de
dominio para assentar-se em uma arquitetura de governanca verdadeiramente civil-militar-privada.
Apenas mediante a integracao institucional das esferas civis e o fomento incisivo de medidas
diplomaticas de construcdo de confianga internacional, o Brasil podera resguardar a resiliéncia de suas

infraestruturas criticas na Era da Informacao.
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