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Resumo: Neste trabalho, realizamos uma analise comparativa dos navegadores Tor
e Google Chrome. Tendo como base tedrico-metodologica a Analise do Discurso
materialista, e sobretudo a partir das no¢des de sujeito-avatar e espagos enunciativos
informatizados, observamos que, no Tor, ha um agenciamento que resulta em um
sujeito-avatar provisorio, fluido e fragmentado, relacionado a um processo de
individualizagao técnica, mas temporaria e fluida que se opde a légica extrativista do
colonialismo de dados. Ja no caso do Chrome, encontramos um processo de
individualizagdo que espelha e reduplica a logica extrativista enquanto pratica
colonialista.

Palavras-chave: Sujeito-avatar, Espagos enunciativos informatizados, Tor, Google

Chrome, Analise do Discurso Materialista.

SUBJECT-AVATAR IN COMPUTERIZED ENUNCIATIVE SPACES: BETWEEN
TECHNICAL STANDARDIZATIONS AND PRACTICES OF RESISTANCE

Abstract: In this paper, we performed a comparative analysis of the Tor and Google
Chrome browsers. Based on the theoretical and methodological framework of
Materialist Discourse Analysis, and particularly through the notions of subject-avatar

and computerized enunciative spaces, we identified that, in Tor, there is an agency
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that results in a transitory, fluid, and fragmented subject-avatar, associated with a
process of technical individualization that is temporary and opposes the extractivist
logic of data colonialism. Concerning Chrome, however, we identified a process of
individualization that mirrors and reproduces this extractivist logic as a colonialist

practice.

Keywords: Subject-avatar, Computerized enunciative spaces, Tor, Google Chrome,

Materialist Discourse Analysis.

Resumo para nao especialistas: Este trabalho compara dois navegadores de
internet diferentes: o Tor e o0 Google Chrome. A partir da nossa analise, destacamos
que enquanto o Chrome é usado e coleta dados dos usuarios para personalizar
conteudos e anuncios, o Tor diz garantir o anonimato e a privacidade de quem
navega. A partir de estudos sobre linguagem e tecnologia, analisamos como cada
navegador cria formas distintas de relacao entre o sujeito e o espaco digital. No Tor,
0 usuario pode assumir uma identidade temporaria e mudar constantemente, o que
permite resistir a coleta de dados e a vigilancia. Ja no Chrome, o usuario € conduzido
por uma légica que transforma suas agdes em dados, reforgando o controle e 0 uso
comercial desses dados, acarretando em uma relagao diferente entre sujeito e
espago. Com isso, destacamos o Tor como uma forma de resisténcia a logica

extrativista da rede.

Lay summary: This work compares two different web browsers: Tor and Google
Chrome. Our analysis highlights that while Chrome is widely used and collects user
data to personalize content and advertisements, Tor claims to guarantee users’
anonymity and privacy. Drawing on studies of language and technology, we examine
how each browser creates distinct ways of relating between the user and the digital
environment. In Tor, the user can take on a temporary identity and change it constantly,
which allows resistance to data collection and surveillance. In Chrome, however, the
user is guided by a logic that turns their actions into data, reinforcing control and the
commercial use of that information, thus shaping a different relationship between
subject and space. In this sense, we emphasize Tor as a form of resistance to the

extractivist logic of the network.
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Consideragoes iniciais

Uma das grandes questdes discutidas atualmente no ambito das tecnologias
digitais diz respeito a privacidade (e buscamos aqui ndo a tomar na sua transparéncia,
mas questionar: o que é privacidade? O que € privacidade online?), pois com o
avanco das redes sociais e de diversos servicos online, uma imensidade de dados
pessoais passou a ser coletada e compartilhada, ndo nos parecendo haver
alternativas fora dessa perspectiva.

Esse processo tem sido chamado, por exemplo, de colonialismo de dados.
Couldry e Mejias (2018, p. 1, traducao nossa) definem esse tipo de colonialismo como
aquele que “‘combina as praticas extrativas predatérias do colonialismo histérico com
os métodos abstratos de quantificacdo da computacdo”. Essa nossa relagdo com
esse funcionamento que estamos tomando a partir da nomeagao colonialismo de
dados, pode ser pensada a partir da nogéo de ideologia, pois como explica Orlandi
(2013, p. 47), na anadlise do discurso (AD), a ideologia ndo é pensada “como
ocultagdo, mas fungdo necessaria entre linguagem e mundo”. Isto €, a partir dessa
relacdo com a ideologia passamos a naturalizar determinados funcionamentos e até
a vé-los como inescapaveis.

Nesta apresentagcdo, mobilizaremos algumas nog¢des do dispositivo da AD,
entre elas as de EEls, proposta por Gallo e Silveira (2017) e, também de avatar
(Pequeno, 2016) e Sujeito-avatar, mais desenvolvida por Solange Gallo, no ambito
de nossos estudos e inicialmente apresentada por (Gallo, Silveira e Pequeno, 2025).

Segundo os autores acima citados, a nocao de sujeito-avatar refere-se a uma

tese central de que:

assim como a materialidade da escrita, também a materialidade digital
desloca a forma do pensamento, dos enunciados e dos sujeitos, no seio do
que nés chamamos espagos enunciativos informatizados - EEl. Em outros
termos, isso que denominamos ‘espacos enunciativos informatizados’
constitui um novo tipo de instituicdo que interpela os sujeitos de forma
especifica, em fungdo de sua relagio intrinseca com as midias. Esses
espagos produzem novos “lugares de enunciagao” (Zoppi, 1999) a partir
dos quais o sujeito toma posicdo como sujeito-avatar - por exemplo, o
lugar de um youtuber, ou o de um tiktoker e, de maneira geral, o lugar de
um avatar - com as formagbes imaginarias que lhe sao inerentes.

Para Pequeno (2016, p. 27), o avatar, como um elemento técnico, constitui-se
de:

[...] um conjunto de clivagens subterrdneas, na materialidade digital,
que sao formuladas para descrever e explorar o sujeito, aquele que os
filtros predizem e definem, aquele que (através dos filtros) se relaciona
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com as bases de dados e com a memoria técnica. O avatar € um conjunto
de varias pequenas praticas técnicas, cujo resultado é o produto técnico.

Ainda, citando Gallo, Silveira e Pequeno (2025), ressalta-se que

Essa forma material discursiva na qual se constitui o sujeito-avatar,
nds denominamos forma-discurso de escritoralidade [...]. Ela é diferente da
forma-discurso de escrita, na medida em que funciona através de outros
processos que propusemos chamar de normatizagao e de midiatizacédo. A
normatizagao opera no nivel da formulagdo dos enunciados, produzindo
esse novo interlocutor, o sujeito-avatar. Na midiatizacdo opera no nivel
da circulacdo e produz uma nova forma de arquivo e de memodria. Essa
forma discursiva tem, sobretudo, uma materialidade prépria, digital.

Nas analises dos autores, em geral mais centradas nos espagos enunciativos

préprios das chamadas Big Techs, portanto privadas, elas tem demonstrado que

esses processos [de individualizagao] tendem a uniformizar os sentidos e
apagar as contradi¢gdes, em proveito de uma polémica permanente” [...] mostrando como
nesses espagos, a materialidade técnica é determinante do efeito de polarizagdo dos
sentidos pela via do funcionamento do sujeito-avatar.”

Por isso, neste trabalho, vamos olhar justamente para uma outra possibilidade
no que diz respeito a questao da privacidade, buscando perceber e desnaturalizar os
funcionamentos que hoje nos parecem inevitaveis, através da analise dos
navegadores “Tor” e Google Chrome, permitindo-nos refletir sobre a constituicao do

sujeito-avatar.

Para isso precisamos responder a questao: O que é o Tor?

Vamos tentar responder essa pergunta a partir da tela inicial do “Projeto Tor”.
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Imagem 1 - Site de download do Tor

@® @ § Projeto Tor | Download x [ v

€« G % torproject.org/pt-BR/download/ Y & & fﬁ o3 e :

0' Sobre Suporte Comunidade Blog Doar Portugués Brasil (pt-BR) ~ Baixar Navegador Tor

Privacy is possible.

Opting out of Big Tech means investing in better alternatives. That's where Tor, Tor Browser, and
Tails come in. Help fuel the development of truly private tools.

Baixar Navegador Tor

Proteja-se contra rastreamento, vigilancia e censura.

Fonte: Tor Project. Disponivel em: https://www.torproject.org/pt-BR/download/ . Acesso em: 02 jun
2025.

Texto ALT: Captura de tela da pagina de download do Projeto Tor, apresentando o titulo "Privacy is
possible" em destaque sobre uma ilustragao de folhagens e fundo verde.

Quando acessamos essa tela, a primeira mensagem que lemos € “Privacy is
possible". Ou seja, “privacidade é possivel”. O que ja carrega um pré-construido de
que a privacidade na internet é tida como impossivel. Logo abaixo, podemos ver que
ha uma mencao a possibilidade de se optar por uma forma de navegacao que passe
por fora do controle das chamadas Big Techs. Assim, o Tor diz que possibilita a
protecdo contra rastreamento, a vigilancia e a censura, se afirmando como uma
organizacao sem fins lucrativos que conta com milhares de apoiadores ao redor do

mundo.
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Imagem 2 - Site de download do Tor

@® @ § Projeto Tor | Download x [ v

€« G % torproject.org/pt-BR/download/ Y & & fﬁ o3 e :

Defenda a privacidade e a
liberdade on-line.

Somos uma organizagao sem fins lucrativos e contamos com apoiadores
como vocé para nos ajudar a manter a Tor robusta e segura para milhdes
de pessoas em todo o mundo.

D for e
“ Explore.

Privately.

Baixar Navegador Tor para Android.
Proteja-se contra rastreamento, vigilancia e censura.

Fonte: Tor Project. Disponivel em: https://www.torproject.org/pt-BR/download/ . Acesso em: 02 jun
2025.

Texto ALT: Pagina do site do Projeto Tor com fundo roxo, exibindo o texto "Defenda a privacidade e a
liberdade on-line" e um botdo amarelo para doagdes.

A principal diferenga entre o Tor e um navegador comum (como Chrome ou
Firefox) esta na promessa de privacidade e anonimato. Enquanto, em um navegador
comum, o computador fica visivel para todos os sites que mantém conexao com ele,
no Tor o que estd em jogo € justamente essa visibilidade. Entre um site e o
computador, sdo colocados "nés", ou outros computadores intermediarios que vao
receber e enviar informacdes entre o computador e o site, para que o site que esta
em conexao, nao saiba exatamente de onde esta vindo o acesso. Assim, de modo
simplificado, quem navega nao pode ser rastreado, porque esta escondido "atras"
desses nos.

Para além da estrutura do navegador em si, ha a chamada "rede onion", que
€ uma alternativa aos dominios no estilo "www.[site].com". Os sites WWW sao
indexaveis por buscadores, ou seja, podem ser lidos por robds de busca e exibidos
em ferramentas como o Google Search. Ja os sites da rede Onion possuem travas
que ndo permitem essa indexacdo. Sao dominios menos assimilaveis, como
"https://duckduckgogg42xjoc72x3sjasowoarfbgcmvfimafttétwagswzczad.onion", que

€ o site de acesso do buscador Duck Duck Go na rede Onion. Todos os dominios
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terminam em ".onion" ao invés de ".com" e similares nessa rede, e s6 podem ser

acessados por navegadores estilo Tor.

Imagem 3 - Site de download do Tor

® @ § Projeto Tor | Download x |+ v

<« C % torproject.org/pt-BR/download/ w © & iQ b} e :

Nossa missdo: Vagas de trabalho
Proteger os direitos humanos e liberdades por meio da criagao e Blog
implementacdo de tecnologias de anonimato e privacidade livres e de cédigo Contato
aberto, provendo apoio a seu uso e disponibilidade irrestritos. Ao mesmo Imprensa

tempo, contribuimos para o avanco de sua compreenszo cientifica e popular. ~ Privchat

ASSINE A NOSSA NEWSLETTER

Receba atualiza¢des mensais e oportunidades do Projeto Tor:

INSCREVER-SE

PROCURAR

Pesquise neste site no DuckDuckGo...

Avisos sobre marcas registradas, direitos autorais e regras de uso por terceiros podem ser encontrados em  Portugués Brasil (pt-BR) ~
nossa Politica de Marcas registradas.

Fonte: Tor Project. Disponivel em: https://www.torproject.org/pt-BR/download/ . Acesso em: 02 jun
2025.

Texto ALT: Rodapé do site do Projeto Tor detalhando a missao da organizagao, links para redes sociais
€ campo para assinatura de newsletter.

Apés baixar e instalar o Tor no computador, ao abrir o navegador, percebemos
que ainda n&o estamos conectados ao Tor. Isto €, precisamos dar um comando para
que a conexao aconteca e podemos configurar para que ele conecte
automaticamente nas proximas vezes. O navegador nos avisa: “O Tor Browser roteia
seu trafego pela rede Tor, administrada por milhares de voluntarios ao redor do
mundo". Apos realizarmos essa conexao, o navegador abre uma caixa de busca na
qual consta a mensagem “Pesquisar com DuckDuckGo” e a opg¢ao “onionize”. O
DuckDuckGo é um buscador que diz ndo coletar dados do usuario. A opgao
“onionize”, resultados da redequando ativada, faz que aparecam Onion. Se nao
ativada, os resultados da busca virdao da rede comum. Portanto, esse buscador
também pode ser usado em navegadores comuns. Nessa tela inicial que registramos

também conseguimos ler a seguinte mensagem: "Vocé esta pronto para a maior
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experiéncia de navegacao privada do mundo”. Além disso, ha imagens de cebolas
cortadas com suas camadas expostas.

Imagem 4 - Tela inicial do Tor

Conectar-se ao Tor x| +

@ Navegador Tor  Pesquise com DuckDuckGo ou digite um enderego

btd
Q
&
in

Conectar-se ao Tor

O Tor Browser roteia seu trafego pela rede Tor, administrada por milhares de voluntarios ao redor
do mundo.

@ ) Sempre conectar automaticamente

Configure a Conexao...

Fonte: Tor Project. Disponivel em: https://www.torproject.org/pt-BR/download/ . Acesso em: 02 jun
2025.

Texto ALT: Interface de abertura do navegador Tor com a mensagem "Conectar-se ao Tor" e um botao
roxo para iniciar a conexao com a rede de voluntarios.

Imagem 5 - Tela do Tor apds a conexado com a rede Onion.
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© Novaaba X | + v @ Conectado

&
I

C  Q Pesquise com DuckDuckGo ou digite um endereco O

-3) Importar favoritos... V' Z-Library - the worl,

Onionize @

Vocé esta pronto para a maior experiéncia de navegagéo privada do mundo.

Fonte: Tor Project. Disponivel em: https://www.torproject.org/pt-BR/download/ . Acesso em: 02 jun
2025.

Texto ALT: Tela principal do navegador Tor apdés a conexdo, exibindo a barra de pesquisa do
DuckDuckGo com a opg¢éao "Onionize" disponivel.

Se pensarmos, conforme Guimaraes (2005), que o espago de enunciagao
agencia o falante, ja podemos depreender que ao acessar um navegador para acesso
a internet temos a possibilidade de dizer (ou de buscar e de encontrar) determinadas
coisas e nao outras, a partir da relagao entre o lugar de enunciacdo que ocupamos
com o espago enunciativo informatizado do qual langamos méo.

Antes de prosseguir, gostariamos de definir melhor a nogdo de lugar de
enunciagao, e aqui a tomamos a partir de Zoppi-Fontana (1999, p. 16), que diz que a
problematica que envolve essa nocdo poderia ser resumida como “uma reflexao
sobre a divisdao social do direito de enunciar e a eficacia dessa divisdo e da
linguagem em termos da producgao de efeitos de legitimidade, verdade, credibilidade,
autoria, circulacao, identificagao, na sociedade". A autora também afirma que a nogao
de lugar de enunciagdo pode ser explicada a partir do movimento de
interpelagao/identificagdo do sujeito do discurso que, como explica a partir de Orlandi,
se da pelo estabelecimento de que o estatuto do sujeito corresponde ao
estabelecimento das formas de individualizagdo do sujeito com relagdo ao Estado.
Portanto, para Zoppi-Fontana (1999), os lugares de enunciacdo devem ser

considerados uma das dimensdes das posi¢des de sujeito.
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Voltando ao nosso material de analise, podemos dizer que a etapa pela qual
passamos ao acessar um navegador, por vezes, nos fica naturalizada. No entanto,
quando acessamos um navegador como o Tor, notamos, como mostramos nos
registros anteriores que ha uma mudancga sobretudo no que se refere a questao da
privacidade, o que ja nos sugere outro modo de agenciamento, que podemos marcar
a partir da seguinte questao: ao nao sermos rastreados, utilizando um navegador que
diz garantir nossa total privacidade, enunciamos da mesma forma? Dizemos,
buscamos e encontramos as mesmas coisas que em um navegador comum?

Dessa forma, nos parece que nao so6 o Tor, mas qualquer navegador pode ser
pensado como um espaco enunciativo informatizado, enquanto operam sobre
regimes técnicos/politicos especificos que determinam, ou, nas palavras de
Guimaraes (2005) agenciam os falantes.

Nesse sentido, pode ser importante inclusive, para mostrarmos os
deslocamentos que mencionamos em nossa pergunta, dar um passo atras e olhar

para um navegador como o Google Chrome:

Imagem 6 - Tela inicial do Google Chrome

® ® & Noagus x|+

G Pesquisar no Google ou digitar URL * ® 8 gD & @  Novo Chrome disponivel 3

e.. [ 123..Vamos Apre... @ Creating biingual.. @ Aloysio Sethorst Cute Malloween Pr. @ d0TadBieatbebd.. ¢ Bidioteca Vitusl [l EYZIOXAXYARTadD

Google

Q  Pesquise no Google ou digite um URL y G

# Personalizar o Chrome

Fonte: Google Chrome. Disponivel em: https://www.google.com/intl/pt-BR/chrome/ . Acesso em: 02 jun
2025.

Texto ALT: Interface padrao da tela inicial do Google Chrome, mostrando o logotipo colorido do Google
centralizado acima da barra de pesquisa e URLs.

Imagem 7 - Tela inicial do Google Chrome em modo andénimo
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@ Google o+

€« C % google.com/webhp?hl=pt-BR&sa=X&ved=0ahUKEwiz_sTX-uaNAXWCrJUCHSr2DIKQPAgI

Google

Pesquisa Google Estou com sorte

#~ Fagalogin no Google

Aproveite sua Conta do Google ao maximo

N&o conectar Fazer login

Sobre  Publicidade  Negécios  Como funciona a Pesquisa Privacidade  Termos  Configuragdes

Brasil

Fonte: Google Chrome. Disponivel em: https://www.google.com/intl/pt-BR/chrome/ . Acesso em: 02 jun
2025.

Texto ALT: Janela do Google Chrome em modo de navegagdo andnima, exibindo um baldo de
notificagdo no canto inferior que convida o usuario a fazer login na conta Google.

Ao olhar para o navegador do Google, ja podemos, antes de mais nada,
perceber a relagdo com o Avatar. No canto superior da direita, nosso rosto fica
exposto, espelhando aquele que “navega”. Mesmo ao abrir 0 mesmo navegador em
uma guia anénima, somos solicitados a fazer login em diferentes lugares da pagina,
na parte superior direita, lugar onde o navegador passara a estampar nosso rosto e
também na parte inferior, com a mensagem “aproveite sua conta do Google ao
maximo”.

Assim, podemos perceber melhor desde essa tela inicial uma diferenga de um
navegador como o Google Chrome para um navegador como o Tor que nos avisa na
tela inicial que estamos iniciando o que seria “a maior experiéncia de navegacgao
privada do mundo”. Deste modo, pensando que se nos espacos de enunciacao, tal
qual explicado por Guimaraes (2005), ha uma divisdo imposta pelas linguas, nos
espagos enunciativos informatizados, a propria materialidade técnica (Pequeno,
2019) impde divisodes.

A analogia as analises de Guimaraes (2005) nos oferecem possibilidades de
pensar nessas divisdes. Por exemplo, ele afirma que com relagédo a lingua ha uma

série de instrumentalizagbes, como da Escola, da gramatica, do dicionario e, inclusive
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da midia, que trabalham na distribuicdo desigual da lingua, sobretudo a partir de uma
divisdo entre o que € certo e 0 que € errado.

Agora podemos nos questionar também como se d&o as divisdes nos espagos
enunciativos informatizados, como neste caso em que colocamos dois tipos
diferentes de navegador, o que também passa por uma relagédo entre o que é tido

como certo e como errado, com base na questao da privacidade.

Consideragoes finais

A analise comparativa entre o Tor e o Google Chrome nos permitiu
compreender como uma rede de enunciados que opde liberdade e privacidade
reforcam a discursivizagao da privacidade, agenciando, no caso do Tor, um sujeito-
avatar provisorio, fluido e fragmentado. Neste caso, temos um processo de
individualizagao técnica, mas temporaria e fluida, por isso se opde a légica extrativista
do colonialismo de dados. E, no caso do Chrome, um processo de individualizacao
que espelha e reduplica a logica extrativista, que transforma o sujeito em dados,
enquanto pratica colonialista.

Argumentamos que ambos os navegadores podem ser pensados como EEls,
na medida em que operam sobre regimes técnicos e politicos especificos e que
agenciam os falantes diferentemente, conforme Guimaraes. Aqui, a nogéo de lugar
de enunciagao torna-se fundamental, pois a problematica da divisdo social do direito
de enunciar e a eficacia da linguagem na produgéao de efeitos de legitimidade e autoria
sao reconfiguradas de maneiras distintas em cada ambiente.

Os proximos passos de nossa pesquisa incluem o aprofundamento das
analises expandindo o olhar comparativo para outras plataformas, tanto “privadas”
quanto “livres”, investigando as praticas de resisténcia (im)possiveis diante das
praticas extrativistas colonialistas e aprofundando a discussao sobre a producao de
arquivo e a compreensao da nogao de sujeito-avatar em espacgos enunciativos
diversos. Acreditamos que essa abordagem permitira avangar na compreensao dos
processos de individualizagdo contemporaneos e, sobretudo, olhar para o
atravessamento da materialidade técnica em seus diferentes modos de

assujeitamento.
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Esperamos, ainda, a partir desse gesto inicial de analise, ter deixado claro, que
mais do que dois navegadores diferentes, estamos tratando de duas formas

diferentes de existir no digital e, especialmente, no caso do Tor, de resistir no digital.

Informagées complementares: Esse texto € fruto de um trabalho realizado na
disciplina de tdpicos especiais ministrada pelas professoras Solange Gallo e Juliana
da Silveira. Nesse contexto, nos dedicamos a analisar as praticas contraditérias e de
resisténcia comparando, por exemplo, plataformas privadas (redes sociais de
dominios das big techs) e livres (redes sociais do chamado Fediverso - que € uma
alternativa descentralizada e administrada pelos proprios usuarios, com codigo
aberto e regras proprias de moderagao). Por questdo de espacgo, recortamos para
essa apresentagdo um pequeno gesto de analise apenas sobre o navegador Tor em

comparagao com o Google Chrome.
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