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RESUMEN

La proliferacion de macrodatos (big bata) en el sector salud promete transformar la
investigacion y la practica clinica, pero simultaneamente plantea profundos desafios
bioéticos. Esta revision narrativa, informada por una blusqueda en Scite.ai, sintetiza las
consideraciones éticas clave asociadas al uso de macrodatos sanitarios. Se examinan los
desafios para obtener un consentimiento informado valido y se discuten modelos
alternativos como el consentimiento amplio, dinamico y meta-consentimiento. Se analizan
los riesgos persistentes para la privacidad del paciente derivados de las técnicas de
anonimizacion y desidentificacion, y sus implicaciones éticas. Se explora como el uso de
macrodatos puede perpetuar o exacerbar inequidades y sesgos, destacando
consideraciones de justicia distributiva y no discriminacién. Se abordan los debates sobre
propiedad, gobernanza y control de los datos, contrastando el control individual con el bien
comun y la custodia institucional. Se revisan los marcos éticos propuestos para la
distribucién justa de beneficios y los requisitos de transparencia y rendicion de cuentas en
algoritmos de IA. Se discuten consideraciones especificas para poblaciones vulnerables y la
necesaria adaptacion de los Comités de Etica en Investigacién. Finalmente, se analizan los
factores que influyen en la confianza publica y los desafios éticos del intercambio
internacional de datos. Se concluye que la navegacion ética en la era de los macrodatos
requiere marcos robustos, gobernanza transparente, proteccion rigurosa de la privacidad,
promocion de la equidad y un compromiso continuo con la confianza publica y los derechos

individuales.

Palabras clave: macrodatos, big data, bioética, ética en investigacion, consentimiento
informado, privacidad, equidad en salud, gobernanza de datos, inteligencia artificial, comités

de ética.
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The Digital Pandora’s Box: Bioethical Considerations in
the Era of Big Data in Health

ABSTRACT

The proliferation of big data in the health sector promises to transform research and clinical
practice, but simultaneously poses profound bioethical challenges. This narrative review,
informed by a search on Scite.ai, synthesizes the key ethical considerations associated with
the use of health big data. The challenges of obtaining valid informed consent are examined,
and alternative models such as broad consent, dynamic consent, and meta-consent are
discussed. The persistent risks to patient privacy arising from anonymization and
deidentification techniques, and their ethical implications, are analyzed. It is explored how
the use of big data can perpetuate or exacerbate inequities and biases, highlighting
considerations of distributive justice and non-discrimination. The debates on ownership,
governance, and control of data are addressed, contrasting individual control with the
common good and institutional stewardship. The proposed ethical frameworks for the fair
distribution of benefits and the requirements for transparency and accountability in Al
algorithms are reviewed. Specific considerations for vulnerable populations and the
necessary adaptation of Research Ethics Committees are discussed. Finally, the factors that
influence public trust and the ethical challenges of international data exchange are analyzed.
In conclusion, the ethical navigation in the era of big data requires robust frameworks,
transparent governance, rigorous privacy protection, promotion of equity, and an ongoing

commitment to public trust and individual rights.

Keywords: big data, bioethics, research ethics, informed consent, privacy, health equity,

data governance, artificial intelligence, ethics committees.
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INTRODUCCION

La era digital ha inaugurado una nueva época para la investigacion y la atencion sanitaria,
marcada por la generacion y analisis de cantidades masivas de datos de salud,
comunmente denominados macrodatos o big data. Estos datos, provenientes de historias
clinicas electrénicas, dispositivos portatiles, registros gendmicos y otras fuentes diversas,
ofrecen un potencial sin precedentes para mejorar el diagndstico, personalizar tratamientos,
optimizar la gestién de sistemas de salud y acelerar descubrimientos cientificos (1,2). Sin
embargo, la capacidad de recopilar, almacenar, agregar y analizar estos vastos conjuntos
de datos también genera una constelacion de complejos desafios bioéticos que exigen una

reflexion cuidadosa y marcos de gobernanza robustos (3,4).

Las practicas tradicionales de ética en investigacion, desarrolladas en gran medida para
estudios prospectivos con interacciones directas entre investigador y participante, a menudo
resultan insuficientes para abordar las particularidades de la investigacidon con macrodatos
(5). Cuestiones fundamentales como el consentimiento informado, la proteccion de la
privacidad, la prevencion de sesgos y la distribucion equitativa de beneficios adquieren
nuevas dimensiones y complejidades en este contexto (6). La tensién entre el potencial
beneficio colectivo derivado del analisis de datos a gran escala y la proteccién de los
derechos y la autonomia individuales se encuentra en el centro de muchos de estos
debates (7,8).

Este articulo tiene como objetivo sintetizar y analizar las principales consideraciones
bioéticas que emergen del uso de macrodatos en el ambito de la salud. Se abordaran
sucesivamente los desafios relacionados con el consentimiento informado y sus modelos
alternativos; los riesgos persistentes para la privacidad a pesar de la anonimizacion; el
potencial de perpetuar inequidades y sesgos; los debates sobre propiedad y gobernanza de
datos; la distribucién justa de beneficios; los requisitos de transparencia y rendicion de
cuentas en el uso de la inteligencia artificial (IA); las consideraciones especificas para
poblaciones vulnerables; la necesaria adaptacién de los comités de ética; los factores que
influyen en la confianza publica, y los desafios del intercambio internacional de datos. A
través de este analisis, se busca ofrecer una vision integral de los dilemas éticos y proponer

vias para una utilizacion responsable y equitativa de los macrodatos en salud.
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CONSENTIMIENTO INFORMADO EN LA ERA DE LOS MACRODATOS

Obtener un consentimiento informado que sea verdaderamente valido y significativo
representa uno de los principales obstaculos éticos en la investigacion con macrodatos de
salud. Las complejidades inherentes a la naturaleza abstracta de los macrodatos, la
imprevisibilidad de sus usos futuros y los diversos niveles de alfabetizacién digital y sanitaria
entre los participantes desafian la aplicabilidad de los modelos de consentimiento
tradicionales (3-5). Los individuos pueden tener dificultades para comprender plenamente
cémo se recopilaran, almacenaran, compartiran y utilizaran sus datos a largo plazo, lo que
compromete la base misma del consentimiento informado (3). Ademas, existe una tension
inherente entre la necesidad de utilizar datos para el avance de la salud publica y la
investigacion, y el derecho individual a controlar la propia informacién personal, lo que

puede dificultar una comunicacion transparente sobre el consentimiento (7,8).

La dificultad para lograr una comprensién adecuada del consentimiento es especialmente
aguda en poblaciones vulnerables y en entornos de bajos recursos, donde las barreras
linguisticas y educativas pueden ser significativas (9—11). Investigaciones han mostrado que
los participantes pueden sentirse presionados a consentir sin comprender completamente
los términos, lo que plantea serias dudas sobre la voluntariedad y la comprension, pilares
éticos fundamentales (12,13). Principios éticos internacionales, como la Declaracion de
Helsinki, subrayan que el consentimiento debe ser otorgado libremente, un requisito dificil

de cumplir cuando factores socioeconémicos ejercen presion (14).

Para abordar estas limitaciones, se han propuesto y evaluado diversos modelos de
consentimiento alternativos. El consentimiento amplio (broad consent) ofrece un marco mas
flexible, permitiendo el uso de datos para multiples fines futuros no especificados en el
momento de la recopilacién, reduciendo la necesidad de re-consentimiento (8). Si bien
simplifica la logistica, este modelo genera preocupaciones sobre la conciencia y la

autonomia continua del participante respecto al uso de sus datos.

El consentimiento dinamico (dynamic consent) utiliza herramientas digitales para permitir a
los individuos una participacién continua en las decisiones sobre el empleo de sus datos,
reflejando sus preferencias cambiantes a lo largo del tiempo (15,16). Este modelo parece
mejorar el compromiso y la confianza del participante al otorgarle un mayor grado de
control, aunque su implementacion efectiva y escalabilidad adn requieren una evaluacion

empirica mas profunda (17,18).
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El meta-consentimiento (meta-consent) adopta un enfoque estratificado, donde los
individuos no solo consienten el uso de sus datos, sino que también eligen cémo se
gestionara su consentimiento para usos futuros (por ejemplo, si desean ser contactados
nuevamente o prefieren un modelo mas amplio). Esto puede alinearse mejor con el
panorama cambiante de la investigacidon y empoderar a los participantes al clarificar sus

derechos y opciones (4,6).

RIESGOS PERSISTENTES PARA LA PRIVACIDAD

A pesar de los esfuerzos por proteger la identidad de los individuos mediante técnicas de
anonimizacion y desidentificacion, persisten riesgos significativos para la privacidad del
paciente en el contexto de los macrodatos sanitarios. La idea de que los datos pueden ser
completamente anonimizados de forma irreversible es cada vez mas cuestionada,
especialmente ante la creciente disponibilidad de conjuntos de datos externos y el poder de

las técnicas computacionales avanzadas (19).

La principal vulnerabilidad radica en el potencial de reidentificacién. Estudios han
demostrado que incluso conjuntos de datos supuestamente anonimizados pueden ser
vinculados a individuos especificos al combinarlos con otras fuentes de informacion
publicamente disponibles o comercialmente accesibles (20). Algoritmos sofisticados pueden
explotar patrones unicos o cuasi-identificadores dentro de los datos para deshacer la
anonimizacion, exponiendo informacion confidencial (19). La eficacia de los métodos
actuales de desidentificacién es, por tanto, limitada y no ofrece una garantia absoluta de

privacidad.

Ademas, las practicas de gobernanza de datos dentro de las instituciones de salud e
investigacion pueden no ser suficientemente estrictas. La falta de controles rigurosos sobre
el intercambio de datos, incluso si estan desidentificados, puede aumentar inadvertidamente

el riesgo de exposicion (21).

Desde una perspectiva bioética, estos riesgos tienen implicaciones profundas. El principio
de respeto por la autonomia se ve comprometido cuando los individuos no pueden controlar
razonablemente el destino de su informacion personal de salud, incluso después de la
desidentificacion (22). Si la reidentificacion es posible, los individuos podrian estar
participando en analisis de investigacion sin su conocimiento o consentimiento explicito para

€s0s usos especificos.
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Las preocupaciones éticas se extienden a la justicia y la no discriminacién. La
reidentificacion y la consiguiente divulgacion de informacién confidencial podrian perjudicar
desproporcionadamente a poblaciones ya vulnerables, llevando a estigmatizacion,

discriminacion en el empleo, seguros u otros ambitos (19).

El uso secundario de datos de salud, a menudo realizado sin un consentimiento especifico
para cada nuevo uso, es un punto central del debate ético. Existe un consenso creciente en
que la obligacién ética de los investigadores y custodios de datos va mas alla de la simple
desidentificacion; incluye una comunicacion transparente sobre los riesgos residuales y la
implementacién de marcos de gobernanza robustos que prioricen la proteccion de la

privacidad a lo largo de todo el ciclo de vida de los datos (21,23).

MACRODATOS, INEQUIDADES Y SESGOS

El empleo de macrodatos en salud, aunque prometedor para mejorar los resultados
sanitarios, conlleva el riesgo inherente de perpetuar e incluso exacerbar las inequidades y
sesgos sociales existentes. Estos problemas no solo residen en los datos en si mismos,
sino que también pueden ser amplificados por los algoritmos utilizados para analizarlos, lo
que plantea serias consideraciones éticas en torno a la justicia distributiva y la no

discriminacion.

Un desafio fundamental es el sesgo implicito en los propios conjuntos de datos. Los datos
de salud a menudo reflejan desigualdades estructurales subyacentes en la sociedad y en el
acceso a la atencién médica. Si los datos utilizados para entrenar algoritmos de IA
provienen de poblaciones que no representan adecuadamente la diversidad (en términos de
raza, etnia, género, estatus socioecondémico, etc.), los modelos resultantes pueden
funcionar peor para los grupos subrepresentados (24,25). Un ejemplo paradigmatico es el
estudio de Obermeyer et al., que demostré cdmo un algoritmo ampliamente utilizado en EE.
UU. asignaba erroneamente niveles de riesgo mas bajos a pacientes negros que a
pacientes blancos con el mismo nivel de necesidad (26). Esto se debia a que utilizaba el
gasto sanitario previo (histéricamente menor en la poblacién negra) como un indicador

indirecto de necesidad de salud.

La falta de datos desagregados y la consideracion insuficiente de la interseccionalidad (la
interaccion de multiples ejes de desigualdad como género, raza y clase) también

contribuyen a reforzar las asimetrias de poder y las disparidades en salud (27,28). Tratar a
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los individuos como parte de grupos monoliticos puede ocultar diferencias cruciales y llevar

a intervenciones de «talla unica» que no benefician a todos por igual (24,25).

Desde el punto de vista ético, estas dinamicas contravienen directamente el principio de
justicia distributiva, que exige una asignacion equitativa de recursos y beneficios sanitarios.
El despliegue de algoritmos sesgados puede afianzar aun mas las disparidades existentes
en el acceso, la calidad y los resultados de la atencion médica, optimizando a menudo la

eficiencia a expensas de la equidad (29).

Ademas, surgen problemas éticos relacionados con el consentimiento y la participacion
equitativa. Las poblaciones marginadas pueden tener menos oportunidades para
comprender y participar en la investigacidon con macrodatos, lo que las hace vulnerables a la
explotacion o a ser excluidas de los beneficios (30,31). La falta de transparencia en el
desarrollo y uso de algoritmos viola principios de rendicion de cuentas y equidad, y puede
contribuir a la estigmatizacién si no se implementan salvaguardias activas contra la

discriminacion (32).

Por lo tanto, es éticamente imperativo adoptar enfoques que promuevan activamente la
equidad. Esto incluye esfuerzos para mejorar la representatividad de los datos, desarrollar y
validar algoritmos con una perspectiva de equidad (fairness-aware algorithms), auditar
regularmente los sistemas de |A para detectar y mitigar sesgos (33,34), y aplicar un enfoque

interseccional en el analisis de datos (28).

PROPIEDAD, GOBERNANZA Y CONTROL

El debate ético sobre la propiedad, gobernanza y control de los macrodatos de salud es
central y complejo, involucrando una tension entre los derechos individuales, los intereses
institucionales y el bien comun. No existe un consenso unico sobre quién «posee» los datos

de salud o quién debe tener la autoridad final sobre su uso.

La perspectiva centrada en el control individual argumenta que los pacientes tienen un
derecho moral fundamental a controlar su informacion personal de salud (35). Esta vision se
alinea con los principios de autonomia, privacidad y consentimiento informado, sugiriendo
que los individuos deben poder decidir como se utilizan sus datos. Sin embargo, el concepto
legal de «propiedad» de los datos es ambiguo y varia segun las jurisdicciones. Marcos
regulatorios como HIPAA en EE. UU. otorgan ciertos derechos a los pacientes (como el

acceso), pero no una propiedad absoluta, lo que genera confusién y puede limitar el control
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real del paciente (36). La idea de propiedad psicoldgica (sentirse duefio de los datos) puede

influir en las percepciones legales y éticas (36).

En contraposicion, el argumento del bien comun postula que los datos de salud deben
considerarse un recurso publico valioso, cuyo uso agregado puede generar beneficios
significativos para la sociedad en términos de investigacion, salud publica y mejora de los
sistemas sanitarios (2). Desde esta Optica, un control individual excesivamente estricto
podria obstaculizar avances importantes. El uso coordinado de datos ha demostrado

mejorar la asignacion de recursos y abordar inequidades sistémicas (37).

En este contexto, surge el modelo de custodia institucional (institutional stewardship). Las
instituciones (hospitales, centros de investigacion, agencias de salud publica) actian como
custodios de los datos, con la responsabilidad fiduciaria de gestionarlos éticamente,
proteger la privacidad y maximizar el valor publico, equilibrando el intercambio de datos con
la proteccion de los derechos individuales (38). Sin embargo, este modelo requiere una
gobernanza transparente y responsable para evitar conflictos de interés y asegurar que los

beneficios se distribuyan equitativamente (39).

La gobernanza efectiva de los datos de salud debe abordar estas tensiones. Requiere
mecanismos transparentes y responsables que incorporen las perspectivas de multiples
partes interesadas (pacientes, clinicos, investigadores, industria, publico general) (40).
Modelos como las organizaciones auténomas distribuidas aplicadas a la gestion de datos
médicos civicos estan siendo explorados como posibles mecanismos de gobernanza

descentralizada y participativa (41).

Las consideraciones de justicia distributiva y equidad son cruciales. Los marcos de
gobernanza deben prevenir activamente que la utilizacion de datos beneficie
desproporcionadamente a ciertos grupos o que margine a poblaciones vulnerables (42). La
participacién inclusiva y la representacion diversa en los 6rganos de gobernanza son

esenciales para garantizar la equidad (40).

DISTRIBUCION JUSTA DE BENEFICIOS

Asegurar una distribucion justa de los beneficios derivados del analisis de macrodatos de
salud es un imperativo ético fundamental. A medida que estos analisis generan
conocimientos valiosos, innovaciones terapéuticas y mejoras en los sistemas de salud,

surge la pregunta de como compartir equitativamente estos beneficios entre los diversos
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actores involucrados: pacientes y comunidades que aportan los datos, investigadores,
instituciones, desarrolladores de tecnologia y la sociedad en general. Se han propuesto

varios marcos y principios éticos para abordar esta cuestion.

El principio de justicia distributiva es central, exigiendo que los beneficios y las cargas se
repartan de manera equitativa, prestando especial atencion a las necesidades de las
poblaciones vulnerables y desfavorecidas (43). Esto implica no solo evitar la explotacion de
quienes contribuyen con sus datos, sino también disefiar activamente mecanismos para que
los beneficios retornen a ellos 0 a sus comunidades, por ejemplo, a través de mejoras en los
servicios de salud locales, programas de salud publica informados por los datos, o acceso

asequible a las innovaciones resultantes (44).

La participacion y el compromiso comunitario son clave para lograr una distribucion justa.
Involucrar a los pacientes y a las comunidades en la definicion de las prioridades de
investigacion y en las decisiones sobre como se utilizaran los datos y se compartiran los
beneficios puede asegurar que los resultados sean relevantes y respondan a las
necesidades reales (39,45). Los modelos de gobernanza participativa buscan dar voz a los

contribuyentes de datos en estos procesos (40).

La transparencia en los acuerdos de intercambio de datos y en la generacion de valor es
otro requisito ético. Debe haber claridad sobre cémo se generan los beneficios (cientificos,
comerciales, sociales) y como se planea distribuirlos (46). Esto ayuda a construir confianza

y permite una rendicién de cuentas sobre la equidad de la distribucién.

Los principios FAIR (Findable, Accessible, Interoperable, Reusable), aunque disefados
principalmente para mejorar la gestibn y el intercambio de datos, también tienen
implicaciones para la distribucién de beneficios (47,48). Al hacer los datos mas accesibles
(dentro de limites éticos y de privacidad), se puede democratizar la capacidad de generar
conocimiento y beneficios, evitando la concentracidén en unas pocas manos. Sin embargo, el
acceso debe gestionarse cuidadosamente para no exacerbar las inequidades si solo los

actores con mas recursos pueden aprovechar los datos FAIR.

Modelos innovadores de intercambio de datos que priorizan la privacidad, como el Personal
Health Train (PHT), permiten llevar a cabo analisis distribuidos sin que los datos
confidenciales salgan de su ubicacion original (49). Esto puede facilitar la colaboracion y la

generacién de beneficios al tiempo que se respetan las preocupaciones de privacidad y
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control local, lo que puede ser particularmente relevante para comunidades que desconfian

del intercambio de datos a gran escala.

Finalmente, abordar los sesgos algoritmicos es crucial para una distribucion justa de
beneficios. Si los algoritmos utilizados para analizar macrodatos estan sesgados, los
beneficios (como diagndsticos mas precisos o tratamientos personalizados) pueden
distribuirse de manera desigual entre grupos demograficos (33,34). Los marcos éticos
deben exigir la evaluacién y mitigacion de sesgos para asegurar que las innovaciones

beneficien a todos equitativamente.

TRANSPARENCIA Y RENDICION DE CUENTAS

La creciente aplicacion de algoritmos de inteligencia artificial (IA) alimentados por
macrodatos en salud impone requisitos éticos estrictos de transparencia y rendicion de
cuentas (accountability). Estos principios son esenciales para garantizar la confianza, la

seguridad del paciente, la equidad y la toma de decisiones clinicas responsables.

La transparencia se refiere a la necesidad de claridad y comprensibilidad en cuanto a como
funcionan los sistemas de IA, qué datos utilizan y cémo llegan a sus conclusiones o
recomendaciones (50). Dada la complejidad de muchos algoritmos de IA (a menudo
descritos como «cajas negras»), lograr una transparencia total puede ser técnicamente
desafiante. Sin embargo, éticamente, es crucial proporcionar un nivel adecuado de
explicacion que permita a los clinicos y pacientes comprender y evaluar las
recomendaciones de la IA (51,52). Esto incluye la documentacién clara sobre los datos de
entrenamiento, la arquitectura del modelo y sus limitaciones conocidas (18,50). La
explicabilidad (explainability), la capacidad de un sistema de IA para justificar sus decisiones
en términos comprensibles para los humanos, es un componente clave de la transparencia
y ayuda a los clinicos a integrar las recomendaciones de la IA en la atencién personalizada
(53,54).

La rendicion de cuentas implica establecer quién es responsable de las acciones y
resultados de los sistemas de IA en salud (18). Cuando un algoritmo comete un error
diagnéstico o recomienda un tratamiento inadecuado, ¢quién es responsable: el
desarrollador, la institucion que lo implementd, el clinico que siguid la recomendacion? Los
marcos éticos y legales deben definir claramente estas lineas de responsabilidad (18,55).

Esto incluye establecer mecanismos para que los pacientes y profesionales puedan reportar
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problemas, buscar reparacion en caso de dafio y asegurar que existan procesos de

auditoria y supervision continua de los sistemas de IA implementados (18,55).

El compromiso con las partes interesadas (stakeholder engagement) es fundamental tanto
para la transparencia como para la rendicion de cuentas. Involucrar a pacientes, clinicos,
desarrolladores y reguladores en el disefio, implementacion y evaluacion de sistemas de 1A
puede ayudar a asegurar que estos se alineen con las necesidades clinicas y los valores
sociales (56). La retroalimentacion continua del mundo real es esencial para refinar los

algoritmos y sus procesos de gobernanza (18).

La adherencia a estandares regulatorios y éticos existentes —como el General Data
Protection Regulation (GDPR) de la Unién Europea, u otras normativas de proteccion de
datos y ética en investigacion— proporciona una base para la transparencia y la rendicion
de cuentas (18). Las organizaciones deben demostrar el cumplimiento de estas normativas

y de las directrices éticas especificas para |A en salud que estan emergiendo (54).

Finalmente, la formacién adecuada de los profesionales de la salud es indispensable. Los
clinicos necesitan comprender las capacidades y limitaciones de las herramientas de IA,
cémo interpretar sus resultados y cédmo integrarlas éticamente en su practica, manteniendo

siempre su juicio médico y la responsabilidad final hacia el paciente (1).

CONSIDERACIONES ETICAS ESPECIFICAS PARA POBLACIONES VULNERABLES

El uso de macrodatos de salud plantea consideraciones bioéticas particularmente agudas
cuando involucra a poblaciones consideradas vulnerables, como nifios, minorias étnicas o
raciales, personas con discapacidad, individuos de bajo estatus socioecondmico o aquellos
en situaciones de conflicto o desplazamiento. La vulnerabilidad puede derivar de una menor
capacidad para consentir, un mayor riesgo de dafio por violaciones de privacidad o
discriminacién, o una historia de marginacion y desconfianza hacia la investigacion y los

sistemas de salud.

Una preocupacion central es la validez del consentimiento informado. En poblaciones con
capacidad de decision limitada (p. ej., nifos, personas con ciertas discapacidades
cognitivas), se recurre al consentimiento por sustitutos (padres, tutores), pero esto plantea
interrogantes sobre el respeto a la autonomia creciente del individuo y el potencial conflicto
de intereses (22). En otros grupos, barreras linglisticas, culturales o de alfabetizacion

pueden impedir una comprension real de los complejos usos de los macrodatos (9).
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Ademas, la dinamica de poder y la dependencia de los servicios pueden generar presiones
indebidas para consentir (13). Es éticamente necesario adaptar los procesos de
consentimiento para maximizar la comprension y la voluntariedad en cada contexto

especifico.

Los riesgos para la privacidad y la confidencialidad pueden ser mayores para las
poblaciones vulnerables. La reidentificacion o el mal uso de datos confidenciales (p. €j.,
estado de salud mental, genético, VIH) puede llevar a estigmatizacion, discriminacion o
incluso persecucion en ciertos contextos (14,19). Por lo tanto, las medidas de proteccion de
datos deben ser especialmente rigurosas, y la evaluacién de riesgos debe considerar las

vulnerabilidades especificas del grupo.

La equidad y la justicia son primordiales. Existe un riesgo significativo de que las
poblaciones vulnerables estén subrepresentadas en los conjuntos de macrodatos, lo que
lleva a que los algoritmos y las intervenciones desarrolladas a partir de ellos no sean
efectivos o incluso sean perjudiciales para estos grupos (24,26). Por otro lado, también
existe el riesgo de explotacién, donde los datos de poblaciones vulnerables (a menudo mas
accesibles en entornos de bajos recursos) se utilizan para generar beneficios (comerciales o
cientificos) que no retornan a esas comunidades (57). Los marcos éticos deben exigir la
inclusion activa, la representacién adecuada y mecanismos justos para compartir los

beneficios de la investigacion (43).

La sensibilidad cultural y contextual es indispensable. Las practicas de investigacion deben
respetar las normas, valores y estructuras sociales de las comunidades involucradas (58).
Esto requiere un compromiso genuino con la comunidad (community engagement),
involucrando a sus miembros en el disefio, la implementacién y la supervisién de la
investigacion para asegurar que sea relevante, respetuosa y responda a sus prioridades
(40). La desconfianza histérica hacia la investigacion, producto de abusos pasados, debe

ser reconocida y abordada mediante la transparencia y la colaboracion (11).

Finalmente, el uso de macrodatos debe considerar y buscar abordar las inequidades
sistémicas y los determinantes sociales de la salud que afectan desproporcionadamente a
las poblaciones vulnerables (32). Las intervenciones basadas en datos deben disefarse

para reducir las disparidades en salud, no para perpetuarlas.
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ADAPTACION DE LOS COMITES DE ETICA EN INVESTIGACION

La naturaleza unica de la investigacion con macrodatos de salud desafia las capacidades y
los procedimientos tradicionales de los Comités de Etica en Investigacion (CEl) o
Institutional Review Boards (IRB). Para garantizar una supervision ética adecuada, estos

comités necesitan adaptarse y desarrollar nuevas competencias y enfoques.

En primer lugar, los miembros de los CEI/IRB requieren una mayor comprensién técnica y
contextual de lo que implica la investigacién con macrodatos (5). Esto incluye familiaridad
con los tipos de datos (p. ej., gendmicos, de dispositivos ponibles, redes sociales), las
técnicas de analisis (p. ej., aprendizaje automatico, IA), los métodos de vinculacién de datos
y los riesgos asociados a la privacidad y la reidentificacion. Es posible que se necesite
incorporar expertos en ciencia de datos, informatica o ciberseguridad a los comités o

establecer mecanismos de consulta externa.

Los marcos de evaluacion ética deben evolucionar. Si bien los principios éticos
fundamentales (respeto por las personas, beneficencia, justicia) siguen siendo validos, su
aplicacion requiere una reinterpretacion en el contexto de los macrodatos (3). Los CEI/IRB
deben ir mas alla de la evaluacién del riesgo individual directo para considerar riesgos a
nivel grupal o social (p. e€j., estigmatizacion, discriminacién algoritmica) y evaluar los
beneficios potenciales no solo para los participantes directos sino para la sociedad en

general.

La evaluacion de los procesos de consentimiento necesita una atencion especial. Los
comités deben ser capaces de evaluar la idoneidad de modelos de consentimiento
alternativos (amplio, dinamico, meta-consentimiento) para proyectos especificos, sopesando
la viabilidad practica con la proteccion de la autonomia del participante (4,59). Deben
examinar criticamente como se informa a los participantes sobre los usos futuros e

impredecibles de sus datos y los riesgos residuales de privacidad.

La revision de las medidas de proteccién de datos y seguridad debe ser mas rigurosa. Los
CEI/IRB deben evaluar la adecuacién de los planes de gestion de datos, las técnicas de
anonimizacion/desidentificacion propuestas (reconociendo sus limitaciones), los controles
de acceso, los protocolos de seguridad informatica y los planes de respuesta ante posibles
brechas de datos (60).

SciELO Preprints — preprints.scielo.org 13



http://preprints.scielo.org

SciELO Preprints - Este documento es un preprint y su situacion actual esta disponible en: https://doi.org/10.1590/SciELOPreprints.12199

Es crucial fomentar la evaluacién de la equidad y el sesgo. Los comités deben preguntar
activamente como los investigadores planean abordar la posible subrepresentacion de
ciertos grupos en los datos y cémo mitigaran el riesgo de sesgo algoritmico en sus analisis y
aplicaciones (3). Deben promoverse estrategias de compromiso comunitario como parte

integral del disefio ético de la investigacion (60).

La supervision continua después de la aprobacion inicial adquiere mayor importancia. Dado
que los usos de los macrodatos pueden evolucionar, los CEI/IRB podrian necesitar
implementar mecanismos de revision peridédica 0 monitoreo para asegurar que el uso de los

datos se mantenga dentro de los limites éticos aprobados.

Finalmente, se requiere formacion continua para los miembros de los CEI/IRB sobre las
implicaciones éticas, legales y sociales de la investigacion con macrodatos y las tecnologias
emergentes como la |A (60). La colaboracion y el intercambio de buenas practicas entre

diferentes comités a nivel nacional e internacional también son valiosos.

LA CONFIANZA PUBLICA COMO FUNDAMENTO ETICO

La confianza publica es un elemento esencial, aunque a menudo intangible, para la
viabilidad y sostenibilidad del uso de macrodatos en salud y la implementacion de
tecnologias asociadas como la IA. La disposicion de los individuos a compartir sus datos y a
aceptar las innovaciones derivadas depende en gran medida de su confianza en que los
investigadores, las instituciones y los sistemas de salud actuaran de manera ética y

responsable. Varios factores éticos clave influyen en esta confianza.

La transparencia es fundamental. El publico necesita comprender, en términos accesibles,
cémo se recopilan, utilizan, protegen y gobiernan sus datos de salud (53). La opacidad en
estos procesos genera sospecha y desconfianza. Iniciativas que promueven la
explicabilidad de los algoritmos de IA y la comunicacién clara sobre los objetivos y

resultados de la investigacién pueden fortalecer la confianza (51,53).

La rendicién de cuentas (accountability) es igualmente crucial. El publico debe percibir que
existen mecanismos efectivos para responsabilizar a quienes manejan los datos por
posibles errores, abusos o brechas de seguridad (3,18). La falta de vias claras para la

reparacion o la percepcion de impunidad erosionan la confianza.
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La proteccion robusta de la privacidad y la seguridad de los datos es, quizas, el factor mas
tangible. Las preocupaciones sobre el acceso no autorizado, el uso indebido de informacion
confidencial o las brechas de datos son barreras importantes para la confianza (61). La
implementacién y comunicacion efectiva de medidas de seguridad sdlidas son

indispensables.

La percepcion de equidad y justicia en el uso de los datos y la distribucién de sus beneficios
también moldea la confianza publica. Si se percibe que los macrodatos benefician
principalmente a intereses comerciales o a grupos privilegiados, o que perpetian la
discriminacion contra comunidades marginadas, la confianza se vera socavada (62). El

compromiso demostrable con la equidad y la inclusion es vital (45).

El compromiso genuino con la comunidad y la participacién publica en la gobernanza de los
datos puede construir puentes de confianza (39). Cuando el publico siente que su voz es
escuchada y que sus valores son considerados en la toma de decisiones sobre el uso de

datos, es mas probable que confie en el sistema (56).

La sensibilidad cultural y el respeto por los valores diversos de la sociedad también son

importantes, especialmente en contextos multiculturales (58).

Las consecuencias de la erosion de la confianza publica son graves. Puede llevar a una
menor disposicion de los individuos a compartir sus datos para investigacion o salud
publica. Esto podria dar como resultado conjuntos de datos menos representativos y
hallazgos sesgados, limitando el potencial de los macrodatos (3). Puede obstaculizar la
implementacion de programas de salud publica basados en datos y reducir la aceptacion de
nuevas tecnologias sanitarias como la IA (63,64). En ultima instancia, puede profundizar las
disparidades en salud si los grupos que mas desconfian (a menudo aquellos histéricamente

marginados) se autoexcluyen de los beneficios potenciales (58).

DESAFIOS ETICOS EN LA GOBERNANZA GLOBAL

El intercambio internacional de macrodatos de salud ofrece enormes oportunidades para la
investigacion colaborativa a gran escala y el avance del conocimiento médico global. Sin
embargo, también presenta desafios éticos y de gobernanza significativos, derivados de las

diferencias en marcos legales, normas culturales y capacidades tecnolégicas entre paises.
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Uno de los principales desafios es la heterogeneidad de las regulaciones de proteccion de
datos. Leyes como el GDPR en Europa establecen estandares estrictos, mientras que otras
jurisdicciones pueden tener regulaciones menos desarrolladas o diferentes enfoques sobre
la privacidad y el consentimiento (65,66). Navegar estas diferencias legales para permitir el
flujo transfronterizo de datos de manera ética y legalmente compatible es complejo y

requiere acuerdos especificos 0 mecanismos de adecuacion.

La obtencién de un consentimiento informado valido para el intercambio internacional anade
capas de complejidad. Los participantes deben ser informados sobre dénde podrian
transferirse sus datos y bajo qué protecciones, lo cual puede ser dificil de prever y
comunicar claramente, especialmente considerando barreras linguisticas y culturales (67).
Modelos de consentimiento dindmico podrian ofrecer mayor flexibilidad y control al

participante en este contexto (67).

Las cuestiones de equidad y justicia son particularmente relevantes en colaboraciones
Norte-Sur. Existe el riesgo de «paracaidismo de datos» (data parachuting), donde
investigadores de paises de altos ingresos recopilan datos en paises de bajos 0 medianos
ingresos sin una colaboracién equitativa, sin fortalecer las capacidades locales o sin
asegurar que los beneficios de la investigacion retornen a las comunidades de origen
(567,66). Los marcos de gobernanza deben promover asociaciones justas, el desarrollo de

capacidades locales y mecanismos claros para compartir los beneficios (68).

La confianza y la sensibilidad cultural son cruciales. Las percepciones sobre la privacidad, la
propiedad de los datos y la investigacion pueden variar significativamente entre culturas.
Los acuerdos de intercambio de datos deben considerar estos contextos y construirse sobre
la base de la confianza mutua y el respeto por los valores locales (69,70). EI compromiso
con las comunidades locales es esencial para obtener y mantener la «licencia social» para

compartir sus datos internacionalmente (57,71).

Para abordar estos desafios, se estan desarrollando y proponiendo diversos marcos de
gobernanza. Iniciativas como la Global Alliance for Genomics and Health (GA4GH) trabajan
en la creacién de estandares técnicos y éticos armonizados para facilitar el intercambio
responsable de datos gendémicos y de salud a nivel global (68). Estos incluyen politicas

sobre consentimiento, privacidad, seguridad y acceso a datos.
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La armonizacion de estandares regulatorios entre paises, aunque dificil, es un objetivo
deseable para simplificar el intercambio ético de datos (65,72). Acuerdos bilaterales o

multilaterales pueden establecer reglas comunes para la transferencia de datos.

Los modelos de gobernanza participativa, que involucran a representantes de pacientes,
comunidades y diferentes jurisdicciones en la toma de decisiones sobre el intercambio de
datos, pueden aumentar la legitimidad y la confianza en las colaboraciones internacionales
(67,71).

Finalmente, la implementacion de medidas técnicas robustas para proteger los datos
durante la transferencia y el almacenamiento en diferentes jurisdicciones es fundamental,

incluyendo encriptacién, controles de acceso y auditorias de seguridad (73).

REFLEXIONES SOBRE EL ROL DE LOS MACRODATOS EN SALUD

La incursiéon de los macrodatos en el ambito de la salud representa una transformacion
profunda con un potencial ambivalente. Por un lado, ofrece herramientas sin precedentes
para desentrafiar las complejidades de las enfermedades, personalizar la atencion médica,
optimizar los sistemas de salud y responder a crisis de salud publica (1,2). Por otro lado,
como ha detallado esta revisidn, genera una miriada de desafios bioéticos que tocan los
fundamentos mismos de la relacion médico-paciente, los derechos individuales vy la justicia

social.

El analisis de los diferentes ejes tematicos —consentimiento, privacidad, equidad,
gobernanza, transparencia, poblaciones vulnerables, rol de los CEI, confianza publica e
intercambio internacional— revela una interconexién profunda. Las dificultades para obtener
un consentimiento verdaderamente informado (3,4) se ven exacerbadas por los riesgos
persistentes de reidentificacion que socavan las garantias de privacidad (19,20). A su vez,
las violaciones de privacidad y la falta de transparencia erosionan la confianza publica
(53,61), lo que dificulta la recopilacién de datos representativos y equitativos, perpetuando
asi los sesgos y las inequidades (24,26). La gobernanza inadecuada, tanto a nivel
institucional como internacional, puede fallar en abordar estos problemas de manera
sistémica (40,65).

Emerge con claridad la insuficiencia de los marcos éticos y regulatorios tradicionales para
gobernar adecuadamente este nuevo paradigma. El consentimiento informado individual,

piedra angular de la ética en investigacién, muestra sus limitaciones ante usos secundarios

SciELO Preprints — preprints.scielo.org 17



http://preprints.scielo.org

SciELO Preprints - Este documento es un preprint y su situacion actual esta disponible en: https://doi.org/10.1590/SciELOPreprints.12199

masivos e impredecibles de los datos (5,8). Modelos alternativos como el consentimiento
dinamico o amplio, aunque prometedores, requieren una evaluacion cuidadosa de su
capacidad para proteger genuinamente la autonomia (15,17). La anonimizacién, a menudo
presentada como una solucién técnica a los problemas de privacidad, resulta ser una

proteccién imperfecta y potencialmente falible (19).

La necesidad de un enfoque ético proactivo y sistémico es evidente. No basta con
reaccionar a los problemas a medida que surgen; es preciso integrar consideraciones éticas
desde el disefio mismo de los sistemas de recopilacion, analisis y gobernanza de datos
(«ethics by design»). Esto implica un compromiso explicito con la equidad, desarrollando
herramientas para detectar y mitigar sesgos algoritmicos (33,34); priorizar la transparencia y
la explicabilidad en los sistemas de IA (50,53); fortalecer la proteccion de la privacidad con
enfoques multicapa (técnicos, organizativos, legales, y desarrollar modelos de gobernanza
participativos que involucren a todas las partes interesadas, especialmente a las

comunidades cuyos datos se utilizan (39,56).

La adaptacion de los CEI/IRB es crucial en este proceso (3,59). Necesitan adquirir nuevas
competencias, refinar sus criterios de evaluacién y colaborar mas estrechamente con
expertos en datos y ética de la IA. Su rol evoluciona de ser meros guardianes del
cumplimiento normativo a convertirse en facilitadores de una investigacion éticamente

robusta e innovadora.

Finalmente, la confianza publica sigue siendo el activo mas valioso y fragil (70). Sin ella, el
potencial de los macrodatos para el bien comun no podra realizarse plenamente. Fomentar
esta confianza requiere un compromiso sostenido con la transparencia, la rendiciéon de
cuentas, la proteccién de la privacidad y, sobre todo, un enfoque centrado en las personas y

las comunidades, asegurando que la tecnologia sirva a los valores humanos fundamentales.

CONCLUSION

La era de los macrodatos en salud nos confronta con una encrucijada ética. El camino hacia
la concrecibn de su enorme potencial para mejorar la salud humana debe estar
pavimentado con un compromiso inquebrantable con los principios bioéticos centrales. Los
desafios relacionados con el consentimiento informado, la privacidad, la equidad, la
transparencia, la rendicion de cuentas y la gobernanza son sustanciales y requieren

soluciones innovadoras y adaptativas. No podemos permitir que la promesa tecnoldgica
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eclipse las responsabilidades éticas hacia los individuos y las comunidades cuyos datos

alimentan estos avances.

Es imperativo desarrollar e implementar marcos de gobernanza robustos, participativos y
transparentes, tanto a nivel institucional como global. Los modelos de consentimiento deben
evolucionar para empoderar a los individuos en un entorno de datos complejo. La proteccion
de la privacidad debe ir mas alla de la simple anonimizacién, incorporando medidas técnicas
y organizativas solidas. La lucha contra el sesgo algoritmico y la promocion activa de la
equidad deben ser prioridades centrales. Los comités de ética deben fortalecer sus
capacidades para supervisar esta nueva frontera de la investigacion. Y, sobre todo,
debemos trabajar continuamente para construir y mantener la confianza publica,
asegurando que el uso de macrodatos en salud se alinee con los valores sociales y
contribuya genuinamente al bien comun. Navegar la «caja de Pandora digital» requiere

sabiduria, precaucion y un dialogo ético continuo entre todos los actores involucrados.
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