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RESUMO

Ao longo da histéria dos computadores e da Internet, expressdes como exclusao digital,
brecha digital ou inclusao digital foram utilizadas para denunciar como diferentes publicos
experimentam estas tecnologias desde diferentes perspectivas, podendo usufruir mais ou
menos de seus beneficios. A posse ou acesso, no entanto, ndo revela a complexidade da
apropriacao de uma tecnologia. Mais do que té-la é preciso saber utiliza-la numa
perspectiva critica, criativa e ética. No bojo deste debate, este trabalho tem como objetivo
desenvolver uma abordagem para observacao da transformacgédo digital e das plataformas
digitais para além de uma perspectiva binaria. Para tanto, promove revisao bibliografica,
buscando estabelecer esta reflexdo a partir de uma literatura cientifica interdisciplinar,
observando a tradicdo de pensamento de outras areas no entorno da vulnerabilidade. Como
resultado, propde o conceito de Vulnerabilidades Digitais e o discute a partir do
estabelecimento de dimensdes naturais, socioculturais, socioeconémicas, geopoliticas,
materiais e técnico-cientificas. Elas funcionam como um ponto de partida e uma agenda de
pesquisa, assim como um modelo de analise para diferentes contextos da pesquisa sobre
transformacao digital, plataformas digitais e plataformizacdo. Espera-se, com o exercicio,
apresentar uma lente adequada e multidimensional para estudos de tecnologia,
especialmente a partir do Sul Global, onde as Vulnerabilidades Digitais possuem
caracteristicas e potencial de disseminagao particulares..
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ABSTRACT

Throughout the history of computers and the Internet, terms such as digital exclusion, digital
divide, or digital inclusion have been used to highlight how different groups experience these
technologies from varying perspectives, benefiting more or less from their advantages.
However, ownership or access alone does not reveal the complexity of technology
appropriation. Beyond mere possession, it is essential to know how to use technology
critically, creatively, and ethically. Within this debate, this study aims to develop an approach
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for observing digital transformation and digital platforms beyond a binary perspective. To
achieve this, it conducts a literature review, seeking to establish this reflection based on
interdisciplinary scientific literature, while considering the intellectual traditions of other fields
related to vulnerability. As a result, it proposes the concept of Digital Vulnerabilities and
discusses it through the establishment of natural, sociocultural, socioeconomic, geopolitical,
material, and technoscientific dimensions. These dimensions serve as a starting point and a
research agenda, as well as an analytical framework for different contexts of research on
digital transformation, digital platforms, and platformization. The study aims to provide a
suitable and multidimensional lens for technology studies, particularly from the perspective
of the Global South, where Digital Vulnerabilities exhibit unique characteristics and potential
for dissemination.

Keywords:

Digital Vulnerability, Digital Transformation, Digital Platform, Platformization, Risks

1 Introducgao

Desde a popularizagcdo dos computadores e da Internet, a sociedade passa por um
processo acelerado de transformacdo, especialmente a partir de uma cultura que
vem sendo gestada no entorno do aprimoramento e desenvolvimento tecnoldgico,
de tal forma que este apresenta-se como um novo paradigma. Exemplos deste
processo podem ser observados desde o avango e consolidagcdo da globalizagao,
com uma nova ordem de fluxos informacionais e de capital, até a difusdo das mais
diversas aplicacbes advindas da miniaturizacdo dos computadores, que foram
sendo embarcados em telefones, eletrodomésticos, automéveis e toda sorte de
solugdes. Parte destas tecnologias pode se observada na Industria 4.0, ideia que se
apoia na integracdo de diferentes tecnologias como robdtica, computagdo em
nuvem e Internet das Coisas (loT) para o estabelecimento de novos modelos de
producao e de negdcios com base no uso de maquinas e computadores. Em outras

palavras, esta transformacgao é chamada de Quarta Revolugao Industrial.

Este processo chamado de revolucdo sucede a fases marcadas por
tecnologias como a maquina a vapor na primeira fase; pela automatizagdo do
trabalho e produgdo em massa, na segunda; e por avangos em biotecnologia,
informatica, robdtica, telecomunicagdes, transportes e nanotecnologia, na terceira.
Na fase atual, estamos diante de uma combinacdo de sistemas inteligentes e

tecnologias e de um avango ainda maior no emprego de robdtica e automacgao
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industrial, o que denota a dimensao e importancia de compreender os processos de

fruicao destas tecnologias na sociedade.

Neste contexto, se por um lado utiliza-se a ideia de transformacao digital para
falar do cenario de oportunidades, novas funcionalidades e avangos, por outro,
expressdes como Capitalismo de Plataforma (Srnicek, 2017), Colonialismo de
Dados (Couldry , 2019), Plataformizagdo (Poell, Nieborg e Van Dijck, 2020) ou
Capitalismo de Vigilancia (Zuboff, 2021) ganham visibilidade e séo utilizadas para
descrever, categorizar e denunciar uma miriade de desafios no entorno de uma
mudancga de paradigma que ndo sO provoca atores socialmente instituidos, como

reconfigura a geopolitica no entorno de novos fluxos informacionais e de capital.

O debate sobre plataformas, tal como se apresenta amadurecido nos anos
2020, é revelador ao nominar estruturas de capital que orientam e controlam o
design tecnoldgico e a inovagao no terreno das tecnologias digitais. Especialmente
situadas no Norte Global, as Bigh Techs (Apple, Google, Amazon, Microsoft e Meta)
sao a expressdo de uma oligopolizagdo do desenvolvimento tecnoldgico
contemporaneo. Elas sdo observadas, assim, em sinergias de interesses por
desregulacédo, no tensionamento com a ideia de Estado, especialmente flertando
com um modelo de economia neoliberal em seu estagio mais avangado, bem como
no cerceamento da inovacdo advinda de atores com menor influéncia e recursos

financeiros para se sustentar no mercado da tecnologia digital.

Numa metafora de Van Dick (2022), é possivel comparar as plataformas
digitais a estrutura de uma arvore, observando, em suas partes, ecossistemas de
informacdo como estruturas hierarquicas e interdependentes. Em diferentes
camadas que se entrelagam visivel e invisivelmente, elas operam uma dinamica de
integracao vertical, infraestruturalizagédo e setorizagéo cruzada, visivel em processos
de governanga (marcos regulatorios) assimétricos (Van Dijck, 2022, p. 23). Decorre,
desta constatagcao, uma série de criticas as plataformas no sentido de como elas
interferem, reorientam e reorganizam diferentes setores, como o trabalho
(Grohmann, 2020), a educagao (Ferreira, 2023), o transporte (Franco e Ferraz,
2019), a industria cultural e os meios de comunicacgao social (Poell, 2020), a Ciéncia

(Trinca, Papi e Albagli, 2022), entre outros.
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Neste cenario, e especialmente frente as dificuldades de regulacdo das
plataformas, evidente concluir, portanto, que as sociedades contemporaneas estao
sujeitas aos riscos decorrentes de um processo de desenvolvimento e
implementagao tecnoldgica no qual as logicas e atores sociais e governamentais,

especialmente no Sul Global, tem pouca ou nenhuma participacao.

Esta nogcdo de risco vem ganhando diferentes abordagens ao longo da
historia da tecnologia digital. Num primeiro momento do desenvolvimento
computacional chamou-se atengdo para a posse do computador e do acesso a
Internet. Expressdes como Exclusao Digital, Brecha Digital ou Inclusdo Digital foram
utilizadas para denunciar como diferentes publicos experimentam estas tecnologias
desde diferentes perspectivas, podendo usufruir mais ou menos de seus beneficios.
Como apontam Bonilla e Oliveira (2011, p. 24), “o tema inclusao digital tem assim
suscitado diversas discussdes. Os significados e objetivos atribuidos ao termo tém
motivado intensos debates na comunidade académica”. Ao discutir inclusdo e
exclusdo em seu dualismo de sentido, a autora pergunta se treinar pessoas para o
uso dos recursos tecnoldgicos e democratizar acesso a tecnologias promove

inclusao digital.

A posse ou acesso, portanto, ndo revela a complexidade da apropriagcéo de
uma tecnologia. Mais do que té-la é preciso saber utiliza-la numa perspectiva critica,
criativa e ética. Assim, para além da exclusdo e inclusdo, foram cunhadas
expressdbes como a das Competéncias Digitais para nominar um conjunto de
literacias emergentes em contextos de inclusédo digital (Botelho-Francisco, 2017).
Movimentos como os da Unido Europeia em torno do Quadro de Competéncias para
os Cidadaos (DigComp) demonstram estes esforgcos (Vuorikari, Kluzer e Punie,
2022).

Frente a este cenario, pergunta-se: Como, quais sdo e como podem ser
observadas as vulnerabilidades em contextos de transformacao digital e de
plataformizacdo? A resposta a esta questdo colabora para compreender a
transformacgao digital, bem como o contexto do Sul Global que o circunscreve. Nos
termos de Furr, Ozcan e Eisenhardt (2022, p. 20), entender a transformacao digital
implica “ir além da retérica super simplificada de disrupgao em dire¢ao a economia e
forcas subjacentes e contrarias que enquadram tanto as compensacgdes

estratégicas criticas quanto as futuras questées de pesquisa”.
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Neste contexto, este artigo tem como objetivo desenvolver o conceito de
Vulnerabilidades Digitais como uma abordagem para observagao da transformacéao
digital e das plataformas digitais. Para tanto, promove revisdo bibliografica,
buscando estabelecer este conceito a partir de uma literatura cientifica

interdisciplinar.

O resultado, conforme sera demonstrado ao longo deste trabalho, propde o
conceito como um ponto de partida, apresenta dimensdes das Vulnerabilidades
Digitais que podem funcionar como um modelo de analise para diferentes contextos
da pesquisa sobre transformagao digital, plataformas e plataformizacéo e discute
uma agenda de pesquisa em torno de diferentes campos cientificos. O debate foi
estruturado de forma a inicialmente contextualizar o que se entende por
transformacao e plataformas digitais para, posteriormente, apresentar a proposta de

vulnerabilidades enquanto um conceito, bem como dimensdes para sua observacao.

2 Transformacao digital e plataformas digitais: demandas e desafios

A transformacao digital € um fenbmeno amplo, complexo e que envolve a adogao de
tecnologias disruptivas. Como exemplo, Furr, Ozcan e Eisenhardt (2022) citam tanto
o0 crescimento exponencial das aplicacbes computacionais, como uma maior
onipresenca da conectividade e o Big Data, além de tecnologias subjacentes, como
Inteligéncia Atrtificial (IA) e o Blockchain. Segundo Weiss (2019, p. 203), o que
estamos vendo desde o pds-guerra € uma era de “profundas transformagdes sociais
e tecnoldgicas, ambas significativamente estimuladas principalmente pela
incessante e crescente geragcdo de inovagdes em Tecnologias da Informacgao e

Comunicagéo (TIC)".

Conforme Furr, Ozcan e Eisenhardt (2022, p. 20), trata-se de uma mudancga
que “desafia fundamentalmente os limites das atividades, industrias e geografias".
Para Facin et al (2021, p. 2), a transformacéo digital desponta como um tema
relevante no debate sobre tendéncias em diversas industrias e modelos de
negocios, “com destaque para os beneficios associados a melhoria do desempenho
das operacgdes existentes e também para a criagcao de valor por meio da inovagao

de produtos, servigos e na forma de negocia-los”.
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Este processo de transformacédo digital, por sua vez, vem sendo pensado,
descrito e criticado a partir de diferentes metaforas, de acordo com a perspectiva de
cada posicionamento no seu entorno. Numa perspectiva otimista, € possivel
recuperar abordagens classicas como as da Sociedade em Rede (Castells, 1999),
da Sociedade da Informagao (Masuda, 1982) e das Tecnologias da Inteligéncia
(Levy, 2010). No contraponto, Sociedade de Controle (Deleuze, 1992), Dataficagao
(Lemos, 2021) e Plafatormizagédo (Poell, Nieborg e Van Dijck, 2020) orientam por

uma perspectiva critica.

Neste bojo, o conceito de Plataformas Digitais se apresenta, nos anos 2020,
como um dos mais atuais e adequados para uma abordagem sistémica dos
processos de transformacao digital, uma vez que conformam uma complexa
integracdo de infraestruturas de hardware e software, além de instrumentos de
regulagdo unilaterais e uma atuagdo cada vez mais ampla em diferentes mercados,
da produgao e distribuicdo de conteudo ao Marketing Digital e ao e-commerce. Com
origens e trafegos informacionais controlados desde o Norte Global, avancam e

buscam influenciar negécios como midia, educacéo, transporte, saude etc.

O termo “plataforma”, segundo Gillespie (2010, p. 359, tradugdo nossa), nao
surgiu do nada. Segundo o autor, ele emergiu de um vocabulario cultural, a partir de
atores com objetivos especificos, cuidadosamente moldado para ressoar para
audiéncias especificas, num esforco nao apenas para vender, convencer, persuadir,
proteger, triunfar ou condenar, mas “para fazer afirmacdes sobre o que estas
tecnologias sdo e ndo séo, e o que deve e nao deve ser esperado delas”. Em outras
palavras, afirma o autor que “representam uma tentativa de estabelecer os préprios
critérios pelos quais estas tecnologias serao julgadas, construidos diretamente nos

termos pelos quais as conhecemos”.

Uma definigdo para Plataformas Digitais pode ser encontrada em Poell,
Neiborg e van Dijck (2020, p. 4), que afirmam que elas sao infraestruturas digitais
(re)programaveis “que facilitam e moldam interagcbes personalizadas entre usuarios
finais e complementadores, organizadas por meio de coleta sistematica,

processamento algoritmico, monetizagéo e circulagao de dados”.

Ao discutir a plataformizacdo e os processos de transformacao digital,

Helmond e van der Vlist (2024, p. 5, tradugdo nossa) afirmam que, enquanto verbo,
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o primeiro conceito abrange a transformagdo em ou o alinhamento dos processos
de entidades com plataformas, ‘“refletindo sua influéncia na reformulacdo de
processos sociais € econdmicos”. Ao acentuar duas dimensbes que os autores
consideram principais neste debate, apontam para o processo dinamico e evolutivo
instigado pela propria plataforma e para as capacidades transformadoras inerentes
as plataformas. Essencialmente, elas proliferam e crescem “de diversas maneiras,
frequentemente exigindo pesquisa empirica para compreender oS mecanismos
especificos e as pegadas materiais da plataformizagédo, conforme se manifesta na

realidade” (p. 6, traducéo nossa).

A partir da perspectiva destes autores podemos avancar no debate e afirmar
que as Plataformas Digitais sdo, ao mesmo tempo, produtor e resultado de um
processo de transformacéo digital global. Ao observar as dindmicas do design
tecnolégico, podemos encontrar, com isso, 0s atores e 0s discursos que assumem
protagonismo, influenciando o que é emergéncia, o que é urgéncia e o que é
tendéncia para tecnologia digital. Ao passo que propdéem e sao criticadas, inventam
e reinventam funcionalidades, de acordo com interesses muito particulares e,
também, conforme a recepgdo de suas propostas por diferentes atores,

especialmente aqueles vinculados ao seu financiamento.

A transformacéo digital, porém, ndo se da de forma igual entre os diferentes
setores produtivos e realidades socioeconémicas, sendo grandes os desafios a
serem superados diante deste processo. Segundo Furr, Ozcan e Eisenhardt (2022,
p. 21), “a transformacgéo digital pode significar algo diferente entre geografias,

industrias, concorrentes ou mesmo dentro da mesma empresa”.

Este debate, naturalmente, além da promessa de beneficios do
desenvolvimento tecnolégico, vem acompanhado pela nogao de risco. Como afirma
Klein (2022), sempre se questiona a relacao entre os beneficios e os riscos no uso
de uma tecnologia. Naturalmente, impossivel mitigar os problemas advindos de uma
difusdo tecnoldgica desconexa da realidade socioecon6mica e cultural de uma
regiao.

Ao questionar os dilemas éticos emergentes neste contexto, Klein (2022, p.
444, tradugao nossa) pergunta como sao, e se de fato sdo percebidos os riscos

envolvidos neste desenvolvimento tecnolégico. Afirma que “a maior parte das

SciELO Preprints - preprints.scielo.org



SciELO Preprints - Este documento é um preprint e sua situacéo atual esta disponivel em: https://doi.org/10.1590/SciELOPreprints.11329

tecnologias digitais sdo ubiquas, complexas, opacas, ou seja, seu funcionamento

muitas vezes nao é claro a n&o ser para seus desenvolvedores”.

Como dilema, a transformacgao digital € alvo dos Estudos Sociais da Ciéncia e
Tecnologia (CTS) quando o campo discute a propria nogdo de tecnologia.
Josgrilberg (2005, p. 279), por exemplo, lembra que ela “como promotora de
possibilidades democraticas e fomentando processos de exclusdo social, é fruto
de uma dinamica cheia de paradoxos”. Quando incorporada por uma sociedade,
segundo o autor, uma tecnologia altera relagcdes sociais e percepcdes de espaco e

tempo, modificando a relagéo do ser humano entre si e com a natureza.

Neste sentido, Josgrilberg (2005) afirma que a resposta sobre a neutralidade
tecnolégica exige uma melhor elaboracdo, a fim de evitar uma determinismo
imobilizador. A tecnologia, assim, “s6 tem significado em seu uso dentro de
relagbes sociais dadas” (p. 281). Segundo ele, “o desafio € identificar as
possibilidades sem perder de vista a forte sistematizacdo das relagcbes sociais e,
consequentemente, do uso da tecnologia numa sociedade capitalista como a atual’
(p. 286).

Também neste campo, ao discutir elementos que deveriam abarcar uma
teoria critica da tecnologia, Dagnino (2014, p. 143) afirma que a tecnologia,

compreendida sob a égide do capitalismo:

. € o resultado da acdo do empresario sobre um processo de trabalho
que, em fungdo de um contexto socioeconbmico (que engendra a
propriedade privada dos meios de produgdo) e de um acordo social (que
legitima um tipo de coercdo que se estabelece por meio do mercado de
trabalho e pela superestrutura politico-ideolégica mantida pelo Estado
capitalista) que ensejam, no ambiente produtivo, um controle (imposto e
assimétrico) e uma cooperacgao (de tipo taylorista ou toyotista), permite uma
modificagdo no produto gerado passivel de ser por ele apropriada.

Enfrentar um estilo de desenvolvimento alternativo, segundo Dagnino (2014,
p. 151), ira requerer superar obstaculos como a propriedade privada dos meios de

producao e as caracteristicas da tecnologia associadas ao controle capitalista.

Ao reverberar o debate do campo CTS para discussao de plataformas, uma
tradicdo neste enfrentamento também pode ser vista na cartografia de

controvérsias, especialmente na perspectiva tedrico-metodolégico da Teoria Ator-
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Rede (TAR), difundida nos estudos do campo infocomunicacional a partir de Latour
(2012). Neste bojo, d’Andréa (2018, p. 35), a fim de acentuar as logicas e as
nuances dos artefatos digitais, chama a atengao “para uma certa dimenséao politica
que, por ser constituidora da tecnicidade dos meios, impacta de modo cada vez
mais decisivo as controvérsias na web”. Assim, ao observar a dimensé&o publica das
media¢des empreendidas pelas Plataformas Digitais, podemos nos permitir apontar
que “as controvérsias se dao nado apenas com, mas também por causa das
tecnopoliticas das plataformas, o que sinaliza novos desafios tedrico-metodoldgicos

para as pesquisas sobre o tema”.

3 Vulnerabilidades digitais

Uma perspectiva critica no debate sobre transformacgao digital pode ser observada a
partir do conceito Vulnerabilidades Digitais, cunhado para identificar como diferentes
publicos se relacionam com as tecnologias digitais. Como apontado em Junqueira,

Botelho-Francisco e Grieger (2021, p. 166):

Ao longo dos anos, riscos e insegurangas em diferentes contextos da vida
social seguem engendrando conceitos que se vdao amalgamando no bojo
de uma ideia geral do que venha a ser a vulnerabilidade tanto individual,
quanto coletiva, grupal ou global nas sociedades atuais. Trata-se de
tentativas de definicdo de fendmenos complexos que envolvem e
mobilizam simultaneamente variaveis controlaveis e incontrolaveis,
humanas e naturais e que confluem, em multiplos sentidos e dimensdes,
para as possibilidades de causarem danos fisicos, morais, psiquicos e/ou
espirituais aos individuos e grupos sociais.

O conceito, portanto, pode ser entendido a partir da negatividade, das
caréncias, das insuficiéncias ou da impoténcia humana para gerar defesa e
protecdo de individuos e grupos frente a fendmenos e riscos que gerem prejuizos,
danos ou até mesmo interfiram na dignidade humana ou a perda da vida (Junqueira,

Botelho-Francisco e Grieger, 2021, p. 167).

Como uma proposta em construgéo, as Vulnerabilidades Digitais também se
apresentam como um conceito fluido, em permanente evolugéo, conforme apontado
em Junqueira e Botelho-Francisco (2021, p. 67), na busca de dar conta “do

entendimento e do enfrentamento das fragilidades humanas frente as
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complexidades dos ambientes hibridos compostos por humanos e ndo humanos em

permanente interacao”.

3.1 Vulnerabilidades digitais enquanto conceito

O estabelecimento do conceito de Vulnerabilidades Digitais, assim como outras
abordagens conceituais que foram sendo apropriadas para o paradigma digital,
bebe da tradicdo de pensamento e de estudos que o antecedem, num movimento
de intercambio de saberes. Exemplo do que ocorreu com a Sociologia Digital, a
Etnografia Digital, o Jornalismo Digital, a Literacia Digital, as Humanidades Digitais,

entre outras que poderiamos chamar de ciéncias do digital.

Apesar de toda discussao sobre digitalizagao da vida e do sufixo digital como
uma panaceia (0 que nao é digital?), a utilizacao da expressao como um adjetivo ou
como uma qualidade daquilo que nomina pode ser util para colocar luz sobre
atributos particulares deste paradigma. Sim, tudo € digital e é por isso mesmo que &
preciso dar nome para o que € proprio desta tecnologia, assim como o é a
vulnerabilidade. Seu apagamento pode, por outro lado, esconder perigosos

interesses ideoldgicos.

A ideia de vulnerabilidade é adotada com maior fluidez em areas como as
Ciéncias Sociais, desde onde se vislumbram os sujeitos em situagdo de
vulnerabilidade. Exemplos podem ser observados na formulacdo de politicas
publicas, nos servicos de saude e assisténcia social. Como aponta Virokannas,
Liuski e Kuronen (2018, p. 1, tradugdo nossa), “individuos ou grupos que precisam
de apoio com problemas sociais, de saude ou econdmicos sido frequentemente
definidos como vulneraveis”. Ainda segundo os autores, a ideia também ¢é usada
para justificar o direito a certos beneficios ou a obtengdo de acesso a servigos ou

tratamento.

Mackenzie, Rogers e Dodds (2014, p. 4, traducao nossa), apresentam duas
amplas respostas para o que € vulnerabilidade. Segundo os autores, ha um primeiro
tipo de literatura que o liga a sua derivagao da palavra latina vulnus (“ferida”) e a
capacidade de sofrer que ¢é inerente a corporificagdo humana. Assim, segundo eles
“ser vulneravel é ser fragil, ser suscetivel a ferimentos e sofrimento; essa

suscetibilidade € uma condicdo ontolégica da nossa humanidade, ‘um aspecto

SciELO Preprints - preprints.scielo.org
10



SciELO Preprints - Este documento é um preprint e sua situacéo atual esta disponivel em: https://doi.org/10.1590/SciELOPreprints.11329

universal, inevitavel e duradouro da condicdo humana™. O segundo tipo, segundo
eles, também enfatiza o carater fundamentalmente social ou relacional da
vulnerabilidade, mas ao invés de entendé-la como ontolégica, se concentra em
observar a suscetibilidade de pessoas ou grupos especificos a tipos especificos de

dano ou ameacas externas (2014, p. 6, traducao nossa).

Ao fazer uma revisao da literatura, Virokannas, Liuski e Kuronen (2018)
concluem que nos estudos sobre o0 assunto € dominante uma visdo sobre o conceito
a partir da definicdo de certas pessoas ou grupos como vulneraveis. No entanto,
apontam para outra corrente, que enfatiza a ideia de uma vulnerabilidade universal.
Afirmam que esta € uma ideia “muito promissora para conceituar e estudar mais
profundamente a vulnerabilidade” (Virokannas, Liuski e Kuronen, 2018, p. 19,

traducao nossa).

E certo que o termo é polissémico e encontra eco em diversas areas e
campos do saber, inclusive a partir de abordagens inter e multidisciplinares. Neste
sentido, Cutter (2011, p. 60) chega a propor a Ciéncia da Vulnerabilidade para
“analisar os factores que influenciam as capacidades locais (definidas aqui como
subnacionais) na preparagao para, resposta a e recuperagdo de desastres,

examinando de forma comparativa os varios padrdes dai resultantes”.

As vulnerabilidades, no entanto, podem ser de muitas ordens. Cutter (2011),
por exemplo, traz uma abordagem que representa a vulnerabilidade local a partir de
elementos da vulnerabilidade fisica ou social, de forma interseccional. No entanto, a
depender da abordagem da area e sua literatura, € comum a vulnerabilidade vir
associada a outros sufixos, como, por exemplo, ambiental, bioética, cultural,

socioecondmica, emocional efc.

Na Ciéncia da Informacéao (Cl) o conceito pode ser vislumbrado na ideia de
Vulnerabilidade em Informagdo, como no trabalho de Vitorino (2018), que o
relacionada a fendbmenos informacionais, como o excesso de exposi¢cao ou a falta
de acesso a informacao e tensdes associadas a isso. Ao propor uma nova tematica

de estudos, a autora parte do conceito como:

. um estado de susceptibilidade a danos causados as pessoas por
excesso de exposicdo a informacdo ou falta de acesso a informagao e a
tensbes associadas a esse fendmeno na sociedade, devido a auséncia de
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resiliéncia no que concerne ao desenvolvimento das dimensdes técnica,
estética, ética e politica da competéncia em informagéao. (Vitorino, 2018, p.
82).

Ja vinculado ao sufixo digital, trabalhos como o de Ransbotham et al. (2016)
afirmam que as vulnerabilidades no campo do digital podem envolver a propria
presenca da tecnologia, suas externalidades ou agdes nefastas intencionais que as

envolvam.

Um exemplo desta abordagem pode ser vislumbrado em Fuente-Cobo
(2017), que trata do conceito no ambito das interagcbes em redes sociais digitais.
Segundo a autora, um sentido amplo a ideia de vulnerabilidade também pode ser
aplicado “para se referir a individuos e grupos que sao suscetiveis de sofrer danos
em Seu acesso e exposicao a midia e aos servigos da sociedade da informacao”

(2017, p. 9, traducéo nossa).

Em um estudo bibliométrico promovido na base da Scopus € possivel
observar um mapeamento do termo no periodo de 2010 a 2020 (Grieger, Botelho-
Francisco e Junqueira, 2021). Ao buscar sistematizar as caracteristicas das
publicacdes sobre o tema e sua relevancia para estudos futuros na tematica, o
trabalho identifica quatro clusters de co-ocorréncia de palavras-chave, que ilustram
eixos tematicos de estudos. Eles tratam das relagcbes humanas em contextos
digitais; relacionadas a Internet; tratando de fatores computacionais; e no contexto
da IA.

As vulnerabilidades identificadas neste mapeamento inicial versam sobre
acesso a internet, ou a falta dele (exclusédo digital); das vulnerabilidades
nos individuos; dos impactos da tecnologia sobre a saude fisica e mental;
das vulnerabilidades informacionais e das literacias digitais; das
vulnerabilidades em relagdo a seguranga e privacidade de dados e
informagdes pessoais no contexto digital; das relagdes sociais na Internet,
principalmente nas redes sociais digitais - interacdes, comparacdes,
disturbios estudos de comportamento e, ainda, das questdes tecnoldgico-
computacionais sobre a vulnerabilidade de sistemas, erros, machine
learning, inteligéncia artificial etc. (Grieger, Botelho-Francisco e Junqueira,
2021, p. 13)

Além de apontar uma taxa de crescimento anual de 22,72% sobre a tematica
no periodo estudado, além de uma prevaléncia de trabalhos oriundos dos Estados

Unidos da América, Reino Unido e Australia, em Grieger, Botelho-Francisco e
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Junqueira (2021) é apontada a necessidade de continuar num movimento de

conceitualizagao das Vulnerabildiades Digitais.

Em Junqueira e Botelho-Francisco (2021), por sua vez, encontramos uma
definicdo relacionada a observagcdo das Vulnerabilidades Digitais desde uma
abordagem interseccional, juntando diferentes abordagens e dimensdes, morais,
éticas e politicas. Conforme defendido neste trabalho, a apropriagcdo e o uso do
conceitos podem ser reveladoras de perspectivas hegemoénicas, autoritarias e
etnocéntricas “que agudizam a percepgéo do individuo apontado como fragilizado,
passivo e necessitado de amparo e prote¢cdo, nao capaz, portanto, de agir

politicamente em defesa de sua prépria autonomia e autodeterminagao” (p. 70).

Como se pode notar, numa perspectiva que observa as mutacdes
comunicacionais e culturais de uma sociedade em processo acelerado de
transformacgado, as Vulnerabilidades Digitais enquanto proposta de abordagem do
real considera uma perspectiva socio-histérica, desveladora de processos de
centralidade e conformacdo de espagos de luta entre hegemonia e contra-

hegemonia.

3.2 Dimensoes das Vulnerabilidades Digitais

Conforme apontado anteriormente, o conceito de vulnerabilidade é recorrente em
diferentes areas, com uma profusdo de abordagens. Conforme apontam Marandola
Jr. e Hogan (2006), ele é evocado na tradicdo dos estudos sobre pobreza, nos
estudos demograficos, nas Ciéncias Sociais, na Antropologia, na Sociologia

Ambiental e na area de Populacdo e Ambiente.

Em um trabalho do campo da Psiquiatria, por exemplo, Melo-Dias e Silva
(2015) consideram que a vulnerabilidade pode ser inata ou adquirida, sendo a
primeira “registrada nos genes e refletida no ambiente interno e na neurofisiologia
do organismo” e a segunda decorrente da influéncia e da “experiéncia de situagcdes
anteriores com trauma, doengas especificas, complicagdes perinatais, experiéncias
na familia, falta de intimidade nas amizades interpares na adolescéncia e outros

”

acontecimentos criticos de vida...” (2015, p. 413). A partir deste entendimento, os
autores propdem que as dimensodes da vulnerabilidade envolvem, além do seu tipo,

acontecimentos estressores e variaveis moderadoras, ou seja, o que no cotidiano &
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capaz de desencadear a vulnerabilidade, assim como as redes sociais,
personalidade premorbida e aspetos fisicos, sociais e culturais especificos da

pessoa.

Apesar da abordagem Melo-Dias e Silva (2015) estar estritamente vinculada
ao campo da Saude, o trabalho é interessante no sentido de colaborar para o
estabelecimento de elementos tangiveis de um modelo de analise para as
vulnerabilidades. Também neste sentido pode-se recorrer, por exemplo, a
abordagem de Cutter (2011), que pensa a vulnerabilidade a partir da representagao

de elementos fisicos ou sociais.

No entanto, conforme chamam atengdo Marandola Jr e Hogan (2006), é
fundamental perguntar: a que, onde e quem esta/é vulneravel? Assim, segundo os
autores, “a vulnerabilidade sempre sera definida a partir de um perigo ou um
conjunto deles, em dado contexto geografico e social’, sendo que, sua delimitagao
permitira “identificar os fatores que podem promover a diminuicdao da
vulnerabilidade, bem como as situagdes ou elementos que aumentam o risco” (p.
36-37).

Ao discutir as dimensdes da vulnerabilidade, Marandola Jr. e Hogan (2006,
2006, p. 35) afirmam que “a vulnerabilidade envolve uma gama de fendmenos de
natureza multidimensional e multifacetada, que torna imperativo o didlogo e um
olhar mais abrangente diante do tema”. No trabalho dos autores €& possivel
encontrar uma discusséo desta complexidade no sentido que discutem dimensdes
como social/cultural, ambiental e temporal. Ao concluirem sua argumentagao sobre
estas dimensbes, eles propéem duas formas metodolégicas distintas para
incorporar a vulnerabilidade, tanto como conceito/nogéo, tanto como uma categoria

de analise.

Enquanto conceito/nogcédo, as dimensdes serdao delimitadas
antecipadamente, tendo em geral um tema/problema especifico, que ja tera
implicito as dimensdes em foco. Quando utilizada como categoria, um
desafio maior aguarda os pesquisadores: procurar orientar toda a pesquisa
pela vulnerabilidade, demandando um esforco maior de incorporar a
multidimensionalidade inerente do fenébmeno. Em qualquer um dos casos, a
articulagcdo entre as dimensdes envolvidas, numa escala espaco-temporal
adequada, é o grande desafio na busca de um olhar multidimensional da
vulnerabilidade. (Marandola Jr. e Hogan, 2006, p. 40).
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Na proposi¢cdao de Marandola Jr. e Hogan (2006), apesar de parecer um
desafio quase incomensuravel, é preciso relacionar, num mesmo contexto, as
dimensdes: do risco, das imagens criadas em torno do perigo, da socioeconomia,
dos contextos geografico e social de produgdo e ocorréncia do perigo e da
perspectiva técnico-cientifica. A dificuldade de operar estas dimensdes, no entanto,
nao devem ser aceita como uma impossibilidade de operacionalizagao de métodos
em seu entorno. Pelo contrario, conforme defendem, a relevancia de cada uma e os
recortes epistemologicos de pesquisa devem ser observados de acordo com cada

situacao, de forma a aprofundar o conhecimento das dimensdes da vulnerabilidade.

A partir deste recorrido, este trabalho busca-se somar aos esforgcos e estudos
sobre vulnerabilidade no campo do paradigma digital, numa tentativa inicial de
estabelecimentos de um modelo de andlise para os fenbmenos e objetos que
envolvam a Vulnerabilidade Digital. Observados os elementos da dinédmica da
Vulnerabilidade Digital e buscando responder as perguntas de Marandola Jr. e
Hogan (2006), sobre a que, onde e quem esta/é vulneravel neste contexto do digital,
entendemos que a Vulnerabilidade Digital € constituida em dimensdes naturais,

socioculturais, socioeconémicas, geopoliticas, materiais e técnico-cientificas.

Na perspectiva do risco, as Vulnerabilidades Digitais estao relacionadas aos
danos, insegurangas e incertezas proprias da génese e epistemologia das
tecnologias digitais. Como toda e qualquer técnica, as computacionais também
estdo sujeitas a um tensionamento sobre os beneficios e maleficios que podem
incorrer, expondo sujeitos a alteragdes na tessitura social e geografica que nao
possuem respostas prévias sobre seus efeitos. Exemplos podem ser observados
nos fendbmenos envolvendo phishing, malwares, racismo algoritmico, Cyberbullying,

Cibercrime, cultura do cancelamento, linchamento virtual, entre outros.

No ambito das imagens criadas em torno do perigo estdo os estigmas criados
por diferentes agentes e atores para rotular individuos e lugares. A disseminacao de
informagdes na velocidade, flexibilidade e falta de filtros na Internet tem gerado,
neste sentido, vulnerabilidades digitais relacionadas ao racismo, a Igbtfobia, a
misoginia, a aporofobia, a xenofobia, a gordofobia, ao idadismo, ao capacitismo, a
intolerancia religiosa, entre outras que depdéem contra a dignidade das pessoas.

Igualmente, quando observa-se a disseminagao de discurso de odio, desinformagéao
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e noticias falsas, as pessoas, os lugares e as instituicbes estdo sujeitos a danos e

riscos que podem depor contra sua integridade.

No socioeconomia, os proprios fluxos de capital de ordem global vem sendo
observados sob a o6tica do desenvolvimento das tecnologias digitais, especialmente
na trajetéria dos contextos de desenvolvimento e uso (consumo), do Norte para o
Sul Global. As criticas a plataformizagcédo e a propria ideia de Estado Informacional
denunciam desigualdades e assimetrias que desafiam a soberania digital e a propria
ideia de Estado-Nacgado. Todo o debate sobre a regulamentacdo das plataformas
digitais e da IA sao reflexo do reconhecimento das Vulnerabilidades Digitais

decorrentes do avancgo do Capitalismo Informacional.

Para compreender os contextos geografico e social de producéo e ocorréncia
do perigo, podemos tomar emprestado o conceito de materialidades digitais
(BOLLMER, 2019), que vem denunciando um conjunto de danos e riscos a que
diferentes populag¢des estdo expostas nos locais onde fruem as tecnologias digitais
ou convivem com elas, entre fios, roteadores, servidores, datacenters etc. Isso se da
tanto na perspectiva das plataformas digitais onde os sujeitos estdo, como na forma
como as empresas proprietarias utilizam de recursos naturais para garantia de seu
funcionamento. Ou seja, as tecnologias interagem e interferem no local e no social,
promovendo vulnerabilidades digitais, desconsiderando condi¢des, tradicbes e

culturas locais.

Por fim, ao analisar a propria tecnologia digital de acordo com sua natureza,
ha a perspectiva técnico-cientifica, por meio da qual podemos observar hardware e
software no seu design e em suas aberturas e fechamentos. Ademais de todo
debate ideoldgico sobre os sistemas abertos e proprietarios, que ja denotam muito
sobre os riscos e dados desta técnica, movimentos como o cracker, hacker

permitem compreender os limites dos computadores.

Neste contexto, a guisa de uma proposi¢cao sintética para o conceito de
Vulnerabilidade Digital, propde-se que ele pode ser observado a partir das seguintes
dimensdes: natural, sociocultural, socioeconémica, geopolitica, material e técnico-

cientifica.
Recuperado o que a literatura cientifica ja avanga no entendimento das

vulnerabilidades, a operacionalizagao conceitual da vulnerabilidade no contexto das
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tecnologias digitais igualmente depende de uma abordagem interseccional, uma vez
que estas dimensdes n&o sao excludentes entre si enquanto categorias de analise.
Ademais, como defendem Marandola Jr. e Hogan (2006, p. 41), assim como toda
vulnerabilidade, a digital também depende da analise da dimenséo temporal, visto
sua dinamica, sazonalidades e escalas, bem como de um esforco interdisciplinar
que permita desvendar sua complexidade. Segundo eles, precisamos descobrir
novas formas e orientagdes epistemologicas de “estabelecer estes dialogos para
caminhar em diregdo a uma conceituagdo mais robusta da vulnerabilidade e a

formas mais efetivas de lidar com a inseguranca e a incerteza em nossa sociedade”.

3.3. Vulnerabilidades Digitais: uma agenda de pesquisa

O debate sobre transformacéao digital ndo tem sido comum a partir do conceito de
Vulnerabilidades Digitais. Como demonstrado anteriormente, criticas a este
processo foram ganhando diferentes abordagens, como exclus&o digital, brecha

digital, entre outras expressdes no contexto dos estudos da Cibercultura.

E verdade, também, que como um fenémeno interdisciplinar, as criticas no
ambito do paradigma digital transpdéem a circunscricdo da Cibercultura, ganhando
eco em diferentes campos cientificos, cada qual privilegiando tradi¢des, dialogos e
transposi¢des conceituais no sentido de atuar sobre um fendmeno contemporaneo
desafiador, dada a velocidade de seu desenvolvimento e apropriagdo. Motivo este
que justifica que nao haja consensos cientificos ema torno da propria Cibercultura

como um campo privilegiado para os estudos relacionados as tecnologias digitais.

Entre os campos mais interessados e impactados pelos fendmenos
decorrentes da transformacado digital estd o que podemos denominar como
Infocomunicagao, visto que cada vez mais se observam as tecnologias digitais a
partir de seu desenvolvimento sob a tutela de grandes empresas multinacionais
interessadas no fluxo informacional de conteudos e sua monetizagao a partir de
modelos de negdcio que desafiam os tradicionais meios de comunicagao social.
Neste sentido, a propria proposi¢gao do conceito de Vulnerabilidade em Informagao
(Vitorino, 2018) abre uma janela para o desenvolvimento desta e de outras

abordagens infocomunicacionais para as vulnerabilidades.
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Assim como Vitorino (2018) apresenta a Vulnerabilidade em Informac&o como
uma nova tematica de estudos para a Cl, propomos a Vulnerabilidade Digital como
uma agenda de pesquisa interdisciplinar, apropriada e ajustada para observacéo de
processos de transformacdo decorrentes da difusdo da tecnologia digital,
especialmente dedicada a cartografar as incongruéncias e problemas decorrentes
de seu uso e popularidade entre diferentes realidades dos sujeitos e das
instituicdes, bem como para, uma vez reconhecida a vulnerabilidade, propor

alternativas para sua mitigagao.

A utilidade conceitual das Vulnerabilidades Digitais, portanto, pode ser
observada em estudos que queiram se dedicar a observar as dimensdes naturais,
socioculturais, socioeconémicas, geopoliticas, materiais e técnico-cientificas dos
processos de transformacdo digital. Cabe, portanto, em criticas como a da
plataformizagao, da dataficacdo, das materialidades digitais, da soberania digital, da
circulacdo e moderagdo de discursos em redes sociais digitais, bem como da
suscetibilidade a riscos na fruicdo das maquinas em diferentes contextos
geopoliticos, organizacionais e do proprio sujeito. Cabe, especialmente, nos debates

sobre e desde o Sul Global.

Uma vez que as Vulnerabilidades Digitais sdao uma abordagem
multidimensional, também se vislumbra a sua pertinéncia para analises que possam
ir além do ter ou n&o ter a posse a tecnologia, ser ou ndo ser competente para
opera-la. Neste sentido, as Vulnerabilidades Digitais podem proporcionar
indicadores e métricas menos generalistas e mais Uteis para uma abordagem sobre
os diferentes tensionamentos decorrentes da ética e da dialética da transformacéao
digital, entre os beneficios e os perigos a que os sujeitos estdo expostos neste

processo.

Assim, observa-se a pertinéncia de uma agenda de pesquisa para o
desenvolvimento de modelos, métodos e indicadores para as Vulnerabilidades
Digitais. Modelos que permitam uma descricdo densa e a representagcdo das
Vulnerabilidades Digitais, com os consequentes métodos de recuperagdo da
informacao. E indicadores e métodos que, com base em uma solida consolidagao
das vulnerabilidades enquanto conceito e modelo de analise, permitam identificar
contextos de vulnerabilidade, bem como mensura-los, denuncia-los e propor

alternativas para mitigacdo de danos.
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As Vulnerabilidades Digitais, neste contexto, apresentam-se como uma
agenda de pesquisa aplicada, uma vez que propdem a atuar sobre um fenébmeno do
cotidiano e sobre uma demanda urgente do desenvolvimento técnico-cientifico.
Ademais, diferente de uma ideia determinista de excluséo digital, a vulnerabilidade
evoca gradacdes, camadas e interseccionalidades mais apropriadas para dar conta

das subjetividades presentes nos processos de transformacao digital.

Em uma perspectiva epistemoldgica, as Vulnerabilidades Digitais se somam a
iniciativas no entorno do préprio conceito de vulnerabilidade, a exemplo de Cutter
(2011), que propde a Ciéncia das Vulnerabilidades. Como defende a autora, “a
ciéncia da vulnerabilidade aos riscos lembra-nos que o espaco e o local tém
importancia e proporciona-nos as ferramentas e as técnicas necessarias para

demonstrar empiricamente esse principio” (p. 66).

Em termos de trabalhos futuros, uma agenda de pesquisa para
Vulnerabilidades Digitais pode ser operacionalizada por meio da discussdo e
proposi¢cao do conceito, o que demanda investigagdbes no campo das métricas
cientificas, revisbes de literatura, inclusive sistematicas, bem como trabalhos de
discussao tedrica. Estudos neste sentido podem colaborar, sobremaneira, para a

identificacado e o estabelecimento de redes de pesquisa.

Igualmente, no campo da CI, ha perspectivas como a proposta por Vitorino
(2018), no sentido de uma correlagdo das Vulnerabilidades em Informacdo com as
Competéncias em Informacao. No mesmo sentido, € oportuna a mesma correlagao
entre Vulnerabilidades Digitais e Competéncias Digitais. Ainda neste campo
cientifico, estudos de organizacdo e representacdo do conhecimento podem
colaborar para o desenvolvimento de vocabularios controlados, a exemplo das

taxonomias e ontologias, que colaborem para a representagao do fenébmeno.

Com o apoio das Ciéncias da Computacao, por sua vez, representacoes da
informacdo podem ter utilidade em andlises e moderagcao de conteudo em
Plataformas Digitais, permitindo identificar e moderar situagdes de risco com apoio
de maquina, de forma mais agil, rapida e precisa, o que pode contribuir amplamente
para o debate acerca da regulacao de plataformas e suas obrigacdes frente a

circulagado de conteudos nocivos a integridade dos sujeitos. Além disso, o conceito
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pode ser associado a Mineragédo de Dados, Mineragao de Texto, Machine Learning,

IA, entre outras técnicas computacionais que possam ter aplicagao neste dominio.

Na Industria 4.0, o conceito tem utilidade impar para prospectar implicacdes
técnicas e éticas da adocao e ampliacao da robdtica, da computacdo em nuvem e
da loT. Numa tendéncia cada vez maior de interconexao, o que podemos esperar da
transformacgao digital em termos de privacidade e trabalho? Igualmente, disrupgdes
no campo da biotecnologia, telecomunicagcbes e a nanotecnologia prometem

desafiar ainda mais os atores socialmente instituidos.

O acelerado processo de transformacao digital neste terreno da Quarta
Revolucdo Industrial, por sua vez, promete acelerar ainda mais a vulnerabilidade
das proprias maquinas. Ao passo que assumimos diferentes camadas de uso e
controle a partir dos computadores, eles mesmos devem ser observados nas
situacoes de risco que podem estar expostos. Obsolescéncia, falhas, exposicdo a
invasao e controle por terceiros, ndo autorizados, criam um cenario em que a
propria maquina deve ser incorporada como um objeto de analise das

Vulnerabilidades Digitais.

Os limites entre humano e ndo-humano, neste sentido de revolugao, ficardo
cada vez mais difusos. A proépria ideia de onipresenga e transparéncia advindas da
Computacao tendem a deixar cada vez mais dificil esta separacdo. No aspecto dos
lugares, as Smart Cities representam uma tendéncia e um desafio, uma vez que
prometem incorporar sobremaneira tecnologias disruptivas da quarta revolugao
industrial. Cameras, sensores, drones e carros autbnomos, por exemplo, sdo um
exemplo de objetos que demandardao esforgos no entendimento das
vulnerabilidades que criardo. Na perspectiva dos sujeitos, os ciborgues enquanto
um objeto de analise, se apresentam como um objeto de pesquisa importante para a
cartografia de vulnerabilidades digitais, uma vez que a hibridizagdo tende a colocar

0s sujeitos e as relagdes sociais em outra ordem moral, ética e estética.

As Ciéncias da Comunicagao, por sua vez, podem tomar proveito das
abordagens interdisciplinares para os fendmenos midiaticos do contemporaneo,
encontrando nas Vulnerabilidades Digitais um modelo de descricdo e categorizagao
de objetos e fendmenos no entorno do digital, possibilitando uma analise critica

atenta as subjetividades das fruigdes e interagdes mediadas por computador nos
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processos de transformacdo digital decorrentes da convergéncia midiatica e do
estabelecimento de novos ecossistemas infocomunicacionais. Neste sentido,
discussbes sobre desertos de noticias, noticias falsas, novos modelos de negdcio
dos midia, regulagdo de plataformas, entre outros, podem tomar partido das
Vulnerabilidades Digitais tanto para critica como para pesquisa aplicada, no

desenvolvimento de solugdes e na proposigao de politicas publicas para o setor.

Assim como outrora iniciativas no campo das Ciéncias Sociais e das Politicas
Publicas apresentaram analises estatisticas e sociais que permitam um debate
sobre os riscos e danos no entorno das tecnologias digitais pelos setores publico e
privado, apresentando mapas como o da Excluséo Digital e da Inclusao Digital (Neri,
2003; Neri, 2012), o mapeamento de vulnerabilidades digitais pode ser amplamente

util para os diferentes atores sociais que podem interferir em relagéo ao tema.

Ademais, ainda neste campo, a perspectiva etnografica pode ser aplicada
para estudos de comunidades virtuais visando uma descricdo densa das
vulnerabilidades recorrentes em ambientes online. Uma vez reconhecidas as redes
sociais digitais como um importante objeto de pesquisa contemporaneo, aliar uma
abordagem metodologica que observe o conceito de Vulnerabilidades Digitais a
producado de sentido cultural nestes espacos pode gerar uma rica cartografia dos

riscos e da percepgao dos mesmos pelos interagentes destas comunidades.

4 Consideragoes finais

Este trabalho teve como ponto de partida responder sobre como e quais sdo e como
podem ser observadas as vulnerabilidades em contextos de transformacao digital e
de plataformizacdo, com o objetivo geral de desenvolver o conceito de
Vulnerabilidades Digitais como uma abordagem para observagéo da transformagao
digital e das plataformas digitais. Como resultado, como pdde se ver em seu
desenvolvimento, € defendida uma posicdo na construcdo epistemoldgica de um
conceito que colabore para compreender o desenvolvimento e aprimoramento das
tecnologias computacionais contemporaneas para além de um modelo binario sobre
a posse ou 0 acesso a tecnologia, considerando os perigos, riscos e danos em seu
entorno a partir de dimensdes naturais, socioculturais, socioeconémicas,

geopoliticas, materiais e técnico-cientificas.
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O percurso metodolégico empregado, da revisdo bibliografica, apresentou
uma literatura cientifica interdisciplinar, com apontamentos sobre a tradicdo de
pensamento acerca da vulnerabilidade em campos do saber onde a proposta se
encontra consolidada, inclusive a ponto de se falar em Ciéncia da Vulnerabilidade.
Ao recorrer aos achados desta literatura, foi promovida uma tentativa de
transposi¢cao conceitual que resulta ndo sé no conceito, como nas dimensdes das

Vulnerabilidades Digitais.

Como uma decorréncia natural de uma revisdo que nao é sistematica, ha
vieses assumidos neste percurso, em especial o dos recortes de conveniéncia aqui
empregados, que privilegiaram, notadamente, a hipotese presumida no inicio deste
trabalho, a de que o conceito de Vulnerabilidades Digitais tem potencial de se
apresentar como uma lente para os estudos sobre tecnologias e Plataformas

Digitais, configurando uma agenda de pesquisa contemporanea.

Sem a pretencdo de esgotar o tema, conclui-se o exercicio com uma
definicdo para o conceito. Neste sentido, a Vulnerabilidade Digital refere-se a
condicao de fragilidade de diferentes atores, humanos e ndo-humanos, diante das
complexidades, riscos e danos inerentes ao desenvolvimento, uso e fruicdo das
tecnologias digitais. Surge das assimetrias na inovagdo e em estruturas de poder
que ignoram a autonomia, a autodeterminacéo e a soberania de povos, nagdes e
grupos sociais. Reflete caréncias, insuficiéncias e impoténcia para protecéo frente a
fenbmenos com potencial para afetar a dignidade humana e a integridade
institucional. Além daquilo que lhe € natural, envolve tanto danos materiais quanto
impactos socioculturais, socioeconémicos e geopoliticos. Como um conceito
complexo e multifacetado, em constante evolugdo, sua analise demanda uma
abordagem interseccional e multidimensional, que considere os atravessamentos
temporais, morais, éticos e politicos presentes nas interacbées humano-computador.
Como condig¢ao do proprio paradigma que a circunscreve, amplia-se a medida que a

sociedade se transforma.

As Vulnerabilidades Digitais, enquanto um conceito em construgédo, ainda
precisardo incorporar, ao longo de seu amadurecimento, um entendimento sobre
suscetibilidades e universalidades, uma vez que € preciso reconhecer os contextos
inatos e adquiridos da vulnerabilidade em contextos digitais, bem como responder

de forma mais objetiva aos processos de plataformizacdo, dataficacdo e
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hibridizagdo, considerando agenciamentos humanos e ndo-humanos. Nesse
percurso, € urgente pensar as Plataformas Digitais enquanto uma agenda de
pesquisa aplicada, uma vez que elas sao a face mais tangivel, nos anos 2020, dos

processos de transformacao digital.
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